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Zusammenfassung

Bereits seit langerer Zeit stellt die Firma Google die Cloudspeicherlésung ,Google Drive“ bereit.
Ende des Jahres 2017 wurde durch diese die Software ,Drive File Stream* veroffentlicht, welche die
Synchronisation zwischen dem Rechner des Anwenders und dem Cloudspeicher ermdglicht. Im
Rahmen dieser Analyse soll dargestellt werden, welche forensisch relevanten Artefakte bei der
Installation, Benutzung und Deinstallation dieser Anwendung entstehen. Dabei erfolgte auch eine
erste Analyse der durch das Programm erzeugten Datenbanken, sowie eine Betrachtung des

verwendeten Cache-Mechanismus.

Entstanden im Rahmen des Moduls Browser- und Anwendungsforensik des Studiengangs Digitale
Forensik im Wintersemester 2017/2018 unter der Anleitung von Felix Freiling, Holger Morgenstern

und Gaston Pugliese.

Hinweis:

Technische Berichte in Digitaler Forensik werden herausgegeben vom Lehrstuhl fur Informatik 1 der
Friedrich-Alexander-Universitdt  Erlangen-Nurnberg  (FAU) in  Kooperation mit dem
Masterstudiengang Digitale Forensik (Hochschule Albstadt-Sigmaringen, FAU, Goethe- Universitat
Frankfurt am Main). Die Reihe bietet ein Forum fir die schnelle Publikation von
Forschungsergebnissen in Digitaler Forensik in deutscher Sprache. Die in den Dokumenten
enthaltenen Erkenntnisse sind nach bestem Wissen entwickelt und dargestellt. Eine Haftung fiir die
Korrektheit und Verwendbarkeit der Resultate kann jedoch weder von den Autoren noch von den
Herausgebern (bernommen werden. Alle Rechte verbleiben beim Autor. Einen Uberblick tber die
bisher erschienen Berichte sowie Informationen zur Publikation neuer Berichte finden sich unter

https://www1.cs.fau.de/df-whitepapers
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1 Einleitung

Im Rahmen dieses Berichts werden die Ergebnisse der Analyse der Software ,Drive File Stream®
aus dem Hause Google LLC dargestellt. Untersucht wurde die Version 25.102.133.409. Bei dem
analysierten Programm handelt es sich um eine Client-Anwendung, welche fir Windows und Mac

OS X verfugbar ist und einen Zugriff auf die Cloudspeicherlésung ,Google Drive®* ermdglicht.

Neben ,Drive File Stream* bietet Google auch die die Software ,Backup and Sync* an. Auch diese
ermdglicht Zugriffe auf das im Rahmen des Abo-Produktes ,GSuite* bereitgestellte ,Google Drive®.
Wahrend Google den Einsatzzweck der Software ,Backup and Sync® eher im Bereich des
Heimanwenders sieht, richtet sich die Lésung ,Drive File Stream® exklusiv an Abonnenten des

kostenpflichtigen ,GSuite“-Dienstes. [1]

Das Hauptaugenmerk der Arbeit liegt auf der Software ,Drive File Stream®. Die Analyse der

Anwendung soll unter folgenden zwei Gesichtspunkten durchgefiihrt werden:
- Welche Spuren der Anwendung kénnen an welcher Stelle im Dateisystem gefunden werden?
- Lassen sich aus diesen Spuren forensisch relevante Schlussfolgerungen ziehen?

Im Vorfeld der tatsadchlichen Analyse der o0.g. Software wird zundchst das Thema
Anwendungsanalyse in Form eines allgemeinen Uberblicks betrachtet. Dabei wird sowohl auf die
untersuchte Software als auch auf die verwendeten Untersuchungsmethoden eingegangen und

nachfolgend das Vorgehen wahrend der Analyse dargestellit.

Nachdem die grundlegenden Dinge erlautert wurden, werden die Ergebnisse der allgemeinen
Untersuchung prasentiert und einzelne Dateien, welche durch ,Drive File Stream” erzeugt werden,

noch einmal gesondert betrachtet.

Am Ende werden die gewonnenen Erkenntnisse noch einmal zusammengefasst.

2 Allgemeiner Uberblick

An dieser Stelle wird das Untersuchungsobjekt kurz dargestellt, die verwendeten

Untersuchungsmethoden erlautert, sowie das Vorgehen wahrend der Analyse beschrieben.

2.1 Beschreibung der Anwendung

Wie bereits in der Einleitung erlautert, ermoglicht die Software ,Drive File Stream*” den lokalen Zugriff

auf die in der Cloudspeicherldsung ,Google Drive® gespeicherten Daten.



Im Gegensatz zur Vorgangerldsung ,Google Drive® werden durch das hier untersuchte Programm
nicht samtliche Daten des Anwenders zwischen seinem Computer und dem Cloudspeicher
synchronisiert, sondern es halt lediglich Dateinamen und wichtige Zeitstempel lokal vor. Dateien als

solche werden erst bei einem Zugriff durch den Anwender heruntergeladen und angezeigt.

Der Anwender hat aber die Mdoglichkeit, einzelne Dateien oder Verzeichnisse zur Offline-
Speicherung zu markieren. Diese werden dann vollstdndig auf den PC des Anwenders
heruntergeladen und kénnen so auch dann betrachtet und bearbeitet werden, wenn gerade keine
Internetverbindung besteht. Etwaige Anderungen werden synchronisiert, sobald wieder eine
Internetverbindung besteht. Der Zustand der einzelnen Dateien und Ordner wird dabei Uber

entsprechende Statussymbole dargestellt.
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Die Anwendung selbst wird im Hintergrund ausgefihrt. Fir
den Benutzer tritt sie lediglich als Tray-lcon in Erscheinung,
welches den aktuellen Status der Anwendung symbolisiert
(Verbunden, Synchronisiert, Offline). Uber einen Klick auf
das Icon koénnen weitere Informationen Uber laufende
Synchronisierungsaktivitaten und den allgemeinen Stand

der Anwendung angezeigt werden (s. Abbildung 1).

Im Gegensatz zu vergleichbaren Anwendungen ahnlicher Alle Dateien sind auf dem aktusllen Stand &

Dienste, wie zum Beispiel dem ,DropBox“ Client, erfolgt die g 8
Zuordnung der Daten zum Onlinespeicher nicht mehr Uber Abbildung 1: Drive File Stream Tray-lcon
ein synchronisiertes Verzeichnis im Dateisystem des Dialog

Nutzers, sondern Uber ein Netzlaufwerk, welches alle Daten aus dem Onlinespeicher enthalt.
Standardmalig wird diesem Laufwerk der Buchstabe ,G* zugewiesen. Die grafische Oberflache des
Programmes bietet derzeit noch keine Mdoglichkeit, dies zu &ndern. Abbildung 2 zeigt das im
Windows Explorer gedffnete Netzlaufwerk mit den Daten, die offline verfligbar sind (griiner Haken)
oder lediglich online vorgehalten und erst bei entsprechendem Zugriff geladen werden (kleine
Wolke).
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Abbildung 2: Google Drive File Stream Ordner

2.2 Verwendete Untersuchungsmethoden

Bei der Analyse einer Anwendung kénnen grundsatzlich zwei Methoden zur Anwendung kommen.
Gemeint sind die Ereignis- und die Zustandsmethode. Im vorliegenden Fall wurden beide Methoden
genutzt. Im Folgenden sollen sie kurz vorgestellt und dabei auch gleich erlautert werden, welche

Methode flir welchen Zweck verwendet wurde.

2.2.1 Ereignismethode

Bei dieser Methode beobachtet man das Gesamtsystem im laufenden Betrieb. Die dabei
auftretenden Ereignisse werden aufgezeichnet und gespeichert. Der Vorteil dabei ist, dass man die
Ereignisse nach dem Ausléser filtern kann. Dadurch ist es moglich, dass zum Beispiel nur die
Ereignisse betrachtet werden muissen, die durch ein bestimmtes Programm ausgelst wurden. So

ist es sehr effektiv moglich, fur die Untersuchung irrelevante Anderungen auszublenden. [2, S. 103]

In diesem Zusammenhang ergibt sich aber auch ein Nachteil. Betrachtet man lediglich die
Ereignisse, welche direkt von einem bestimmten Programm ausgeldst wurden, dann kénnen unter
Umstanden indirekt verursachte Anderungen (ibersehen werden. Dies ist haufig der Fall, da
Softwareentwickler mit ihren Produkten gerne auf bereits bestehende Funktionen anderer
Programme bzw. des Betriebssystems zurickgreifen. Die durch diese ausgeldsten

Systemereignisse wirden der o.g. Filterung zum Opfer fallen.

Aus diesem Grunde wurden die Ergebnisse der im Rahmen dieser Untersuchung angewandten
Ereignismethode in der Folge durch die Ergebnisse der ebenfalls verwendeten Zustandsmethode
verifiziert. [2, S. 103]



2.2.2 Zustandsmethode

Hierbei werden die Zustande des Dateisystems eingehend betrachtet. Zu diesem Zweck wird jeweils
vor und nach der zu analysierenden Aktion ein Abbild des Dateisystems erzeugt und die Abbilder im
Nachgang miteinander verglichen. Die dabei festgestellten Veranderungen im Dateisystem kdnnen

so ziemlich eindeutig der untersuchten Aktion zugeordnet werden. [2, S. 103]

Eine zweifelsfreie Zuordnung ist bei dieser Methode jedoch nicht mdglich, da nicht ausgeschlossen
werden kann, dass einige Veranderungen im Dateisystem auch durch andere Prozesse (z.B.
Hintergrundaktivitaten des Betriebssystems, Antivirensoftware usw.) ausgelost oder auch

rickgangig gemacht wurden. [2, S. 103]

Eine Moglichkeit, die Prazision der Zustandsmethode zu verbessern, ist die Aufzeichnung des
sogenannten Hintergrundrauschens des Betriebssystems. Dabei werden Veranderungen durch das
Betriebssystem aufgezeichnet, die ohne die Ausflihrung einer spezifischen Aktion entstehen, und

diese spater von den wie gerade beschrieben gewonnenen Analysedaten abgezogen. [2, S. 103]

Im Rahmen dieser Arbeit wurde die Zustandsmethode zur Analyse von Veranderungen der Windows
Registrierungsdatenbank (Registry) und zur Verifizierung der Ergebnisse aus der Ereignismethode
verwendet. [2, S. 103]

2.3 Vorgehen wahrend der Untersuchung

Im Vorfeld der eigentlichen Analyse wurde zunachst festgelegt, welche Aktionen typische
Anwendungsszenarien der zu untersuchenden Software abbilden und daher fir die Analyse
durchgefuhrt werden sollten. Zielstellung war es, fur jede dieser Aktionen die durch sie verursachten
spezifischen Spuren zu identifizieren. Eine Darstellung der definierten Aktionen findet sich in
Abschnitt 2.3.1.

Zur Durchfiihrung der geplanten Analyse wurde eine virtuelle Maschine mit dem Betriebssystem
Windows 7 eingerichtet und der Zustand nach der erfolgreichen Installation des Betriebssystems
und der bendtigten Updates in Form eines Snapshots gesichert. Anschliefend wurde das
Hintergrundrauschen des Betriebssystems aufgezeichnet. Dazu wurde die virtuelle Maschine
gestartet, mithilfe des Programmes ,sync.exe“ aus der Sysinternals Suite alle ausstehenden
Anderungen auf die Festplatte geschrieben und anschlieRend eine Kopie des Datentrégers
angefertigt. Im Folgenden wurde das Betriebssystem ohne Einwirkung von auf3en eine Minute
betrieben und nach einer erneuten Ausfihrung des Programmes ,sync.exe” eine zweite Kopie des

Datentragers geschrieben.

Durch einen Vergleich der beiden Datentragerabbilder mithilfe des Programmes ,idifference2.py”
aus dem Digital Forensics XML Projekt konnten veranderte Dateien erkannt werden. [3] Nach

Zuricksetzen der virtuellen Maschine auf den Ausgangszustand wurde der beschriebene Prozess
4



insgesamt vier Mal wiederholt. Die Anderungen, die erkannt werden konnten, wurden

zusammengefuhrt und als Hintergrundrauschen gespeichert.

Nun erfolgte die eigentliche Analyse der Anwendung. Dabei wurde jede der zuvor definierten
Aktionen insgesamt drei Mal ausgeflhrt. Nach der Ausfiihrung der jeweiligen Aktion und
Speicherung der Ergebnisse, wurde die Maschine wieder in den vorherigen Stand zurlcksetzt.
Dabei kamen, wie bereits in Abschnitt 2.2 erlautert, die Zustands- und die Ereignismethode zur

Anwendung.

Bei der ersten Ausfihrung wurde die jeweilige Aktion unter Anwendung der Ereignismethode
beobachtet. Hierzu wurde das Programm ,ProcessMonitor® aus der ,Sysinternals Suite* [4]
verwendet. Im zweiten Durchgang wurden unter Verwendung der Zustandsmethode die an der
Windows Registrierungsdatenbank vorgenommenen Veranderungen erfasst. Dazu wurde jeweils
vor und nach Ausfuhrung der Aktion mithilfe des Programmes ,RegShot® [5] eine Kopie der Registry
angefertigt. Die verursachten Veranderungen wurden durch einen simplen Vergleich dieser beiden

Snapshots festgestellt.

Im darauffolgenden letzten Durchgang wurde, wie bereits im Zusammenhang mit der Erfassung des
Hintergrundrauschens erlautert, jeweils vor und nach der Ausfihrung der Aktion ein

Datentragerabbild erstellt.

Nach dem Vergleich der beiden entstandenen Datentragerabbilder mithilfe des Programmes
Jidifference2.py“, wurde von den festgestellten Veranderungen das zuvor aufgezeichnete

Hintergrundrauschen abgezogen.

Nach Fertigstellung der Aufzeichnung wurde die Aktion ein viertes Mal ohne weitere MalRnahmen
ausgefuhrt und nachfolgend ein neuer Snapshot der virtuellen Maschine angelegt. Dies diente dazu,
einen sauberen Ausgangszustand fur die Ausfihrung der nachsten Aktion zu erzeugen, soweit
dieser von der vorherigen Aktion abhangig war. Weiterhin wurde der an diesem Punkt erstellte

Snapshot zur Validierung der Erkenntnisse aus den zuvor erzeugten Aufzeichnungen genutzt.

Auf etwaige Besonderheiten wahrend der Ausfuhrung der einzelnen Aktionen wird in deren

Beschreibung gesondert eingegangen.

Die anschlieRende Auswertung der Aufzeichnungen erfolgte in zwei Schritten, namentlich der
Dateisystem- und Registryanalyse. Es wurden also zunachst die festgestellten Anderungen im
Dateisystem betrachtet. Dazu wurden die Aufzeichnungen des ,ProcessMonitor‘ genutzt. Danach
erfolgte die Validierung der hieraus gezogenen Schlussfolgerungen mithilfe der Ergebnisse aus dem
Datentragerabgleich (s.o., ,idifference2.py®) und durch Inaugenscheinnahme der relevanten

Verzeichnisinhalte im Windows-Explorer.



Im Rahmen dieses Berichtes wird lediglich auf Dateien eingegangen, welche nach der Ausflihrung
der Aktion noch vorhanden waren. Dateien, welche wahrend der Aktion angelegt und direkt wieder
geldscht wurden, wurden dagegen nicht beriicksichtigt, da deren forensischer Nutzen als eher gering

zu betrachten ist.

Nun erfolgte die Analyse der Registry. Als primare Quelle fur die Auswertung diente dabei das
Ergebnis aus dem Vergleich der beiden Registry-Snapshots (s.o., ,Regshot®). Die Validierung erfolgt
hier sowohl mithilfe der Aufzeichnungen des ,ProcessMonitor®, sowie durch eine Betrachtung der
erzeugten Registry-Schlussel mit dem Windows Registrierungs-Editor (,regedit.exe”). Wie schon bei
der Darstellung der Ergebnisse aus der Dateisystemanalyse, werden auch bei der Besprechung der
Ergebnisse der Registryanalyse nur Spuren berlcksichtigt, die fur die forensische Analyse des

Systems von Bedeutung sein konnen.

Nach Abschluss der allgemeinen Analyse erfolgte eine eingehende Betrachtung der durch das
Programm erzeugten Konfigurations- und Logdateien. Auf das Vorgehen bei der Analyse dieser

Daten wird in Kapitel 4 genauer eingegangen.

2.3.1 Untersuchte Anwendungsszenarien

Wie bereits erlautert, wurden im Vorfeld verschiedene Anwendungsszenarien definiert, welche
typische Aktionen der Software abbilden sollen und als Ausgangspunkt fur die Analyse der Spuren

dienten. Tabelle 1 stellt die definierten Aktionen dar.



Aktion Ausgangszustand Beschreibung

Installation Installation der Software
Login Drive File Stream installiert Login mit einem gultigen Benutzer
Upload einer Datei Login erfolgt Kopieren einer Datei in das

Netzlaufwerk von Drive File
Stream

Offnen einer Datei Upload einer Datei erfolgt Offnen einer Datei vom
Netzlaufwerk von Drive File
Stream

Loéschen einer Datei  Upload einer Datei erfolgt Loschen  einer Datei vom

Netzlaufwerk von Drive File

Stream
Offline verfiigbar Upload einer Datei erfolgt Eine Datei vom Netzlaufwerk von
machen einer Datei Drive File Stream offline verfugbar
machen
Offnen einer Datei Offline verflUgbar machen einer Eine offline verfligbare Datei
(offline) Datei erfolgt offnen
Loschen einer Datei Offline verfigbar machen einer | Eine offline verfigbare Datei
(offline) Datei erfolgt I6schen
Deinstallation Upload einer Datei erfolgt / Offline Deinstallation der Software

verfigbar machen einer Datei
erfolgt

Tabelle 1: Untersuchte Anwendungsszenarien

2.3.2 Verwendete Software

Die Virtualisierung des Untersuchungssystems erfolgte mithilfe der Software ,VirtualBox* in der
Version 5.0.20. Als Host-Betriebssystem kam dabei das Betriebssystem OS X ,El Capitan® in der

Version 10.11.5 zum Einsatz.
Innerhalb des Untersuchungssystems wurde folgende Software eingesetzt:
- Windows 7 Professional N, SP 1
- Regshot, v. 1.9.0 (2013-02-02)
- Sysinternals Suite:
o Process Monitor, v. 3.4

o Sync,v.2.2



Die Erstellung der jeweiligen Festplattenabbilder fir die Analyse mit ,idifference2.py“ erfolgte mit
den im Rahmen des Moduls 105 entwickelten Python-Skripten, welche die von der Software

,VirtualBox“ bereitgestellte Steuerungssoftware ,VBoxManage® nutzen.

Die Ausflihrung des Skriptes ,idifference2.py* erfolgte in der durch den Auftraggeber bereitgestellten
virtuellen Maschine ,ST_fiwalk, welche als Betriebssystem ein Ubuntu in der Version 14.04
verwendet. Da das ,Digital Forensics XML project®, welches auch ,idifference2.py“ bereitstellt, keine
Versionierung verwendet, kann fir dieses Programm keine genaue Versionsnummer angegeben

werden. Zur Analyse wurde eine aktuelle Kopie des Master-Branches des Projektes verwendet.

3 Ergebnisse der allgemeinen Analyse

Im folgenden Abschnitt sollen die Erkenntnisse aus der Analyse der Software ,Drive File Stream”
vorgestellt werden. Dabei soll eine Betrachtung aller Anwendungsszenarien erfolgen, welche im

Abschnitt 2.3.1 vorgestellt wurden.

Aufgrund des Umfanges der Spurenmenge werden bei der Darstellung der Ergebnisse nur die fur
eine weitere forensische Analyse relevanten Spuren berlcksichtigt. Bei der Installation der
untersuchten Software wird automatisch das Programm ,,Google Update“ mitinstalliert, welches fir
die Aktualisierung von ,Drive File Stream* verantwortlich ist. Auf Spuren von diesem Programm wird

in der nachfolgenden Darstellung nicht eingegangen. [6]

3.1 Installation

3.1.1 Allgemeine Beschreibung

Die Installation der Software wurde fur den Nutzer stark vereinfacht. Nach dem Starten der
entsprechenden Datei 6ffnet sich der Installationsdialog. Der Nutzer kann hier lediglich beeinflussen,
ob eine Verknlipfung auf dem Desktop angelegt werden soll oder nicht. Eine Mdglichkeit den

Installationspfad zu andern besteht nicht. Abbildung 3 stellt den Dialog dar.



Google Drive File Stream

Gaoogle Drive File Stream installieren?

[ Verkniipfung zur Anwendung auf dem Desktop hinzufiigen

Installieren Schlielen

Abbildung 3: ,,Drive File Stream* - Installationsdialog

Im Rahmen der Untersuchung wurden die Standardeinstellungen belassen, es wurde also keine
Verknipfung auf dem Desktop angelegt. Durch einen Klick auf ,Installieren wird die Installation
gestartet, nach deren erfolgreichem Abschluss ein Dialog zur Eingabe der flir die Anmeldung bei
,Google-Drive“ bendtigten Account-Daten angezeigt wird. Im Installationsdialog selbst wird lediglich
eine Erfolgsmeldung angezeigt, und der Nutzer hat die Moglichkeit den Installationsdialog zu

schlief3en. Abbildung 4 zeigt die beiden Dialoge.

Google Drive File Stream [ In Google Drive anmelden =]

Anmeldung
Google Drive File Stream wurde installiert Weiter zu Google Drive File Stream

Schlieen

Abbildung 4: ,,Drive File Stream‘ - Abgeschlossene Installation

3.1.2 Veranderungen am Dateisystem

Programmdateien:

Die Ablage der eigentlichen Programmdateien erfolgte im Ordner ,,C:\Program Files\Google\Drive
File Stream®. In diesem Pfad wurden zwei Unterverzeichnisse erstellt. Eines enthalt die eigentlichen
Programmdateien und hat die Versionsnummer der Anwendung (25.702.133.409) als
Verzeichnisnamen. Das zweite Verzeichnis tragt die Bezeichnung ,Drivers® und enthalt im
Unterverzeichnis ,2220“ die bendtigten Treiberdateien fur das Netzlaufwerk. Die folgende Tabelle
stellt die aus Sicht des Autors relevanten Ordner und Dateien im Pfad ,C:\Program
Files\Google\Drive File Stream* noch einmal dar. Auf die Darstellung von Bibliotheksdateien oder

ahnlichem wurde aufgrund des begrenzten Umfanges dieser Arbeit verzichtet.



Relativer Pfad Dateiname Beschreibung
‘Drivers\2220  googledrivefs2220.cat  Katalogdatei mit einem kryptographischen
Hash fir jede Datei im Treiberpaket. [7]
Drivers\2220 googledrivefs2220.inf  Installationsinformationen fur den

bereitgestellten Treiber

Drivers\2220 googledrivefs2220.sys | eigentliche Treiberdatei

25.102.133.409 GoogleDriveFS.exe ausflhrbare Datei zum  Starten der
Anwendung

25.102.133.409 uninstall.exe ausfuhrbare Datei zum Deinstallieren der
Anwendung

25.102.133.409\config  roots.pem Zertifikatsdatei mit fir Google Drive
vertrauenswirdigen Rootzertifikaten

25.102.133.409\locales Ordner mit  Ubersetzungsdateien  fiir
verschiedene Sprachen

25.102.133.409\html Ordner mit verschiedenen HTML-Dateien.
Enthalt unter anderem das Layout fur den
»+About* Dialog.

Tabelle 2: Artefakte im Programmverzeichnis

Treiberdateien:

Wie bereits erwdhnt, wurden neben den Programmdateien auch der fir die Bereitstellung des
Netzlaufwerkes bendtigte Treiber installiert. Auch das kann im Dateisystem nachvollzogen werden.
Die entsprechende Treiberdatei konnte unter dem Pfad

,C:\Windows\System32\drivers\googledrivefs2220.sys“ gefunden werden.

Aus dem Inhalt der Datei ,googledrivefs2220.inf* ergaben sich noch weitere Informationen tUber den
Treiber. Hierbei wurde festgestellt, dass es sich um einen Treiber der Klasse ,DiskDrive“ handelt.

Abbildung 5 stellt die entsprechende Stelle aus der Datei dar.

[Version]

Signature = "$Windows NT$"

Class = DiskDrive

ClassGuid = {4d36e967-e325-11ce-bfc1-08002be10318}
Provider = %ProviderName%

DriverVer = %DriverVersion%

CatalogFile = %DriverName%. cat

DriverPackageType = FileSystem

Abbildung 5: Auszug aus der Datei googledrivefs2220.inf
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Des Weiteren konnte aus der Datei der genaue Name (,googledrivefs2220%) und die Version des
Treibers entnommen werden (,,71/07/2017%). Abbildung 6 zeigt die entsprechende Stelle aus der
Datei.

[Strings]

ProviderName = "Google"

DriverName = "googledrivefs2220"
DriverVersion = "11/07/2017"

Abbildung 6: Auszug aus dem Abschnitt Strings der Datei googledrivefs2220.inf

Nutzerspezifische Dateien:

Neben dem Verzeichnis fiir die benotigten Programmdateien wurde bei der Installation auch eines
far Konfigurationsdateien angelegt. Der zugehorige Pfad lautet
,C:\Users\Markus\AppData\Local\Google\DriveFS*, und die folgende Tabelle gibt eine Ubersicht

Uber die in diesem Ordner befindlichen Dateien und Unterverzeichnisse.

Relativer Pfad Dateiname Beschreibung
pid.txt Textdatei mit der Prozess-I1D
lock Textdatei, enthadlt den Pfad zu einer Pipe:

\.\Pipe\GoogleDriveFSPipe_Markus
Crashpad Ordner, dessen Zweck nur anhand seiner
Benennung vermutet werden kann, da hier
nach der Installation keine relevanten Dateien
gefunden werden konnten
Logs Ordner mit verschiedenen Logdateien

Tabelle 3: Artefakte im Nutzerverzeichnis

Eine genauere Beschreibung der durch die Software geschriebenen Logdateien erfolgt im Abschnitt
4.3.

Sonstige relevante Dateien:
Die folgende Tabelle stellt sonstige Dateien dar, welche im Rahmen der Installation geschrieben
wurden und Hinweise auf das Vorhandensein der Software ,Drive File Stream® auf einen Client-PC

liefern konnen.
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Pfad Beschreibung
C:\Windows\Prefetch\ GOOGLEDRIVEFSSETU Prefetch-Datei des Installers
P.EXE-FE8BEA60.pf

C:\Users\Markus\AppData\Local\Temp\Google Logdatei der Installation
DFSSetup_171218132031_2260.log
C:\ProgramData\Microsoft\Windows\Start Startmenlverknupfung
Menu\Programs\Drive File Stream.Ink

Tabelle 4: Weitere Installationsartefakte

Aus der im Rahmen der Installation geschriebenen Logdatei kédnnen unter anderem ihr genauer
Zeitpunkt und alle in ihrem Verlauf entpackten und kopierten Dateien entnommen werden. Des
Weiteren finden sich dort auch die Zeitpunkte fir den Abschluss der Installation und den ersten Start

der Software. Die folgende Grafik (Abbildung 7) zeigt einen Ausschnitt aus dem Beginn des Logs.

17-12-18T12:20:31 T setup.cc(424): Setup started.

17-12-18T12:20:31 T setup.cc(436): DriveFs version 25.102.133.409
17-12-18T12:20:31 I setup.cc(445): 32 bit mode.

17-12-18T12:20:31 I compat.cc(49): System IE ma}or version is 9
17-12-18T12:20:31 1 comq T.cc(109): wintrust.d11 version is 6.1.7601.23769
17-12-18T12:20:31 I util.cc(l62): Two compared versions differ only in build#
17-12-18T12:20:31 T util.cc(417): Could not read registry value SOFTWARE‘\Google‘Update\Clients" {6BBAE539-2232-434A-A4E5-9A33560C6283},pv: 2
17-12-18T12:20:31 I omaha.cc(105): No previously installed version found

17-12-18T12:20:31 I util.cc(793): No pending delete: SYSTEM‘\CurrentControlset)\services'googledrivefs2220

17-12-18T12:20:31 I util.cc(417): couqd not read registry value SOFTWARE‘\Google'DriveFrs,Driverversion: 2

17-12-18T12:20:45 T setup.cc{263): Gathering status

17-12-18T12:20:45 T util.cc(417): Could not read registry value SOFTWARE\Google‘\Update\Clients'{6BBAE539-2232-434A-A4E5-9A33560C6283},pv: 2
17-12-18T12:20:45 I omaha.cc(105): No previously installed version found
17-12-18T12:20:45 I setup.cc(269): first_install: true

17-12-18T12:20:45 I setup.cc(283): Legacy Drivers version was not running
17-12-18T12:20:45 I se;gp.cg(zsy): InstalTiqg

Abbildung 7: Auszug aus dem Installationslog

3.1.3 Veranderungen an der Registry

Allgemeine Eintragungen:
Unter dem Registry-Schlissel ,HKEY _LOCAL_MACHINE\SOFTWARE\Google\DriveFS* wurden
wahrend der Installation allgemeine Informationen zur installierten Software abgelegt. Tabelle 5 stellt

die jeweiligen Werte dar:

Schliisselname Wert
DriverVersion 2.220.1725.0
InstallLog C:\Users\Markus\AppData\Local\Temp\GoogleD

FSSetup_171230160212_504.log
Tabelle 5: Schliissel im Registryverzeichnis HKEY_LOCAL_MACHINE\SOFTWARE\Google\DriveFS

Die Unterschlissel in Tabelle 6 sind im ebenfalls angelegten Registry-Schlissel: ,HKEY USERS\S-
1-5-21-1146510048-2666936353-2363100080-1001\Software\Google\DriveFS\Share* abgelegt.
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Schliisselname Wert

CopyLinkEnabled 0
MountPoint G
ShareDialogEnabled 0
ShelllpcEnabled 0
ShelllpcPath (nicht gesetzt)

Tabelle 6: Registry-Schliissel im Benutzerbeich

AulRerdem wurde ein weiterer Schlissel im Pfad
JHKEY LOCAL MACHINE\SYSTEM\ControlSet001\services\googledrivefs2220“ angelegt. Die

nachfolgende Tabelle stellt dessen Werte im Einzelnen dar.

Schliisselname Wert

Description Google Drive kernel-mode file system driver
DisplayName googledrivefs2220

ErrorControl 1

Group File System

ImagePath system32\DRIVERS\googledrivefs2220.sys
Start 1

Tag 1

Type 2

Tabelle 7: Schliissel im ControlSet001

Im untergeordneten Schlissel ,Enum* sind folgende Werte abgelegt:

Schliisselname Wert ‘
0 Root\LEGACY_GOOGLEDRIVEFS2220\0000
Count 1

Nextinstance 1

Tabelle 8: "Enum" im ControlSet001

Anderungen in der Windows Explorer Ansicht:

Wie bereits in Abschnitt 2.1 dargestellt, symbolisiert die Anwendung den Synchronisationsstatus der
einzelnen Dateien mithilfe kleiner Icons im Explorer Fenster. Diese Icons werden Uber Eintrége in
der Windows-Registry realisiert. Zu diesem Zweck wurden im Pfad:
JHKEY _LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\ShelllconOv

erlayldentifiers” drei weitere Schllissel angelegt:
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Schliisselname Wert

GoogleDriveCloudOverlaylconHandler {7CB4D2F7-77AE-4A08-9BDF-21370FF8D6BD}
GoogleDrivePinnedOverlaylconHandler {C9F7D7A1-D13F-4C72-9AB0-06FDC65AA931}

GoogleDriveProgressOverlaylconHandler {96836CC1-31EA-4F1C-A7F4-D67863D5D4FD}
Tabelle 9: Shell-lcon-Definition in der Registry

Die angegebenen Schlissel-Werte verweisen dabei auf den Registry-Pfad: ,HKEY USERS\S-1-5-
21-1146510048-2666936353-2363100080-1001_Classes\CLSID*, wobei sich an dieser Stelle flr
jede ID ein gleichnamiger Unterschlissel befindet. In diesem befindet sich jeweils ein Eintrag mit
dem Namen ,/nProcServer32“, welcher einen Verweis auf die Bibliothek enthalt, in der sich das Icon

befindet. Die folgende Abbildung zeigt einen entsprechenden Auszug aus der Registry:

@ Registrierungs-Editor
Datei Bearbeiten Ansicht Favoriten 7
>~ i png
4-ju CLsiD ab) (Standard) REG_SZ C:\Pragram Fi Drive File Stream25.102.1
4~ || {TCBAD2FT-TTAE-4A08-9BDF-21370FFEDGBD} 5] ThreadingModel REG 52 Apatment
InProcServer32

=)o =]

|| Name Typ Daten

Typelib
Version
- || {96836CC1-31EA-4FLC-ATF4-DET863DSDAFD}
« | TnProcServer32
< || Typelib
we ), Version
4 | {9EE0C242-8973-456D-B382-0752476703FD)
InProcServer32
Typelib
Version
- | {BS3FB4AL-B6BB-4FIB-AAAS-BT04FBCL BE2S}
« ]| TnProcServer32
< || Typelib
Version
4 || {COFTDTAL-DI3F-4CT2-9ABD-06FDCE5AAT31}
InProcServer32
Typelib
Version

-~ L dat_auto_file
. | Directory -
0 m ol {lla)
Computer HKEY_USERS\S-1-5-21-1146510048-2666936353-2363100080-1001_Classes\CLSID\{COF7D7A1-D13F-4C72-94B0-06FDCE5AAS3L MnProcServer32

Abbildung 8: Auszug aus dem Registry-Ordner CLSID

Unter HKEY_USERS\S-1-5-21-1146510048-2666936353-2363100080-1001\Software\Classes"
wurden zusatzliche Dateiendungen registriert. Fur jede dieser neu angelegten Endungen wurde ein
,Default-lcon” (Schliisselname: ,Defaulticon®) sowie ein Standardbefehl fiir das Offnen einer solchen
Datei (Schlusselpfad: ,shell/lopen/command®) definiert. Dieser ist jedoch bei jedem Dateityp

identisch und lautet: ,C:\Program Files\Google\Drive File
Stream\25.102.133.409\GoogleDriveFS.exe" --open_gdoc="%1*

Die folgende Tabelle stellt die einzelnen Endungen dar.
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Endung Default-lcon

gdoc "C:\Program Files\Google\Drive File
Stream\25.102.133.409\GoogleDriveFS.exe",-2
gdraw "C:\Program Files\Google\Drive File
Stream\25.102.133.409\GoogleDriveFS.exe",-3
gform "C:\Program Files\Google\Drive File
Stream\25.102.133.409\GoogleDriveFS.exe",-4
glink "C:\Program Files\Google\Drive File
Stream\25.102.133.409\GoogleDriveFS.exe",-5
gmap "C:\Program Files\Google\Drive File
Stream\25.102.133.409\GoogleDriveFS.exe",-6
gnote "C:\Program Files\Google\Drive File
Stream\25.102.133.409\GoogleDriveFS.exe",-7
gscript "C:\Program Files\Google\Drive File
Stream\25.102.133.409\GoogleDriveFS.exe",-8
gsheet "C:\Program Files\Google\Drive File
Stream\25.102.133.409\GoogleDriveFS.exe",-9
gsite "C:\Program Files\Google\Drive File
Stream\25.102.133.409\GoogleDriveFS.exe",-12
gslides "C:\Program Files\Google\Drive File
Stream\25.102.133.409\GoogleDriveFS.exe",-10
gtable "C:\Program Files\Google\Drive File

Stream\25.102.133.409\GoogleDriveFS.exe",-11

Tabelle 10: Registrierte Dateiendungen

Zusatzlich erfolgte fir jede der in der Tabelle dargestellten sowie die bereits bestehenden fir Bilder
verwendeten Dateiendungen ,bmp*, ,jpg“, .ipeg“ und ,png“ die Registrierung einer ,Shell Extension®
mit dem Schlisselnamen HKEY USERS\S-1-5-21-1146510048-2666936353-2363100080-
1001_Classes\<DATEIENDUNG>\shellex\{E357FCCD-A995-4576-B01F-234630154E96}“ und
dem Wert ,{9EE0C242-8973-456D-B382-0752476703FD}“. Ebenso wie beim Icon Handler verbirgt

sich hinter dem Wert ein Verweis auf die Bibliothek ,drivefsext.dll”.

Es wurde auch fir alle Dateitypen eine ,Context Menu Handlers* registriert. Dies erfolgte unter dem
Eintrag +HAKEY_USERS\S-1-5-21-1146510048-2666936353-2363100080-
1001\Software\Classes\*\shellex\ContextMenuHandlers\DriveFS* mit dem Wert ,{B53FB4A1-B6BB-
4F9B-AAA8-8704FBC1BE25}". Dieser verweist ebenfalls auf ,drivefsext.dll*.
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3.2 Login

3.2.1 Allgemeine Beschreibung

Nach der Installation wird der Benutzer aufgefordert, sich mit dem gewiinschten Google Account
anzumelden. Nach der Eingabe von Nutzernamen und Passwort erfolgt die initiale Synchronisation
des Rechners mit den Daten aus der Cloud. AnschlieBend kann der Anwender Uber ein nun

verbundenes Netzlaufwerk mit dem Namen ,Google Drive File Stream (G:)" auf die Daten zugreifen.

Im Wurzelverzeichnis dieses Netzlaufwerkes befinden sich standardmaRig die beiden Ordner
.Meine Ablage“ und ,Teamablagen®. Eventuell in den Ablagen vorhandene Dateien werden zu
diesem Zeitpunkt zwar angezeigt, sind aber nicht offline verfligbar und werden daher erst bei Bedarf

dynamisch nachgeladen. Abbildung 9 zeigt das Explorer Fenster nach der initialen Synchronisation.

=N e =
@@?L__.u + Computer » Google Drive File Stream (G:) » hd | 4 || Goog € durchsuc. }JI
Organisieren « = Offnen In Bibliothek aufnehmen « Freigeben fir = MNeuer Ordner =« [ -Z@Z-
= Mame Anderungsdatum Typ (
& Heimnetzgruppe - — . -
» Meine Ablage 01.01.2018 14:00 Dateiordner
) » Teamablagen 01.01.2018 14:00 Dateiordner
1M Computer
.";u Lokaler Datentrager (C:)
§% CD-Laufwerk (D) VirtualBox ¢
5# share (\whoxsrv) (E:) E
= Google Drive File Stream (G:)
il ¢ 1 3

[+ ST

Meine Ablage Anderungsdaturm: 01.01.2018 14:00
Dateiordner

Abbildung 9: Netzlaufwerk "Google Drive File Stream" nach erstem Login

3.2.2 Veranderungen im Dateisystem

Bei der Betrachtung des Dateisystems konnten Veranderungen im Konfigurationsordner
(»,»C:\Users\Markus\AppData\Local\Google\DriveFS*) der Anwendung festgestellt werden. Hier
wurden verschiedene neue Dateien, sowie ein zusatzliches Verzeichnis erstellt. Die folgende

Tabelle gibt einen Uberblick tber die neu erstellten Dateien und deren Inhalt.
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Name Beschreibung

active_mount_point Textdatei, welche den Laufwerksbuchstaben des Netzlaufwerkes fir
Google Drive enthalt (G)

features Binardatei
signin Datei, welche den Namen des neu angelegten Ordners in dem
Verzeichnis enthalt

(dGVzdC5udXR6ZXJAMS 1jaGVibmlOemVyLXRhdWNodmVyZWIuLmRI)

Tabelle 11: Neue Dateien im Benutzerverzeichnis

Aulerdem wurde im Konfigurationsverzeichnis ein weiterer Ordner mit dem Namen
,dGVzdC5udXR6ZXJAMS 1jaGVitbmlOemVyLXRhdWNodmVyZWIuLmRI“ angelegt, dessen Inhalt in
der nachfolgenden Tabelle dargestellt wird. Die Darstellung beschrankt sich hierbei auf persistente
Dateien. Temporare Bearbeitungsdateien, wie sie beispielsweise durch eine offene SQLite-

Datenbank erzeugt werden, werden hingegen nicht dargestellt.

Relativer Pfad Dateiname Beschreibung
metadata_sqlite_db SQLite-Datenbank
metadata_sqlite_db_local_counter SQLite-Datenbank
metrics_sqlite_db SQLite-Datenbank

local_folders leerer Ordner

content_cache Ordner, welcher 67 Unterordner

enthalt, die nach dem Schema dO
bis d66 benannt sind
content_cache chunks.db SQLite-Datenbank
thumbnails_cache Ordner, welcher 7 Unterordner
enthalt, die nach dem Schema dO
bis d6 benannt sind
thumbnails_cache  chunks.db SQLite-Datenbank

Tabelle 12: Dateien im nach dem Login angelegten Ordner

Eine genauere Betrachtung der in diesem Zusammenhang erstellten SQLite-Datenbanken, sowie

der erstellten Cache Ordner erfolgt im Abschnitt 4.

Im Ordner ,,C:\Users\Markus\AppData\Local\Google\DriveFS\Logs” wurde zudem noch eine weitere

Logdatei mit dem Namen “drive_fs.txt“ erstellt, sowie die Datei ,chrome_debug.log“ verandert.

3.2.3 Veranderungen an der Registry

An der Registry konnten zwei Veranderungen festgestellt werden, welche im Zusammenhang mit
der Erzeugung des Netzlaufwerkes stehen. Im Pfad ,HKLM\SYSTEM\MountedDevices* wurden

folgende Eintrage hinzugefugt:
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- \??\Wolume{f11baffc-e3ec-11e7-8cc6-0800274ad52¢}
- \DosDevices\G:

Weitere untersuchungsrelevante Anderungen konnten bei der Analyse des Loginverhaltens nicht

festgestellt werden.
3.3 Upload einer Datei

3.3.1 Allgemeine Beschreibung

In der nachsten Phase des Testes wurde eine Textdatei
(,upload.txt)y in das Verzeichnis ,G:\Meine Ablage* e égzi-gig@'-C"e“ni'-ZE'-ta--:h‘-f'erein-- B

kopiert. Die Datei wurde im Folgenden weder gedffnet | | ;lj';id_;tsﬂ vz
noch anderweitig verwendet. Bevor mit der Auswertung
begonnen wurde, wurde lediglich gewartet, bis durch das
Tray-lcon der Anwendung symbolisiert wurde, dass der

Upload abgeschlossen war.

Abbildung 10 zeigt den Dialog der Anwendung nach dem

erfolgreichen Upload der Datei.

Alle Dateien sind auf dem altuellen Stand &

Abbildung 10: Tray-Fenster nach Upload
einer Datei

3.3.2 Veranderungen am Dateisystem

Nach einem erfolgreichen Upload konnte beobachtet werden, dass der Inhalt der Datei

,C:\Users\Markus\AppData\Local\Google\DriveFS\Logs\drive_fs.txt“ verandert wurde.

Zudem wurden im Pfad ,C:\Users\Markus\AppData\Local\Google\DriveF S\
dGVzdC5udXR6ZXJAMS 1jaGVtbmlOemVyLXRhdWNodmVyZWIiuLmRI\* die ,Write-Ahead-Logs"

der folgenden SQLite Datenbanken verandert:
- metadata_sqlite _db-wal
- metadata_sqlite_db_local _counter-wal
- metrics_sqlite_db-wal
- content_cache\chunks.db-wal

Nach dem Beenden der Anwendung ,Drive File Stream” konnte im untersuchten System beobachtet
werden, dass die Anderungen aus dem ,Write-Ahead-Log“ in die jeweilige SQLite Datenbank

ubernommen wurden.
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Zusatzlich konnte beobachtet werden, dass im Pfad
,C:\Users\Markus\AppData\Local\Google\DriveFS\dGVzdC5udXR6ZXJAMS 1jaGVtbmlOemVyLXR
hdWNodmVyZWIuLmRI\content_cache\d36“ ein neues Verzeichnis mit dem Namen ,d703“ erstellt
wurde, welches eine Datei (,703%) enthalt. Der Inhalt dieser Datei entsprach dem Inhalt der

hochgeladenen Datei ,upload.txt®. Abbildung 11 veranschaulicht dies.

o (B &R
E’:; '\Jvl <« content_cache » d36 » dl103 - | ‘?' | d103 durchsuchen o
Organisieren « | ] Offnen Freigeben far - Meuer Ordner == « [ i:_ﬂ:i-
X Favoriten MName Anderungsdatum Typ Grafe
B Desktop [ 1103 21.12.2017 09:54 Datei 1 KB
&4 Downloads _
= Google DriveFs /103 - Editor [=]e =
| Zuletet besucht Datei Bearbeiten Format Ansicht 7
Das ist ein Test fir das Hochladen einer Datei
- Bibliotheken il
| Bilder r
| Dokurnente
Abbildung 11: Erzeugte Cache-Datei
Aullerdem konnten auch Veranderungen an der Datei

,C:\Users\Markus\AppData\Local\Google\DriveFS\dGVzdC5udXR6ZXJAMS 1jaGVitbmlOemVyLXR
hdWNodmVyZWIuLmRN\account_settings” festgestellt werden.

3.3.3 Veranderungen an der Registry

Anderungen an der Registry konnten nicht festgestellt werden.

3.4 Offnen einer Datei

3.4.1 Allgemeine Beschreibung

Hier wird untersucht, wie sich die Anwendung beim Offnen der zuvor hochgeladenen Datei
wupload.txt“ und einer Datei ,upload _1.txt" verhalt, welche mittels Webbrowser dem Cloudspeicher
hinzugefugt wurde. Nach der erfolgreichen Synchronisation der Anwendung wurde mit der

Erstellung der Aufzeichnung begonnen.

Zunachst wurde die Datei ,upload.txt durch einen Doppelklick gedffnet und der Inhalt der Datei
betrachtet.

Nach einer Dauer von 20 Sekunden wurden die Datei und das gedffnete Explorer Fenster wieder
geschlossen. Nach weiteren 20 Sekunden wurde die Analyse der Dateien beendet und mit der

Auswertung begonnen.
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Dieser Test wurde dann mit der Datei ,upload_1.txt“ wiederholt.

Abbildung 12 zeigt die gedffnete Datei ,upload 1.txt*

S ==
@v-v‘ a + Computer » Google Drive File Stream (Gi) » Meine Ablage « [ 43| [ Meine Ablage durchsuchen o
Organisieren + In Bibliothek aufnehmen Freigeben fir = Meuer Ordner ==~ 0

‘¢ Favoriten MName Anderungsdatum Typ Grole
Bl Desktop . upload 02.01.2018 14:35 Textdokurmnent 1KB
4 Downloads .| upload 1 02.01.2018 14:52 Textdokument 1 KB
= Zuletzt besucht 7] upload_1 - Editor EI@
S)0o0is Divers Datei Bearbeiten Format Ansicht 7
pas ist ein Test fur das hochladen einer Datei uber den wWebbrowser
= Bibliotheken
=] Bilder
| Dokumente
Abbildung 12: Datei "upload_1.txt"
3.4.2 Veranderungen am Dateisystem
Bei beiden Vorgangen konnten Anderungen an der Datei
,C:\Users\Markus\AppData\Local\Google\DriveFS\Logs\drive_fs.txt‘ beobachtet werden.
Veranderungen beim Betrachten der Datei ,,upload.txt*:
Beim Betrachten dieser Datei wurden unter dem Pfad

,C:\Users\Markus\AppData\Local\Google\DriveFS\dGVzdC5udXR6ZXJAMS 1jaGVtbmlOemVyLXR
hdWNodmVyZWIiuLmRI\“ Anderungen an dem ,Write-Ahead-Logs® der SQLite Datenbank

.metadata_sqlite_db-wal” bewirkt.

Zusatzlich konnte durch den ProcessMonitor ein lesender Zugriff auf die Datei
,C:\Users\Markus\AppData\Local\Google\DriveFS\dGVzdC5udXR6ZXJAMS 1jaGVtbmlOemVyLXR
hdWNodmVyZWIuLmRl\content_cache\d36\d103\103" beobachtet werden.

Veranderungen beim Betrachten der Datei ,,upload_1.txt":

Anhnlich wie bei dem Fall des Uploads einer Datei konnten auch hierbei Anderungen im Pfad
,C:\Users\Markus\AppData\Local\Google\Drive FS\dGVzdC5udXR6ZXJAMS 1jaGVibmlOemVyLXR
hdWNodmVyZWiuLmRI\ festgestellt werden. Hier erfolgte eine Anderung der ,Write-Ahead-Logs"
der folgenden SQLite Datenbanken:

- metadata_sqlite_db-wal
- metadata_sqlite_db_local _counter-wal
- content_cache\chunks.db-wal

Zusatzlich wurde beobachtet, dass im Pfad
,C:\Users\Markus\AppData\Local\Google\DriveFS\dGVzdC5udXR6ZXJAMS 1jaGVtbmlOemVyLXR
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hdWNodmVyZWiuLmRI\content_cache\d42“ der Ordner ,d7109" erstellt wurde, welcher die Datei

,109“ enthalt. Diese enthielt denselben Text wie die Datei ,upload 1.txt".

3.4.3 Veranderungen an der Registry

Anwendungsspezifische Anderungen an der Registry konnten in beiden Fallen nicht beobachtet

werden.

3.5 Loschen einer Datei

3.5.1 Allgemeine Beschreibung

Nach dem Zurilicksetzen der virtuellen Maschine auf

'8' test nutzer b .
test.nutzer@1-chemnitzer-tauchverein... .

Datei (s. 3.3), erfolgte zunachst das Loschen der Datei = upload.bxt \/

In den Papierkorb verschoben

denselben Ausgangszustand wie im Fall ,Offnen einer

Lupload.txt“. Danach wurde gewartet, bis die durch das
Loschen ausgeloste Synchronisation abgeschlossen
und die Datei auch in der Webanzeige von Google
Drive nicht mehr vorhanden war, und die
Synchronisierung in der Tray-Anzeige der Anwendung

als beendet angezeigt wurde.

Der Test wurde dann mit der Datei ,,Upload_1.txt“. Alle Dateien sind auf dem akiuellen Stand &

wiederholt. Abbildung 13 zeigt den Zustand der Tray- Abbildung 13: Léschen einer Datei

Anzeige nach dem Ldschen der Datei ,upload.txt*.

3.5.2 Veranderungen am Dateisystem

Bei beiden Vorgangen konnten Anderungen an der Datei ,C:\Users\Markus\AppData\Local

Google\DriveFS\Logs\drive fs.txt‘ beobachtet werden.

Veranderungen beim Léschen der Datei ,,upload.txt:
Wie auch in den vorherigen Szenarien traten Anderungen der ,Write-Ahead-Logs* der folgenden
SQLite Datenbanken ein:

- metadata_sqlite_db-wal
- metrics_sqlite_db-wal

- content_cache\chunks.db-wal
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AulRerdem wurde auch die beim Upload von ,upload.txt* angelegte Textdatei
,C:\Users\Markus\AppData\Local\Google\DriveFS\dGVzdC5udXR6ZXJAMS 1jaGVtbmlOemVyLXR
hdWNodmVyZWIuLmRl\content_cache\d36\d103\7103“ geldscht.

Veranderungen beim Léschen der Datei ,,upload_1.txt*:
Abweichend von den Feststellungen beim Léschen der Datei ,,upload.txt” erfolgte hier lediglich eine

Anderung der ,Write-Ahead-Logs*“ der folgenden SQLite Datenbanken:
- metadata_sqlite_db-wal

- metrics_sqlite_db-wal

3.5.3 Veranderungen an der Registry

Anwendungsspezifische Anderungen an der Registry konnten nicht beobachtet werden.

3.6 Offline verfligbar machen einer Datei

3.6.1 Allgemeine Beschreibung

Als nachster Analyseschritt wurde der Zustand vor dem Offnen einer Datei (s. 3.4) wiederhergestellt.
Die zuvor hochgeladene Datei ,upload.txt* wurde offline verfligbar gemacht. Dazu wurde im
Windows Explorer tber das Kontext-Menu dieser Datei der Punkt ,,Offline verfiigbar® im Menu ,Drive

File Stream* ausgewahlt (s. Abbildung 14).

L Mit Google Drive Gffnen
[ Drive File Stream b | v Offline verfigbar

Offnen mit N Mur online

Abbildung 14: Kontext-Menii der Anwendung "Drive File Stream"

Danach wurde abgewartet, bis die Synchronisation abgeschlossen war und durch das griine
Hakchen im Icon der Datei symbolisiert wurde, dass die untersuchte Datei nun offline verfugbar ist
(s. Abbildung 15). Ein Offnen der Datei erfolgte nicht.
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@Uv| a » Computer » Google Drive File Stream (G:) » Meine Ablage v|"|

Organisieren + | Offnen = Drucken MNeuer Ordner

& -
Mame Anderungsdatum Typ GroBe

s

[ Favoriten
Bl Desktop o | upload 20122017 14:55 Textdokurment 1KB
4 Downloads .| uplead_1 02.01.2018 14:52 Textdokument 1 KB
= Zuletzt besucht

m

—a Google DriveFS

Abbildung 15: Netzlaufwerk mit offline verfiigbarer Datei

Abschlieend wurde das Explorer-Fenster wieder geschlossen.

3.6.2 Veranderungen am Dateisystem

Wie aufgrund der Feststellungen aus den vorherigen Szenarien zu erwarten war, erfolgte eine

Veranderung der Log-Datei ,C:\Users\Markus\AppData\Local\Google\DriveFS\Logs\drive_fs.txt".

Es wurden auch hier die ,Write-Ahead-Logs" verschiedener SQLite Datenbanken verandert (Pfad:
,C:\Users\Markus\AppData\Local\Google\DriveFS\dGVzdC5udXR6ZXJAMS 1jaGVitbmlOemVyLXR
hdWNodmVyZWIuLmRI\). In diesem Fall waren das:

- metadata_sqlite _db-wal

- metrics_sqlite_db-wal

- metadata_sqlite_db_local counter-wal
- content_cache\chunks.db-wal

Zusatzlich  konnte in diesem  Szenario beobachtet werden, dass im Pfad
,C:\Users\Markus\AppData\Local\Google\DriveFS\dGVzdC5udXR6ZXJAMS 1jaGVtbmlOemVyLXR
hdWNodmVyZWIuLmRI\content_cache\d42* ein neuer Ordner mit der Bezeichnung ,d709" erstellt
wurde, welcher die Datei ,, 709 enthalt. Der Inhalt der erzeugten Datei war identisch mit dem Inhalt

von ,upload.txt”.

3.6.3 Veranderungen an der Registry

Anwendungsspezifische Anderungen an der Registry konnten auch hier nicht beobachtet werden.
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3.7 Offnen einer Datei (offline)

3.7.1 Allgemeine Beschreibung

Die im vorherigen Szenario offline verfligbar gemachte Datei wurde nun im Windows Explorer durch
einen Doppelklick geéffnet. Ahnlich wie in Punkt 3.4 beschrieben, verblieb die Datei fiir 20 Sekunden
in gedffnetem Zustand. Danach wurde sie und anschlieBend auch das Explorer-Fenster

geschlossen.

Eine Veranderung oder ein Speichern der Datei erfolgte nicht. Abbildung 16 zeigt die gedffnete
Datei.

@-u-?l a » Computer » Google Drive File Stream (G:) » Meine Ablage - | +4 | [ Meine Ablage durchsuchen
Organisieren » | Offnen Drucken Neuer Ordner =+ f
R orten Name Anderungsdatum Typ GrafBe
Bl Desktop o  upload 017 14:55 Textdokument 1KB

& Downloads . upload_1 02.01.2018 14:52 Textdokument 1KE

=l Zuletzt besucht
u Google DriveFs _ | upload - Editor EI@
Datei Bearbeiten Format  Ansicht 7

pas ist ein Test fur das hochladen einer Datei

= Bibliotheken
= Bilder
& Dalmants

Abbildung 16: Hochgeladene und offline verfiigbare Datei "upload.txt"

3.7.2 Veranderungen am Dateisystem

Erwartungsgemall wurde auch hier die Log-Datei ,C:\Users\Markus\AppData\Loca\Google\

DriveFS\Logs\drive_fs.txt“ verandert.

Zusatzlich traten Anderungen an den ,Write-Ahead-Logs* folgender SQLite Datenbanken im Pfad
,C:\Users\Markus\AppData\Local\Google\DriveFS\dGVzdC5udXR6ZXJAMS 1jaGVtbmlOemVyLXR
hdWNodmVyZWIuLmRI\* auf:

- metadata_sqlite _db-wal
- metrics_sqlite_db-wal

Es konnte zudem festgestellt werden, dass auf die Datei
“C:\Users\Markus\AppData\Local\Google\DriveFS\dGVzdC5udXR6ZXJAMS 1jaGVtbmlOemVyLXR
hdWNodmVyZWIluLmRl\content_cache\d42\d109\109” ein lesender Zugriff erfolgte.

3.7.3 Veranderungen an der Registry

Anwendungsspezifische Anderungen an der Registry wurden nicht beobachtet.
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3.8 Loschen einer Datei (offline)

3.8.1 Allgemeine Beschreibung

Hier wurde fir die Analyse die Datei ,upload.txt im Windows @ testnuer

Explorer geléscht. Wie auch im Szenario in Punkt 3.5 wurde \ uplm‘j@ e 8 y
abgewartet, bis die durch das Léschen ausgeldste 1 den Papiererb verscroben
Synchronisation abgeschlossen und die Datei auch in der
Webanzeige von Google Drive nicht mehr vorhanden war,
sowie dass die Synchronisierung in der Tray-Anzeige der
Anwendung als beendet angezeigt wurde. Abbildung 17 zeigt

den Zustand der Tray-Anzeige nach dem Léschen der Datei.

Alle Dateien sind auf dem aktuellen Stand %

.. . Abbildung 17: Léschen einer offline
3.8.2 Veranderungen am Dateisystem g
verfugbaren Datei

Auch nach dieser Aktion wurde die Log-Datei ,C:\Users\Markus\AppData\Loca\Google\DriveFS\

Logs\drive_fs.txt“ verandert.

Des Weiteren wurden unter dem Pfad
,C:\Users\Markus\AppData\Local\Google\Drive FS\dGVzdC5udXR6ZXJAMS 1jaGVibmlOemVyLXR
hdWNodmVyZWIuLmRI* die ,Write-Ahead-Logs" folgender SQLite Datenbanken verandert:

- metadata_sqlite_db-wal
- metrics_sqlite_db-wal
- content_cache\chunks.db-wal

Aulerdem wurde die Datei “C:\Users\Markus\AppData\Local\Google\DriveF S\
dGVzdC5udXR6ZXJAMS 1jaGVtbmlOemVyLXRhdWNodmVyZWIiuLmRI\content_cache\d42\d109\1
09” geldscht.

3.8.3 Veranderungen an der Registry

Anwendungsspezifische Anderungen an der Registry wurden auch bei dieser Aktion nicht

beobachtet.

3.9 Deinstallation der Anwendung

Im letzten Szenario dieser Analyse erfolgte die Deinstallation des Programmes ,Drive File Stream®.
Dazu musste zunachst die noch laufende Anwendung beendet werden. Danach wurde der

Deinstallationsprozess (ber die Systemsteuerung gestartet. Ahnlich wie bei der im Punkt 3.1
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beschriebenen Installation konnten in diesem Dialog keine weiteren Einstellungen gesetzt werden

(s. Abbildung 18).

Google Drive File Stream deinstallieren?

Google Drive File Stream

Deinstallieren Schliefen

Abbildung 18: Deinstallationsdialog

Nach erfolgreichem Abschluss der Deinstallation wurde das Dialogfensters geschlossen, das

System neu gestartet und die Auswirkungen auf das System analysiert.

3.9.1 Veranderungen am Dateisystem

Nach der Deinstallation:
Es konnte beobachtet werden, dass nach der Deinstallation im Verzeichnis
,C:\Users\Markus\AppData\Local\Temp\“ zwei zusatzliche Logdateien angelegt wurden. Hierbei

handelt es sich um:
- google_drivefs_uninstall_171222101012_3396.exe
- GoogleDFSSetup 171222101012 _3396.log

Wie im Rahmen einer Deinstallation zu erwarten, erfolgte eine fast vollstandige Ldschung der
Programmdaten im Pfad ,C:\Program Files\Google\Drive File Stream®. Das bei der Installation
angelegte Verzeichnis ,Drivers” wurde ebenfalls vollstandig geléscht. Der Ordner ,25.702.133.409¢

verblieb jedoch weiterhin im Dateisystem. Er enthielt noch die folgenden Bibliotheksdateien:
- cc_icu_data_library_core.dll
- common_icuuc.dll
- drivefsext.dll
- icui18n.dll
Das Verzeichnis enthielt auBerdem eine neu hinzugekommene Textdatei mit dem Namen

Jrebootpending”, deren Inhalt aus den Worten ,reboot required“ besteht. Anderungen im Ordner flr
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die Konfigurationsdateien (,C:\Users\Markus\AppData\Local\Google\DriveFS*) konnten nicht

festgestellt werden.

Nach dem Neustart:
Nach dem Neustart des Rechners war der Ordner ,C:\Program Files\Google\Drive File Stream*
vollstandig geléscht, am Verzeichnis fir die Konfigurationsdateien konnten jedoch keine

Veranderungen beobachtet werden.

3.9.2 Veranderungen an der Registry

Nach der Deinstallation:
Der Registry-Schlissel ,HKEY LOCAL MACHINE\SOFTWARE\Google\DriveFS* wurde wahrend

der Deinstallation geloscht.

Der Eintrag ,HKEY_USERS\S-1-5-21-1146510048-2666936353-2363100080-1001\Software\

Google\DriveFS\Share* war dagegen noch existent und unverandert.

Unter dem  Registry-Eintrag ,HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\services\
googledrivefs2220“ waren weitere Veranderungen feststellbar. Hier wurde ein neuer Schlissel mit
dem Namen ,DeleteFlag” hinzugeflgt. AuRerdem wurde der Wert des Schlissels ,Start” verandert.

Die nachfolgende Tabelle stellt die Anderungen dar.

Schliisselname Alter Wert Neuer Wert
Start 1 4
DeleteFlag 1

Tabelle 13: Anderungen am Registry-Schliissel "HKEY_LOCAL_MACHINE\SYSTEM\
ControlSet001\services\googledrivefs2220"

Der Unterschlissel mit der Bezeichnung ,Enum® blieb unverandert.
Die bei der Installation angelegten Schlissel

- GoogleDriveCloudOverlaylconHandler

- GoogleDrivePinnedOverlaylconHandler

- GoogleDriveProgressOverlaylconHandler

welche sich im Pfad ,HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\
Explorer\ShelllconOverlayldentifiers “ befunden haben, waren nicht mehr vorhanden.

Auch die entsprechenden Unterschlussel in ,HKEY USERS\S-1-5-21-1146510048-2666936353-
2363100080-1001_Classes\CLSID* waren geldscht. Entsprechend wurden auch die in Abschnitt

3.1.3 beschriebenen, zusatzlich registrierten Dateiendungen, sowie die Definition der dazugehdrigen
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Default-lcons (Schllisselname: ,Defaultlcon”) und der Schlissel mit dem Standardbefehl fir das

Offnen dieser Datei (Schliisselpfad: ,shell/open/command®) entfernt.

Gleiches gilt auch fur die fur Bilddateierweiterungen (,.bmp*, ,..jpg“, ..jpeg“, .png“) registrierte ,Shell
Extension“ und den o.g. ,Context Menu Handler” unter ,HKEY USERS\S-1-5-21-1146510048-
2666936353-2363100080-1001\Software\Classes\*\shellex\ContextMenuHandlers\DriveFS*.

Nach dem Neustart:
Der Registry-Schlissel +HKEY LOCAL _MACHINE\SYSTEM\ControlSet001\services\

googledrivefs2220 war nun vollstandig geldscht.

Weitere Anderungen an der Registry, konnten nicht festgestellt werden.

3.10 Erkenntnisse aus der Analyse

Die allgemeine Analyse ergab folgende Erkenntnisse:

Wahrend der Installation der Software werden Programmdateien im Verzeichnis ,C:\Program
Files\Google\Drive File Stream® abgelegt. Zusatzlich zum korrekten Einbinden des virtuellen
Netzlaufwerkes ein Treiber installiert, welcher fur die Bereitstellung der Clouddaten verantwortlich
ist. Nutzerspezifische Dateien werden wahrend der Installation und vor allem nach dem Login im

Verzeichnis ,C:\Users\Markus\AppData\Local\Google\DriveFS* abgelegt.

Innerhalb der Windows Registrierungsdatenbank werden lediglich allgemeine Informationen zur
Anwendung abgelegt. Uber die synchronisierten Dateien selbst sind dort keinerlei Informationen

verfugbar. Es wird hier lediglich noch eine Vielzahl zusatzlicher Dateiendungen registriert.

Wahrend der verschiedenen untersuchten Aktivititen konnten Anderungen im Logfile
,C:\Users\Markus\AppData\Local\Google\DriveFS\Logs\drive_fs.txt“ beobachtet werden. Zusatzlich
wurden verschiedene SQLite Datenbanken genutzt. Diesen beiden Punkten widmet sich der nachste

Abschnitt eingehender.

Bei der Deinstallation der Anwendung werden die Programmdateien vollstandig, die in der Registry
gespeicherten Informationen zu grof3en Teilen geldscht. Die nutzerspezifischen Dateien unter

,C:\Users\Markus\AppData\Local\Google\DriveFS* bleiben jedoch unberihrt.
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4 Betrachtung der benutzerspezifischen Dateien

Hier sollen die im Verzeichnis ,C:\Users\Markus\AppData\Local\Google\DriveFS* abgelegten SQL-
Datenbanken und die bei den in Abschnitt 3 durchgefiihrten Aktionen geschriebenen Cache-Dateien

eingehend betrachtet werden. Weiterhin wird kurz auf die Log-Dateien eingegangen.

4.1 Betrachtung der SQLite-Datenbanken

Im Ordner ,,dGVzdC5udXR6ZXJAMS 1jaGVtbmlOemVyLXRhdWNodmVyZWIuLmRI*, welcher nach
dem Login des Benutzers angelegt wurde, befinden sich insgesamt drei verschiedene SQLite
Datenbanken, deren Inhalt im Folgenden kurz dargestellt und analysiert werden soll. Bei den
Datenbankdateien handelt es sich um ,metrics_sqlite_db* ,metadata_sqlite _db local counter” und

.metadta_sqlite_db".

Neben den durch die Aktionen in Abschnitt 3 erzeugten verschiedenen Datenbankzustanden wurden
im Rahmen der Analyse noch weitere Zustande erzeugt. Diese werden bendtigt, um die
geschriebenen Datenbanken vollumfanglich analysieren kénnen. Dazu wurde unter anderem eine
Datei Uber die Google Drive Weboberflache markiert, ein zusatzliches Verzeichnis angelegt, darin
weitere Text-Dateien angelegt und diese dann wahrend der Analyse bearbeitet (Hinzufligen eines

Wortes) und Uber die lokale Anwendung und den Web-Client geléscht.

Weiterhin wurde durch einen anderen Benutzer eine PDF-Datei flir den im Rahmen dieser Arbeit
verwendeten Benutzer ,Test Nutzer” freigegeben. Diese Datei wurde in der Folge durch den ,Test

Nutzer* zu seiner Ablage hinzugeflgt.

Im letzten Schritt wurde zudem ein ,TeamDrive® mit dem Namen ,Test* erstellt und auch in diesem

eine Datei gespeichert.

411 metrics_sqlite_db

Diese Datenbank enthalt lediglich eine Tabelle mit dem Namen ,log event table® die aus den
beiden Spalten ,id“und ,proto” besteht. Nach allen Aktionen enthielt diese Tabelle nur eine Zeile mit
der ID 1 und einem Binardatenstrom in der Spalte ,proto®. Aufgrund des begrenzten Zeitumfangs
und der aus der Analyse der anderen Datenbanken gewonnen Erkenntnisse, wurde auf eine Analyse
der gespeicherten Binardaten verzichtet. Abbildung 19 zeigt einen Auszug aus dem Binardatenstrom

dieser Zeile.
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Abbildung 19: Auszug Spalte "proto™

4.1.2 metadata_sqlite_db_local_counter

Auch diese Datenbank enthielt lediglich eine Tabelle, diesmal allerdings mit dem Namen

.properties. Auch sie beinhaltet zwei Spalten, namentlich ,property“ und ,value“. Bei allen

betrachteten Szenarien enthielt die Tabelle lediglich eine Zeile. In dieser enthielt ,property” den

String ,local_counter” und ,value” einen Integer, dessen Wert nach dem Login 102 betrug und mit

jeder weiteren Aktion anwuchs.

4.1.3 metadata_sqlite_db

Die Tabelle “metadata_sqlite_db” scheint in der Anwendung als zentrale
Datenbank fur alle in Google Drive vorhandenen Dateien zu dienen. In ihr
selbst befinden sich insgesamt zwdlf verschiedene Tabellen deren Inhalt
und Aufbau in diesem Abschnitt ndher betrachtet werden sollen. Ein
vollstandiges Datenbankmodell befindet sich im Anhang 1. Abbildung 20

zeigt die in der Datenbank vorhanden Tabellen.

Wahrend der gesamten Untersuchung konnte in folgenden Tabellen kein

Inhalt festgestellt werden:
- deleted items*
- ocal_stable_ids*
- ,prefetched_cloud_ids*
- ,operations*
- teamdrive_query*
- fteamdrives®

Tabelle ,item_properties*

¥ || Tabellen (12)

F || deleted_items

» || item_properties
k| items

| local_stable_ids
| operations

| prefetched_cloud_ids
| properties

| queries

| stable ids

| stable_paraents
| teamdrive_guery
| teamdrives

¥ ¥ vY¥Y Yy Yy vy v wyy

Abbildung 20: Tabellen in
der Datenbank

"metadata_sqlite_db"

Diese Tabelle besitzt 4 Spalten, welche in der nachfolgenden Tabelle dargestellt werden.
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Spaltenname Beschreibung

item_id Google Drive ID des betreffenden Objektes
key Schlissel

value Wert

value_type Datentyp des Wertes

Tabelle 14: Tabelle "item_properties"

Initial enthielt diese Tabelle lediglich einen Eintrag fir den Hauptordner ,Meine Ablage” in welchem
alle im Rahmen der Untersuchung verwendeten Testdaten abgelegt wurden. Abbildung 21 stellt

diesen Eintrag dar.

item_id key value value_type
0aL3nD_k7tTUUKIPYA o Filtern Filtern Filtern
1 0AL3IRD k7t TUUKIPVA local-cantent-madified-date | 1515253736738 | 2
2 0AL3hD_k7tTULKIPYV A local-title Meine Ablage 3
3 0AL3hD_K7tETUUKIPVA Version-counter 32 2

Abbildung 21: Eintrége fiir den Ordner "Meine Ablage"

Die ,item_id“ entspricht der internen Google Drive ID des Objektes. Die Spalte ,key” enthalt im
Folgenden jeweils einen Wertbezeichner und ,value” den dazugehérigen Wert. In der Spalte
Lvalue_type“, wird anscheinend numerisch der Datentyp fir den Wert des jeweiligen Schlissels
bestimmt. Die Analyse aller Eintrage in der Tabelle 1asst die folgende Zuordnung der Nummern zu

den Datentypen vermuten:

1: boolesche Werte
2: numerische Werte
3: Texte

4: Binardaten

Durch das Hochladen einer Datei wurden weitere Eintrage mit zusatzlichen key-value Paaren

erzeugt. Abbildung 22 zeigt einen Auszug der Eintrage fur die offline verfigbare Datei ,upload.txt.
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iterm_id ¥ key value value_type

FEW g4 TEMeulld jWHxcFNWORbBtvZk 9 Filtern Filtern Filtern
1 1-—-fEWgd TEMeuld jWHxcFNWORBEtwZK | inactive-content-entries Az 30B73hQ_k... 4
2 1-—-fEWgd TEMeulld jWHxcFNWORBEtWZK | version-counter 19 z
3 1--fEWg4 TEMeulUd ) WHxcFNWORBEtWZK | stale-revision-id OB73h]_k7tK1... | 3

4 1---fEWg4 TEMeul4 jWHxcFNWORbEtZk | pinned 1 1

5 1-—-fEWgATEMeuLidjWHxcFNWORbBtvZk | offineStatus 1 2
b 1--—-fEWgd TEMeulld jWHxcFNWORBBtvZk | local-title uplead.txt 3
7 1-—FEWgd TEMeull4jWHxcFNWORDBtVZK | drivefs.Zone.ldentifier %i‘f‘;ﬂ;”“”j 4
8 1-—~FEWg4TEMeull4jWHxcFNWORbBtvZk | content-entry t 30B73hQ_k7t... | 4

Abbildung 22: Eintrage fiir die Datei "upload.txt"

Insgesamt konnten im Rahmen der in Abschnitt 3 ausgeflihrten Tests und den damit verbundenen
verschiedenen Datenbankzustdanden die in der nachfolgenden Tabelle dargestellten Keys

identifiziert werden. Soweit der Zweck dieser Schlissel nachvollziehbar war, wird dieser mit

angegeben.
[ e
inactive-content-entries Binardaten
version-counter Zahlenwert; wird mit jeder Editierung der Datei
erhdht
stale-revision-id entspricht der ,headRevisionld“ in der Google
Drive API (ID der aktuellen Version der Datei in
Google Drive)
pinned bei allen Dateien immer ,1°
offlineStatus ,1% wenn Datei offline verfligbar gemacht
wurde, ansonsten nicht vorhanden
local-title angezeigter Name
drivefs.Zone.ldentifier bei allen Dateien:
[ZoneTransfer]
Zoneld=3
content-entry Binardaten
local-content-modified-date Zeitpunkt der letzten Anderung an der Datei im

»UNIX-Timestamp-Format*

Tabelle 15: Schliissel in der Datenbanktabelle "item_properties™

32



Abbildung 23 zeigt einen Auszug aus der Abfrage der Informationen Uber die Datei ,upload.txt*
mithilfe des Google Drive API Explorers, aus welcher sowohl die ,ID“ wie auch der Name und die
,headRevisionld“ der Datei ersichtlich sind.

=4l
"id": "l--=fEWg4TEMeuU4 jWHxcFNWOfib8tvEZk",
"name": "upload.txt”,
"originalPilename": "upload.t=xt",
"headRevisionTd": "0B73hQ kT7tE1UUVgSQWpCeElRZVANMUZ IekplYzhBVDMyUDFjPQ"

Abbildung 23: Google Drive APl Abfrage fiir die Datei "upload.txt”

Tabelle ,items*

Die Tabelle ,items" enthalt fir jede Datei einen Eintrag. Diese Eintrage bleiben auch erhalten, wenn
die entsprechende Datei geldscht wurde. Abbildung 24 zeigt einen Auszug aus dem Eintrag fir die
Datei ,upload.txt”.

stable_id id proto trashed stared is_owner mime_type
Filtern T== e Filtern Filtern Filtern Filtern Filtern
1-—-

T FEWgGATEMeULA WHXCFN. .. ! 0 ! text/plain

Abbildung 24: Auszug aus der Datenbanktabelle "items"

Die nachfolgende Tabelle stellt die verschiedenen Felder dieser Datenbanktabelle und, soweit dies
ermittelt werden konnte, auch den jeweiligen Inhalt dar.
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Spaltenname

Inhalt

stable_id
id

proto

trashed

starred

is_owner

mime_type

is_folder

title
explicitly_trashed

hidden

created_date
modified_date
modified_by_me_date

shared_with_me_date

viewed_by me_date

quota_bytes

recency_date

drive_space

app_data_folder_space

photos_space

android_backup_space

is_tombstone
machine_root_folder
arbitrary_sync_folder

subscribed

lokale ID des Eintrages

Google Drive ID des Eintrages

Binardaten, in welchen unter anderem auch der
angezeigte Name der Datei oder des Ordners
enthalten ist

,1¢ wenn nicht mehr in ,Meiner Ablage”
vorhanden, ansonsten ,0“

,1%, wenn Datei Uber die Google Drive
Weboberflache markiert wurde, ansonsten ,,0“
»1% wenn durch den Nutzer hochgeladen wurde
,0, wenn die Datei fur den Nutzer freigegeben
wurde

MIME-Typ der Datei (z.B. text/plain)

L1 wenn es sich um ein Ordner handelt,
ansonsten ,0“

identisch mit angezeigtem Titel

L1, wenn durch den Nutzer auf diesem Rechner
geldéscht, ansonsten ,0¢

Bei allen Eintragen ,,0

Erstellungsdatum als UNIX-Timestamp
Anderungsdatum als UNIX-Timestamp

bei allen Dateien ,,0*

Datum, wann die Datei fir den Nutzer
freigegeben wurde als UNIX-Timestamp
Zeitpunkt, wann die Datei zuletzt durch den
Nutzer betrachtet wurde als UNIX-Timestamp
bei allen Dateien ,0*

bei allen Dateien ,,0*

bei allen Dateien ,0*

bei allen Dateien ,0*

bei allen Dateien ,0"

bei allen Dateien ,0"

bei allen Dateien ,0"

bei allen Dateien ,0"

bei allen Dateien ,0"

bei allen Dateien ,1¢
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local_title bei allen untersuchten Dateien identisch mit
Jitle®

team_drive_id ID des Teamdrives, soweit sich die Datei auf
einem befindet

Tabelle 16: Felder der Datenbanktabelle "items"

Wie bereits erwahnt, bleiben Eintrdge in dieser Tabelle auch bei vollzogener Léschung der
entsprechenden Entitat erhalten. Wird eine Datei mit identischem Namen neu hinzugeflgt, wird daftr

ein neuer Eintrag mit neuen IDs erzeugt.

Tabelle ,,properties*

Dieser Tabelle enthalt die Spalten ,property” und ,value® (s. Abbildung 25).

property valug
Filtern Filtern
1 root_id OALINQ k7t TUUKSPWVA
Z teamdrive_cache 1
3 cache_type 3

4 feature_switches ;
- enabled true

(4]

largest_change_id 193

& account 0 112425930574341475939 test nutzerB'test.nutz...

Abbildung 25: Inhalt der Tabelle "properties"

Beim Wert von ,root_id“handelt es sich um die Drive ID des Ordners ,Meine Ablage“. Die Bedeutung
der Werte der Properties ,teamdrive_cache®, ,cache_type“und ,largest_change_id“war im Rahmen

dieser Arbeit nicht moglich.

Das Feld ,feature_switches" enthalt Binardaten. Aufgrund des Namens kann vermutet werden, dass
darin verschiedene Einstellungen gespeichert sind. Bei Betrachtung der Binardaten, kénnten diese
teilweise ausgelesen werden. Darauf wurde jedoch im Rahmen dieser Arbeit verzichtet. Abbildung

26 zeigt einen Auszug aus den entsprechenden Felddaten.

0000 Oa 11 0a 09 12 07 B5 Be 61 62 Bc B5 64 12 04 74 | . ..... enabl ed. . ©
0010 ¥v2 75 65 Oz 19 0a 11 12 OfF 76 69 72 74 75 61 Bc | rue...... vwirtua

0020 3f 6% 6f bc B4 B 72 73 12 04 ¥4 ¥2 Y5 65 0a 38 | _folders..true. 8
0030 0a 2a 12 28 B4 6f Bb 61 Be 3f Bb 65 65 70 5f 61 | .*.(dokan_keep_a
0040 bc B9 76 B3 3f 74 B9 Bd 65 Bf ¥5 ¥4 3F 61 BG 74 | |iwve_timeout_aft
0050 65 72 3f ¥7 B1 Bb B5 Y5 VO 3 B6d ¥3 12 0a 31 34 | er_wakeup_ms.. 14
0080 30 30 30 30 30 30 30 30 0z 2b 0z 1d 12 1b &4 &f | 00000000, +. ... do
2070 bb &1 Be 3f Bb 63 B3 70 3f 61 Bc B9 Y& 65 3f 74 | kan_keep_aliwve_t
0080 69 6d &5 BFf ¥5 ¥4 5f 6d 73 12 0a 31 34 30 30 30 | i meout_ms. . 14000
0080 30 30 30 30 30 0a 11 Oa 0B 12 06 72 65 B3 B> be | 00000...... recen
00ad 74 12 05 66 61 Bc 73 65 0a 12 0a 09 12 OF 73 74 | t..false...... 5t
J0b0 61 72 72 B B4 12 05 66 61 Bc 73 65 O0a 15 0a Oc |arred..false. ..

Abbildung 26: Bindrdaten des Property "feature_switches"
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Das Property ,account” enthalt ebenfalls Binardaten. Auch hier sind durch Inaugenscheinnahme
weitere Rickschlisse moglich. So kénnen unter anderem der Nutzername des Accounts (,blau®)
und dessen E-Mail-Adresse (,rot“) identifiziert werden. Auch die Drive-ID des Ordners ,Meine

Ablage” ist ersichtlich (,grin®). Abbildung 27 zeigt das.

Q000 0z 4f OB O1 12 15 31 31 32 34 32 35 39 33 30 35 | .0.... 1124253305
0010 37 34 33 34 31 34 37 35 39 33 39 la Ob ¥4 65 73 | 74341475839, [ tes
Q020 74 20 Be 75 74 Va B3 72 42 27 74 B V3 Y4 Ze Be |[t nut zeﬂﬂ'm
0030 75 74 7a 65 72 40 31 2d 63 68 65 6d GBe B9 74 7a ||utzer @l-chemni tz|
0040 B3 72 2d 74 61 75 63 BB V6 B 72 65 B9 Be Ze B4 | er-tauchverein. d

0050 65 1a 24 0a Od OB BO BO BD 80 78 18 fa be a5 1f |e. $....... Koo,
Q060 30 01 12 13 30 41 4c 33 6B 31 3f 6b 37 ¥4 4b 31 | 0., 0ALIRO_ k7L K]
Qo070 35 35 6b 39 30 36 41 LUk SPWVA

Abbildung 27: Bindrdaten des Property "account”

Auch an dieser Stelle wurde aufgrund des begrenzten Zeitumfanges auf eine weitere Analyse der
Daten verzichtet.

Tabelle ,,queries*
Die Tabelle ,queries”beinhaltet insgesamt 4 Spalten mit den Namen ,hash”, ,proto“, ,complete“und
»Size“. Bei den Feldern ,hash”und ,size“handelt es sich um Integer Felder, wahrend ,complete”vom

Typ boolean ist und ,proto” Binardaten beinhaltet.

Die Tabelle beinhaltete Gber den gesamten Untersuchungszeitraum hinweg konstant 3 Zeilen, die

in Abbildung 28 dargestellt werden.

hash proto complete size
Filtern Filtern Filtern Filtern
1 -71076262%1117447615 1 a
2 -4442904673763526029 | root 1 50
3 B18009c014014521420 DAL3NQ_k7tK1UULIPV A user.drive.pinned | 1 a

Abbildung 28: Inhalt der Tabelle "queries"
Der genaue Zweck der Tabelle konnte im Rahmen dieser Untersuchung nicht ergrindet werden.

Tabelle ,,stable_ids*:

Bei der Tabelle ,stable_ids* handelt es sich um eine reine Zuordnungstabelle. Uber diese ist eine
Zuordnung der lokalen ID einer Datei (Spalte: ,stable_id*) zur Drive ID der Datei moglich (Spalte:
,cloud_id*“). Die nachfolgende Abbildung zeigt die Tabelle fur den Ordner ,Meine Ablage” und die
Datei ,upload.txt®.
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stable_id cloud_id

11 OALZhQ_K7IKIUUKSPVA

2 N7 1---fEWg4TEMeulU4jWHxcFNWOfib8tvZk

Abbildung 29: Auszug aus der Tabelle "stable_ids"

Tabelle ,,stable_parents“

Uber die Tabelle ,stable_parents* erfolgt die Abbildung der hierarchischen Ordnerstruktur. Zu jedem
Ordner und zu jeder Datei, existiert ein Eintrag, welcher definiert in welchem Vater-Ordner sich
dieser befindet. Zur den Root-Ordnern (,Teamablagen“ und ,Meine Ablage”) existieren keine

Eintrage.

Die Tabelle selbst besitzt 3 Spalten:
- item_stable_id*
- ,parent_stable_id*
- local_title_hash*

Uber die Spa|ten Litem stable id* und tem_stable_id parent_stable_id  local_title_hash

,parent_stable id“ erfolgt die Zuordnung. Der | © JFitern e

Einfluss der Spalte ,local title hash“ sowie die e ! 1446883536
Mechanismen zur Bildung ihres Inhaltes konnten im Abbildung  30: Auszug aus der Tabelle
Rahmen dieser Arbeit nicht erkannt werden. "stable_parents”

Abbildung 29 zeigt die Zuordnung exemplarisch fur die Datei ,upload.txt“ zum Ordner ,Meine

Ablage”.

Tabelle ,,teamdrives

Das im Rahmen dieses Tests zusatzlich angelegte Teamdrive mit dem Namen ,test” konnte in dieser
Tabelle gefunden werden. In der Tabelle werden flr jedes Teamdrive neben der lokalen und der
Google Drive ID auch verschiedene Einstellungen gespeichert. Die nachfolgende Abbildung zeigt

den Eintrag.

stable_id d local_title oroto active largest_change_id cache_type last_used
Filtern Filtern Filtern Filtern Filtern Filtern Filtern Filtern

DAELLSubhwz-
1 103 YUKIPVA test 1 7 2 0

Abbildung 31: Tabelle "teamdrives"

Die Bedeutung der einzelnen Felder, wird in der nachfolgenden Tabelle erlautert.
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'stableid ~  lokaleID des Teamdrives =
id Google Drive ID des Teamdrives
local_title identisch mit dem angezeigten Namen des
Teamdrives
proto Binardaten, in welchen unter anderem auch der

angezeigte Name enthalten ist
active im Test ,1% in den Einstellungen konnte keine
Méoglichkeit gefunden werden, das Teamdrive

zu deaktivieren

largest_change_id im Testfall ,,7“; Bedeutung konnte nicht ermittelt
werden

cache_type im Testall .2 Bedeutung konnte nicht ermittelt
werden

last_used ,0“, obwohl Anderungen an den Dateien in

diesem Teamdrive vorgenommen wurden.

Tabelle 17: Felder der Datenbanktabelle "teamdrives"

4.2 Betrachtung des Ordners ,,content_cache*

Bei mehreren der im Abschnitt 3 beschriebenen Aktionen wurden Anderungen an der Datenbank
,chunks.db” welche sich in diesem Ordner befindet, sowie am Inhalt verschiedener Unterordner
festgestellt. In der folgenden Betrachtung soll herausgefunden werden, inwieweit bei einer
forensischen Totanalyse des Systems ohne Internetzugang mithilfe des Cache eventuell der Inhalt

verschiedener Dateien aus dem Google Drive wiederhergestellt werden kann.

Zu diesem Zweck wurde das Cache Verzeichnis nach den Aktionen ,Upload einer Datei“, ,Offnen
einer Datei“ und , Offline verfigbar machen einer Datei“ untersucht. Zusatzlich wurde auch noch eine
PDF-Datei mit einer Grof3e von 5 MB sowie eine weitere Textdatei mit dem Namen ,upload.txt.txt”,
welche eine grélkere Menge an Text enthielt (Gesamtgrofie 1MB) hochgeladen und danach eine
Kopie des Ordners ,C:\Users\Markus\AppData\Local\Google\DriveF S\
dGVzdC5udXR6ZXJAMS 1jaGVtbmlOemVyLXRhdWNodmVyZWIiuLmRI“ angefertigt.

Dann wurden diese Dateien offline verfligbar gemacht und eine weitere Kopie des Ordners erstellt.
Die in diesen Kopien enthaltenen Datenbanken wurden zur weiteren Analyse herangezogen.

4.2.1 Allgemeine Feststellungen

Wie bereits bei der Installation der Anwendung festgestellt, beinhaltet das Verzeichnis
scontent_cache”insgesamt 67 Unterverzeichnisse (,d0" bis ,d66). Zusatzlich befindet sich in darin
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die SQLite-Datenbank ,chunks.db”. Sobald in eines der Verzeichnisse eine Cache-Datei

geschrieben wird, wird der Struktur ein weiterer Ordner hinzugeflgt.

So wurde zum Beispiel beim Hinzufligen einer Datei in den Ordner ,d36“ der neue Ordner ,d7103“

erstellt, in welchem die Cache-Datei ,103“ abgelegt war.

Wahrend die Textdatei, welche in den in Abschnitt 3 beschriebenen Szenarien verwendet wurde,
unabhangig davon ob sie offline verfligbar war oder nicht, jeweils vollstandig in einem der Cache-
Ordner zu finden war, war das bei dem PDF-Dokument nicht der Fall. Diese landete nur dann
vollstandig im Cache-Ordner, wenn sie als offline verfligbar markiert war. Ist dies nicht der Fall, dann
kénnen dort nur Teile der Datei angetroffen werden. Eine Verteilung einer in der Cloud befindlichen

Datei auf mehr als eine Cache-Datei konnte nicht beobachtet werden.

4.2.2 Aufbau der SQLite-Datenbank ,,chunks.db*

Diese Datenbank enthalt lediglich die Tabelle ,chunk_table®, tem_path chunks
welche aus den beiden Spalten ,item_path“und ,chunks® besteht. Filtern Filtern
Wahrend ,chunks® vom Datentyp ,BLOB* ist enthalt ,item path® 1 103

Integer-Werte. Abbildung 32 zeigt einen Ausschnitt aus der 'z 107

Tabelle. 3 109

Im folgenden Abschnitt soll dargestellt werden, wie Uber ein e

Element aus der Datenbank ,metadata_sqlite_db*“ eine Zuordnung Abbildung 32: Auszug aus der
zwischen den Cache-Dateien und den Informationen erfolgen Tabslle "chunk_table”

kann.

4.2.3 Zuordnung der Cache-Dateien

Fir die Zuordnung der Cache-Dateien im Ordnersystem des Elternordners ,content_cache” kann
das Feld ,item_path“ herangezogen werden. Der Name der Cache-Datei ist dabei identisch mit der
Nummer in der Spalte ,item_path”. Das Unterverzeichnis in dem sich die Datei befindet, tragt
dieselbe Bezeichnung mit einem vorangestellten ,d“. Dieses Verzeichnis ist wiederum ein
Unterordner eines der 67 0.g. Verzeichnisse innerhalb von ,content_cache®. In welchem genau Iasst
sich mit der Formel <VERZEICHNISNAME> = ,d*“ + <ITEM PATH> - 67 berechnen. Am Beispiel der
Cache-Datei ,,103" wiirde das bedeuten, dass sie im Verzeichnis ,content _cache” unter dem Pfad
,d361d703\103“ gefunden werden kann.

Die Zuordnung der Cache-Datei zu einer Entitat in der Tabelle ,items“ aus der Datenbank
.metadata_sqlite_db“ gestaltet sich schwieriger. Im Rahmen dieser Ausarbeitung konnte ein

Verfahren gefunden werden, mit dem eine sichere Zuordnung von offline verfligbaren und
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vollstandig im Cache vorhandenen Dateien moglich ist. Dieses Verfahren soll am Beispiel der

Cache-Datei , 703" erlautert werden.

Dazu muss zuerst der Wert aus der Blob-Spalte ,,chunks” ausgelesen werden. Teile dieses Wertes
dienen der Zuordnung zur jeweiligen gespeicherten Datei. Im Beispiel lautet der Wert aus ,,chunks®
,0a 06 08 00 10 BENBBIEE . Die Bedeutung der einzelnen Bestandteile wird in der nachfolgenden

Tabelle erlautert.

Bytefolge Bedeutung

Oa Bei allen Cache-Dateien identisch

06 Anzahl der nachfolgenden Bytes

08 00 10 Bei allen Cache-Dateien identisch

9e bb 03 Bytefolge zur Identifizierung der entsprechenden Datei

Tabelle 18: Aufschliisselung des Inhaltes der Spalte "chunks"

Die extrahierte Bytefolge kann in der Tabelle ,item_properties” der Datenbank ,metadata_sqlite _db*
wiedergefunden werden. Wie bereits in Abschnitt 4.1.3 beschrieben, existiert zu jeder Datei in dieser
Tabelle ein Eintrag mit dem Key ,content-entry. Dieser enthalt am Ende des Binardatenstromes
zuerst die jeweilige Cloud-ID der Datei (rot), ein Trennbyte (blau) und danach die zur Identifizierung

der Cache-Datei bendtigte Bytefolge (griin). Abbildung 33 stellt dies noch einmal grafisch dar.

Qo000 0B &Y 12 33 30 42 37 33 6B 31 3f 6b 37 V4 4b 31 | . g, 30BYIhO_ kYLK
Q0010 35 4d 32 535 35 62 6Bb 31 Ba 3a 48 Bc 31 63 3B bec | UMZUSbE1] ZHI QcXl
0020 72 5a 44 6o 46 534 31 46 79 4d 3B 4e 74 35 46 42 | rZDI FTIFyMENt UFE
0030 35 57 56 55 34 50 51 1a 21 (31 54 34 66 42 7B 4c|| SWU4PQ. [1T4f BxL
0040 [39 30 71 54 Be 47 57 5f 32 34 32 41 38 4b 32 57| [90aTnGW_242A8KZW |
0050 |35 55 6f 75 6c 31 64 41 7a Ee|@| B2 bk 03 [UUoul 1dAzn]. ..

Abbildung 33: Identifizierung der Cache-Dateien

Uber die eindeutige Cloud-ID der Datei kann nun aus der Tabelle ,items* (iber die dortige Spalte ,id*
die Datei zugeordnet werden. Dieses Verfahren funktioniert wie bereits erwahnt stabil bei der
Zuordnung von offline verfigbaren und vollstandig im Cache befindlichen Dateien. Eine Méglichkeit
fur die Zuordnung von Dateien, welche sich nicht vollstandig im Cache befinden, zeichnete sich im

begrenzten Rahmen der Arbeit nicht ab.

4.3 Betrachtung der geschriebenen Logdateien

Im Ordner ,C:\Users\Markus\AppData\Local\Google\DriveFS\Logs” befinden sich insgesamt drei
verschiedene Log-Dateien. Hierbei handelt es sich um die Dateien ,chrome_debug.log”
Ldrive_fs.txt“ und ,parent.txt. Wahrend der Analyse konnte festgestellt werden, dass nahezu jede
Aktion Anderungen in der Datei ,drive_fs.txt“ bewirkt, wahrend ,chrome_debug.log* lediglich bei

Login-Ereignissen betroffen ist.
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Bei der Betrachtung des Verzeichnisses ,Logs“ konnte weiterhin festgestellt werden, dass
offensichtlich sowohl fir ,drive_fs.txt“ wie auch fur ,parent.txt“ das Rotating-Log-System benutzt
wird. Das bedeutet, dass ab einer bestimmten Dateigréf3e oder Existenzdauer bzw. bei einem
anderen Event (z.B. dem Neustart der Anwendung) die Logdatei umbenannt und eine neue Datei
begonnen wird. In diesem Fall werden an den Dateinamen bei der Umbenennung einfach ein

Unterstrich und eine laufende Nummer angehangt (z.B. ,drive_fs_1.txt").

4.3.1 Logdatei ,drive_fs.txt“

Aus dieser Datei konnten sowohl allgemeine Informationen Uber verschiedene
Konfigurationseinstellungen der Anwendung als auch solche Uber die gelesenen Registry-Werte und
andere interne Aktionen abgerufen werden. Informationen Uber hochgeladene bzw. gedffnete oder
editierte Dateien waren aus dem Log nicht ersichtlich. Abbildung 34 zeigt einen Ausschnitt aus

diesem Log:

2018-01-01T14:47:582I [908] registry_win.cc:58:cello::f

: 1GetDWORDFromRegistryvalue could not read reg value [Software\GoogTe\Drivers, DisablessLvalidation]: 0x2.
2018-01-01T14:47:5821 [908] registry_win.cc:86:cello::

1GetstringrFromRegistryvalue could not read reg value [software\Google\Drivers, DefaultMountPoint]: Ox2

2018-01-01T- ZI [908] registry_win.cc:86:cell 1Getstringrromregistryvalue Could not read reg value [software\noo?Te\Driver pefaultmountPoint]: 0x2.

2018-01-01T- ZI [908] registry_win.cc:58:cell .:GetmRDFrnmRegutry\.’aWue could not read reg value [Software\Google\Drivers, ForceBrowserauth]: Ox2.

2018-01-01T- ZI [908] options.cc:71l:cell fs etFallbacksandvalidateoptions using ss1 root certificates from: c:\program Fﬂes\GongWe\DMve File stream'25.102.133.409\config
2018-01-01T- ZzT [908] drive_fs_main.cc:6 ain Nonstandard filter drivers present: (none)

2018-01-01T- ZI [908] i18n.cc:278:cello: ransWatnrs::Tr"\‘mLam?uaqe pash found in language name. Trimmed to ‘de’

2018-01-01T: ZI [908] i18n.cc:262:cello::i18n::Translators::setCatalogForLanguage Translator found. using "de’ lang ua

5018 -01 - ng ZzT [908] drive_fs.cc:253: cello::fs::RunDrivers options: argv_0: "c:\\Program Fﬂes\\Gnngh\gDrwe Fﬂe Stream\\25 102.133.409\\GoogleDriveFs. exe"”

ase_patl

USerS\\Markus\\Ap?Data\\LoCaT\\Gnng1e\\DF1VEFS
ﬁ ?1 path: "W \\P1 e\ \Googl eDriverspipe_Marku:
shel 'mc gﬂpe _path: \\\E \\Pipe\\Googlepriverspipe Markus_shell”
crash_handler_token: "™\\\.\\pipe\\crashpad_2656_GIZBESXNCAPDDQCA"
feature_config {
enabled: true
virtual_folders: true
thumbnails: true
deprecated: false
starred: false
recent: false
drive_dot: false
metadata_cache_reset_counter: 0
spotlight: true
feedback: true
share_d'\‘a'\n‘g’ fa'\se
shell_ipc: fals
changelog_t dnwn'load |_throttle_time_ms: 16000
temporary_items_virtual_folder: false
case_insensitive: false
local_disk_aware_get_free_space: false
context_menu_copy_link: false
dokan_keep_aTive. timeout_ms: 45000
dokan_keep_alive_timeout_after_wakeup_ms: 600000
pause_syncing_option: false
short_circuit_crawlers_with_eof: false
enable_tracing: false
binary_traces: false

default_mount_point: "G"
enable_ui: true

Abbildung 34: Auszug aus dem Log "drive_fs.txt"

Fehlermeldungen, die offensichtlich bei dem Zugriff auf das Google Drive API durch das Programm

auftraten, werden ebenfalls aufgezeichnet. Abbildung 35 zeigt einen entsprechenden Ausschnitt.

2018-01-01T15:01:33ze [1696] celloguerypage.cc:214:cello::CelloqueryPage: :OnDatastorequeryComplete LOCAL query id: “"trash:10"
returned 0 results (0 unfenced) with status UNAVAILABLE_RESOURCE:
2018-01-01T15:01:34Ze [1696] drive_util.cc:665:cello::CloudstoreLog HTTP 404 (HTTp(404) Not Found) when getting https://www.googleapis.com/drive/v2internal/files/trash%3al07reportre

2018-01-01T15:01:34zE [1696] drive_util.cc:670:cello::cloudstoreLog —-—-----—--—- [begin response body] --——-----—-

“error™: {
Terrors”: [

"domain”: "global
“reason”: “notFound
"message" F1Te not found: trash:10"
Tucat1un1ype "other"
"location": "file"
¥
ES
code”: 404,
"message”: "File not found: trash:10"

Abbildung 35: Fehlermeldung in der Datei "drive_fs.txt"
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4.3.2 Logdatei ,parent.txt”

Auch aus dieser Datei waren verschiedene Konfigurationseinstellungen und gelesene Registry-
Schlussel ersichtlich. Hinweise auf bearbeitete Dateien waren auch hier nicht ersichtlich (s
Abbildung 36).

2018-01-01T14:47:58ZT [3636] instrumentation.cc:96:cello fs *anonymous-namespace ' : :0penLogFileInbirector ging to C: \users\Markus\AppData\Luca1\GnngTe\Drwve:s\Lugs\parent ™t
2018-01-01T14:47:58ZT [3396] drive_fs_main.cc:452:cello: fs amnmymnus—namespace' Ear"\ysetup Feature cnn¥1 %r’mt including overrides): enabled:

virtual_folders: true

thumbnails: true

deprecated: false

starred: false

shell_ipe:

changelog_download_throttle_time_ms: 16000
temporary_items_virtual_folder: Talse
case_insensitive: false
Tocal_disk_aware_get_free_space: false
context_menu_copy_link: false
dokan_keep_alive_timeout_ms: 45000
dokan_keep_alive_timeout_.: after' _wakeup_ms: 600000
pause_syncing_option: fals
short_circuit_crawlers_ mth eof: false

2018-01-01714:47:58Z1 [3396] registry_win.cc:86:cello::
2018-01-01T: ZI [3396] registry_win.cc:58:cello:

i 1GetstringFromrRegistryvalue Could not read reg value [software\uoo%Te\Driver, TrustedrootcertsFile]: Ox2.
! !GeTDWORDFromregistryvalue Could not read reg value [Software\Google\Drivers, DisablessLvalidation]: Ox2.
2018-01-01T14:47:58zI [3396] registry_win.cc:86:cello:: Getstringrromregistryvalue could not read reg value [software\Google\Drivers, pefaultMountPoint]: O0x2.
2018-01-01T14:47:58zI [3396] registry_win.cc:86:cello::fs::GetstringrFromregistryvalue Could not read reg value [suftware\uuu?Te\Drwver pefaultmountPoint]: Oxz
2018-01-01714:47:5821 [3396] registry_win.cc:58: ceWWu:-fs--GetDwoRDFrumRegwstryvaWue Could not read reg value [software\Google\Drivers, ForceBrowserAuth]l: Ox

2018-01-01T14:47:582ZI [3396] options.cc:71:cello::fs::SetFallbacksAndvalidateoptions Using ss1 root certificates from: C:\Program Files\Google\Drive File Stream\ZS 102.133. 409 confi(
2018-01-01T14:47:58ZT [3396] drive_fs_main.cc:602:wwirMain Nonstandard filter drivers present: (nome)

Abbildung 36: Auszug aus dem Log "parent.txt"

4.3.3 Logdatei ,,chrome_debug.log“

Die Datei ,chrome_debug.log” enthielt lediglich Fehlermeldungen oder Warnungen, die bei der

Ausfuhrung der Anwendung auftraten.

Informationen ber die im Rahmen der Tests veranderten Dateien konnten auch in diesem Log nicht

gefunden werden. Abbildung 37 zeigt einen Ausschnitt aus der Logdatei.

[1230/160443.746: ERROR: gpu_child_thread.cc(174)] Exiting GPU process due to errors during initialization
[1230/160443.824: ERROR: browser_gpu_channel_host_factory.cc(183)] Failed to launch GPU process.
[1230/160444.012: ERROR: gpu_child_thread.cc(174)] Exiting GPU process due to errors during initialization
[1230/160444.1085: ERROR: gpu_child_thread.cc(174)] Exiting GPU process due to errors during initialization
[1230/160444.387:ERROR: gpu_child_thread.cc(174)] Exiting GPU process due to errors during initialization
[1230/160444.574: ERROR: gpu_child_thread.cc(174)] Exiting GPU process due to errors during initialization
[1230/160444.621: ERROR: browser_gpu_channel_host_factory.cc(183)] Failed to launch GPU process.
[1230/160444.621: ERROR: browser_gpu_channel_host_factory.cc(1@3)] Failed to launch GPU process.
[1230/160444.621: ERROR: browser_gpu_channel_host_factory.cc(1@3)] Failed to launch GPU process.
[1230/160444.621: ERROR: browser_gpu_channel_host_factory.cc(1@3)] Failed to launch GPU process.
[1230/160444.621: ERROR: browser_gpu_channel_host_factory.cc(183)] Failed to launch GPU process.
[12306/173218.1065: ERROR: browser_gpu_channel_host_factory.cc(183)] Failed to launch GPU process.
[0101/140004.420:WARNING: spdy_session.cc(2910)] Received HEADERS for invalid stream 5
[0101/140004.429:WARNING: spdy_session.cc(291@0)] Received HEADERS for invalid stream 7

Abbildung 37: Auszug aus der Logdatei "chrome_debug.log"
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5 Zusammenfassung und Ausblick

5.1 Zusammenfassung

Nach einer allgemeinen Beschreibung der Anwendung ,Drive File Stream® erfolgte im ersten
Hauptteil der Arbeit die Definition verschiedener Szenarien anhand derer die Anwendung analysiert
werden sollte. Auch wurden in diesem Zusammenhang die angewandten Untersuchungsmethoden

sowie die fur die Untersuchung verwendete Software dargestellt.

Im nachsten Teil wurden die durch die zuvor definierten Aktionen ausgeldsten Veranderungen
beschrieben und dabei nach Veranderungen der Registry und im Dateisystem unterschieden.
Nachfolgend wurden einzelne, durch das Programm erzeugte Dateien naher betrachtet. Dabei
handelte es sich sowohl um die durch die Anwendung geschrieben SQLite-Datenbanken, wie auch

um die durch sie erstellten Logdateien.

Zusatzlich wurde der Cache-Mechanismus der Anwendung untersucht und eine Moglichkeit
aufgezeigt, wie sowohl als offline verfligbar gemachte, als auch vollstdndig im Cache abgelegte

Dateien ohne Zugriff auf die Google Cloud wiederhergestellt werden kdnnen.

Im Rahmen der Untersuchung konnte festgestellt werden, dass bei einer forensischen Analyse eines
Rechners, auf dem die Software ,Drive File Stream® aktiv war, Uber die Datenbank
.metadata_sqlite_db* in dessen ,AppData“ Verzeichnis Informationen Uber die im Google Drive
gespeicherten Daten gewonnen werden kénnen. Dabei spielt es keine Rolle, ob die Daten zum
Untersuchungszeitpunkt bereits geldscht waren. Mithilfe des lokalen Cache ist es mdgliche, auch
ohne eine Online-Verbindung offline gespeicherte und vollstdndig gecachte Dateien

wiederherzustellen.

Es bleibt anzumerken, dass bei einer Deinstallation der Anwendung zwar die Programmdateien,
nicht aber die im Ordner ,AppData“ gespeicherten Konfigurations- und Datendateien (wie z.B. die
durch das Programm verwendete SQLite-Datenbanken) geldscht werden. So ist es auch nach einer
eventuellen Deinstallation der Anwendung noch mdoglich, bei einer Analyse des Rechners

Informationen Uber die in der Cloud gespeicherten Dateien zu gewinnen.

5.2 Ausblick

Aufgrund der begrenzten Zeit fur die Erstellung des Berichts konnte kein komplettes Reverse
Engineering der untersuchten Anwendung erfolgen. Weiterhin konnten nicht alle durch die
Anwendung erzeugten Binar-Dateien (und Binardatenfelder der Datenbanken) entschlisselt
werden. Im Rahmen einer Fortfihrung dieser Arbeit kdnnte dies ein erster Ansatzpunkt sein, um die

Erkenntnisse Uber diese Anwendung zu vervollstandigen.
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Ein weiterer Punkt, welcher bei einer Fortfihrung der Arbeit zu betrachten ware, ist die detaillierte
Analyse der durch die Anwendung erzeugten Cache-Dateien. Insbesondere ware hier zu klaren,
nach welchen Gesichtspunkten eine Datei nur unvollstadndig gecacht wird, wie diese Cache-Datei
der eigentlichen Datei zugeordnet wird und welche Informationen aus der gecachten Datei zuséatzlich

gewonnen werden kdnnten.

Auch eine Betrachtung des Ordners ,thumbnails_cache”, welcher im selben Verzeichnis wie der
Ordner ,content_cache” liegt, erfolgte nicht, da im Rahmen der Analysen keine Schreib- und
Lesezugriffe auf dieses Verzeichnis oder die darin befindliche SQLite-Datenbank ,chunks.db®
registriert wurden. Ein kurzer Test ergab jedoch sowohl im Verzeichnis als auch der Datenbank
Aktivitdten, sobald Bilddateien im Cloudlaufwerk abgelegt wurden. Eine Untersuchung dieses

Ordners erscheint daher bei einer FortfUhrung der Arbeit ebenfalls sinnvoll.
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Anhang

Anhang 1: ER-Diagramm Datenbank ,,metadata_sqlite_db*

E items E queries ﬁ teamadrives E sqlite_master
1 stable_id integer 7 hash integer 1, stable_id integer E type text
E. id text Em proto blob EE. id text mj name text
mj proto blob Em complete boolean EE. local_title text mj thl_name text
[ trashed boolean [ size integer [f proto blob [ rootpage integer
mistarred boolean A Emaclive boeolean mjsql text
[T1] is_owner boolean guery_hyshhash [T largest_change_id integer
[T1] mime_type text — _ [T cache_type integer
[ teamdrive_guery
[T1] is_folder boolean [1T1] last_used integer
77 title _— ] team_drive_id text
miexplicitly_trashed boolean 7 query_hash integer
Efﬁ. hidden boolean
m created_date integer
mj modified_date integer
mj modified_by_me_date integer
mj shared_with_me_date integer
mj viewed_by_me_date integer
[T1] quota_bytes integer
7 recency_date integer
[T1] drive_space boolean
[T1] app_data_folder_space boolean
[T1] photos_space boolean
m android_backup_space boolean
EE. is_tombstone boolean
m: machine_root_folder boolean
[T1] arbitrary_sync_folder boolean
[T1] subscribed boolean
F local_title text
mj team_drive_id text
E item_properties E stable_parents E stable_ids E deleted_items E properties
T. item_id text T_. item_stable_id integer Em stable_id integer Em stable_id integer T. property text
1 key text %L. parent_stable_id integer [ cloud_id text [ proto blob F value blob
[11] value blob [ local_title_hash integer
[T1] value_type integer
ﬁ operations m prefetched_cloud_ids E local_stable_ids
FHid integer 7. prefetched doud id  text ] stable_id integer
m proto blob
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