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Zusammenfassung

Das Bildbearbeitungsprogramm PhotoScape ist ein beliebtes kostenfreies Werkzeug fir
Manipulationen von Fotos. Damit kénnen auch béswillige Manipulationen durchgefiihrt werden
indem Informationen in Fotos entfernt, verédndert oder eingefligt werden. Die entstehenden
Féalschungen kdnnen zum Beispiel zum Versicherungsbetrug oder zur Wahlbeeinflussung genutzt
werden. Dieser technische Bericht untersucht erstmals das Programm PhotoScape nach einer
forensischen Spurenmenge. Die gefundenen Spuren kénnen eine Verwendung von PhotoScape sowie
friihere Installationen die wieder deinstalliert wurden, nachweisen.

Dieses Paper ist im Rahmen des Moduls Browser- und Anwendungsforensik des Studiengangs
Digitale Forensik unter der Anleitung von Holger Morgenstern entstanden.

Hinweis/Disclaimer

Technische Berichte in Digitaler Forensik werden herausgegeben vom Lehrstuhl fur Informatik 1
der Friedrich-Alexander-Universitat Erlangen-Nirnberg (FAU) in Kooperation mit dem Master-
studiengang Digitale Forensik Erlangen-Nirnberg. Die Reihe bietet ein Forum fiir die schnelle
Publikation von Forschungsergebnissen in Digitaler Forensik in deutscher Sprache. Die in den
Dokumenten enthaltenen Erkenntnisse sind nach bestem Wissen entwickelt und dargestellt. Eine
Haftung fur die Korrektheit und Verwendbarkeit der Resultate kann jedoch weder von den Autoren
noch von den Herausgebern tibernommen werden. Alle Rechte verbleiben beim Autor. Einen
Uberblick Gber die bisher erschienen Berichte sowie Informationen zur Publikation neuer Berichte
finden sich unter https://www1.cs.fau.de/df-whitepapers
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1 Aufgabe

1.1 Aufgabenstellung

Dieser Bericht beschreibt die forensische Anwendungsanalyse der Software PhotoScape in der
Version 3.7. Dabei wird die Anwendung auf ihre Spurenmenge untersucht und eine detaillierte
Dokumentation der Spuren erstellt. Es sollen konkret die Fragen beantwortet werden, wo man
die Spuren finden und wie man diese auslesen kann. Die Anwendung wird auf einem Windows
7 Betriebssystem installiert und betrieben. Die Analyse der Spurenmenge kann in realen
forensischen Untersuchungen helfen die persistenten Spuren von PhotoScape zu identifizieren

und zu interpretieren.

Eine frihere forensische Analyse von PhotoScape ist dem Autor auch nach ausgiebiger

Recherche nicht bekannt. Diese Arbeit soll die folgenden zentralen Fragen beantworten:

1. Welche Spuren in Bildern deuten auf eine VVerwendung von PhotoScape hin?
2. Welche Informationen tUber Modifikationen an Bildern lassen sich aus den Bildern
herauslesen?

3. Ist oder war das Programm installiert?

1.2 Beschreibung der Anwendung und der forensischen Relevanz

Das Programm PhotoScape ist ein kostenloses und frei verfligbares Bildverarbeitungs-
programm? (siehe Bild 1.1). Mit dem Programm konnen Bilder betrachtet und manipuliert
werden. Dazu gehoéren typische Modifikationen wie zuschneiden, aufhellen, abdunkeln,
scharfen und weichzeichnen. Das Programm gilt als einsteigerfreundlich und als Alternative
zum kostenpflichtigen Photoshop. Es ist fur alle gdngigen Windows-Versionen sowie fir Mac
OS X erhéltlich. Das Programm finanziert sich iber Werbung und Adware.

Die forensische Relevanz ergibt sich aus der Tatsache, dass dieses Programm fir boswillige
Manipulationen an Bildern genutzt werden kann. So kénnen Informationen in Fotos entfernt,

veréndert oder eingefligt werden. Bekannte Beispiele solcher Manipulationen ist der iranische

1 Weitere Informationen zum Programm: http://help.photoscape.org/help.php?id=intro
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Raketentest im Jahr 2008, bei dem eine zusétzliche Rakete? eingefligt wurde, und die
Bildmanipulation des Sportlers Martin Szwed aus dem Jahr 2015, die ihn angeblich beim
Sudpol zeigen soll3. Weiterhin kénnen z.B. Fotos von Rechnungen fur Versicherungsbetrug

manipuliert werden.

% PhotoScape | & Betrachter | & Bildbearbeitung | ¥ Stapelverarbeitung [ & Abumselte‘@ Kombinieren & Gif-Animator | 84 Drucken ‘) Hilfe
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Bild 1.1 Start-Benutzeroberflache von PhotoScape

2 Quelle: http://www.spiegel.de/wissenschaft/mensch/bildmanipulationen-forscher-a-1158472.html, abgerufen
am 21.12.2017

3 Quelle: http://www.spiegel.de/reise/aktuell/zweifel-an-suedpol-rekord-szwed-raeumt-fotomanipulation-ein-a-
1020695.html, abgerufen am 21.12.2017
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2 Untersuchungsmethoden

Fur die Analyse von PhotoScape werden die Zustandsmethode und die Ereignismethode
verwendet. Zusétzlich werden Fotos mit forensischen Bilduntersuchungs-Programmen
untersucht. Alle Untersuchungen wurden auf einem HP Envy Laptop unter zu Hilfenahme von

Virtualbox durchgefihrt.

2.1 Arbeitsumgebung

2.1.1 Verwendete Hardware

Die Anwendungs-Analyse von PhotoScape wurde mit folgendem PC-System durchgefihrt:

e Notebook HP Envy 17 mit dem 64-Bit Betriebssystem Windows 8.1, 2,40 GHz Intel
Core i7-4700MQ, 4 Kerne und 12 GB Arbeitsspeicher

Vor Beginn der Arbeit wurde mittels dem Anti-Viren-Programm Symantec Endpoint Protection

sichergestellt, dass die Systeme virenfrei sind.

2.1.2 Verwendete Software

Auf dem Notebook (Host) wurde mittels Oracle Virtualbox eine Virtuelle Maschine mit dem
Betriebssystem Windows 7 32-Bit (Gastsystem) errichtet. Diese virtuelle Maschine wird
genutzt um zu untersuchen, welche persistenten Spuren PhotoScape erzeugt. Diese virtuelle
Maschine hat keinen Zugang zum Internet, damit Updates wahrend der Analyse die
Spurenmenge nicht verfalschen. Der Datenaustausch zwischen dem Host und dem Gastsystem
erfolgt tiber einen gemeinsamen Ordner. Uber diesen gemeinsamen Ordner wurden dem
Gastsystem zu manipulierende Fotos und die Installationsdatei von PhotoScape und die
Ausfuhrungsdatei von RegShot zur Verfligung gestellt. Der Process Monitor (ProcMon) von
Sysinternals in der Version 3.10 wird zur Aufzeichnung von Events des Betriebssystems
eingesetzt und ist bereits auf der virtuellen Maschine enthalten4. ProcMon nutzt die

Hookingtechnik zur Ermittlung der Events®.

4 Die virtuelle Maschine stammt aus dem Modul M105 Grundlagen der Digitalen Forensik

SSimon Jansen: Analyse der Spurenmenge der Anwendung OpenVPN Client Version 2.3.9 in Microsoft Windows.
Technischer Bericht Nr. 1 vom 15.2.2016.
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Eine weitere virtuelle Maschine mit dem Betriebssystem Ubuntu 14.04 LTS 32-Bit wird fur

den Vergleich von zwei Datentragerabbildern mittels des Python-Programms idifference2.py

verwendet. Alle weiteren verwendeten Programme sind in Tabelle 1 zusammengefasst.

Tabelle 1 Verwendete Programme und deren Einsatzzweck

Software

Verwendet fir

Oracle Virtualbox Version 5.1.14

Virtuelle Maschinen mit Windows 7 und Ubuntu 10.04 LTS

Process Monitor Version 3.10

Spurenakquise mittels Ereignismethode

PowerGui Script Editor v3.8.0.129

Fur PowerShell-Skript zur Erstellung von Snapshots

Idifference2.py

Vergleich zweier Datentrdgerabbilder (Zustandsmethode)

JPGsnoop v1.7.3

Zur Auswertung der Meta-Daten von JPGs

EXIFtool v5.16.0.0

Zur Auswertung der Meta-Daten von JPGs

PhotoScape v.3.7

Das zu analysierende Bildbearbeitungs-Programm

WinPrefetchView v1.356

Zur Analyse der Prefetch-Dateien

RegShot 1.9.0 x64

Zur Analyse der Registry-Anderungen

Registrierungs-Editor (Regedit) v6.1

Zur Untersuchung der Registry

2.2 Ablauf der forensischen Untersuchungen

Das Vorgehen bei der Analyse der Anwendung PhotoScape ist an der Abfolge einer typischen

Verwendung von PhotoScape orientiert. Dazu wird der Ablauf in drei Phasen unterteilt, wie in

Tabelle 2 beschrieben.

Tabelle 2 Ubersicht der zu untersuchenden Phasen

Lfd. Nr. | Aktion/Phase Beschreibung

Installation von PhotoScape mittels des Installationsprogramms
. photoscape-3-7-multi-win.exe. Es werden die

1 Installation von PhotoScape Standardeinstellungen verwendet, auler die Installation von
Google Chrome als Standardbrowser.
Starten des Programms durch Doppelklick auf das Desktop-

. . . Symbol von PhotoScape. Einlesen eines Bildes. Durchfiihrung

2 Bildmanipulationen . . . . ..
der Bildmanipulationen, Speichern der Anderungen und beenden
von PhotoScape

3 Deinstallation von Deinstallation von PhotoScape mittels der Windows-Funktion

PhotoScape Programme deinstallieren in der Systemsteuerung

6 Quelle: http://www.nirsoft.net/utils/win_prefetch_view.html
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Vor jeder der vorgestellten Phasen wird ein Snapshot zur Sicherung des Status der virtuellen
Maschine erstellt. So kann spater zu den einzelnen Phasen zurtickgekehrt werden. Jede Phase
wird mehrfach untersucht: einmal mit Procmon, mit idifference2 und mit RegShot. Bei einer
Analyse mit Procmon und Verwendung des zugehérigen Snapshots flr eine Analyse mittels
idifference2.py waren irrelevante Spuren, die durch Procmon verursacht worden wéren, in der
Auswertung enthalten. Damit sich die Akquisemethoden nicht gegenseitig beeinflussen, aber
dennoch derselbe Ausgangspunkt genutzt wird, wird der Snapshot jeweils auf die
entsprechende Phase zuriickgesetzt. Der Ablauf der Spurenakquise am Beispiel der Phase

PhotoScape-Installation ist somit:

1. VM Win 7 starten

2. Snapshot So erzeugen

a. ProcMon starten

b. Photoscape installieren

c. ProcMon-Report abspeichern
3. Snapshot Sp wiederherstellen

a. Registry-Abbild 1 mittels RegShot
b. Photoscape installieren
c. Registry-Abbild 2 mittels RegShot
4. Snapshot Sp wiederherstellen
a. Photoscape installieren
b. Snapshot S; als Ausgangspunkt flir nachste Phase generieren

5. Idifference2 auf Sound S; anwenden

Damit typische betriebssystembedingte Anderungen aus der Spurenmenge entfernt werden,
wird ein weiteres Abbild S, erzeugt, bei dem keine Aktion ausgefthrt wird. Dadurch erhalt man
nur ,,Spuren®, die vom Betriebssystem selbst erzeugt wurden. Solch ein Leerlauf-Abbild wird

fur die Registry- und die idifference2-Analyse erstellt.

Zuséatzlich zur Anwendung der Zustandsmethode und Ereignismethode fir die definierten
Phasen, werden die Prefetch-Dateien explizit betrachtet, sowie Modifikationen der Metadaten

in bearbeiteten jpg-Bildern untersucht.

2.3 Zustandsmethode

Das Programm wird auf einer virtuellen Maschine mit Windows 7 verwendet. VVor und nach

den zu untersuchenden Aktionen wird ein Snapshot der VM erstellt. Beide Snapshots werden
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auf Unterschiede untersucht durch das Programm idifference2.py aus dem Projekt DFXML,
welches auf der Ubuntu-VM verfligbar ist. Neben idifference2 wird auch RegShot als

Zustandsmethode verwendet, um Veranderungen in der Registry zu erkennen.

2.4 Ereignismethode

Mittels des Programmes Procmon aus der Sysinternals-Suite wird das Programm untersucht.
Da bei jeder PhotoScape-Aktion eine Vielzahl von Events auftreten, wird die Analyse auf
relevante Spuren begrenzt, wie das Erstellen, Schreiben und Lesen von Dateien, um die

persistente Spurenmenge zu erhalten. Dazu wird ein entsprechender Filter in Procmon gesetzt:
Process Name begins with photoscape (siehe Bild 2.1)

Procmon wird vor der jeweiligen Phase mit dem Filter aktiviert und am Ende der Phase wird
die Event-Aufzeichnung gestoppt. Die Ergebnisse werden in Form einer CSV-Datei

gespeichert.

7 Process Monitor Filter @
Display entries matching these conditions:
|Process MName b ||begins with | photoscape + then |Exdude =~
Reset Add Remaove

Column Relation Value Action
V| i@ Process Name  begins with photoscape Include

oK ] | Cancel | | Apply

Bild 2.1 Filtereinstellungen beim Process Monitor

2.5 Kilassifizierung von Spuren

Digitale Spuren konnen entsprechend ihrer Fllchtigkeit in persistente, semi-persistente und
fllichtige Spuren im engeren Sinne eingeteilt werden?. Fllichtige Spuren im engeren Sinne sind

trotz Stromzufuhr nur temporér vorhanden, wie z.B. Netzwerkdaten oder Prozessorregister-

7 Dewald, A.: Formalisierung digitaler Spuren und ihre Einbettung in die Forensische Informatik, Dissertation,
Universitét Erlangen-Nirnberg, 2012
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inhalte. Semi-persistente Spuren sind nur bei stdndiger Stromzufuhr permanent vorhanden, wie
z.B. Daten im Hauptspeicher. Dieses Gutachten untersucht nur persistente Spuren, also Spuren
die auch ohne Stromzufuhr dauerhaft erhalten bleiben, weil sie z.B. auf der Festplatte

gespeichert sind.

Die persistenten Spuren werden im Rahmen des Gutachtens in technisch vermeidbare und
technisch unvermeidbare Spuren unterteilt. Dabei sind technisch vermeidbare Spuren nicht
kritisch fur fehlerfreie Systemverhalten und kénnen in der Regel einfach beseitigt werden.
Technisch unvermeidbare Spuren fallen unweigerlich an und kénnen nicht durch Anderungen
an der Konfiguration eines Systems vermieden werden8. Zur Vermeidung oder Beseitigung von
technisch unvermeidbaren Spuren sind spezielle Programme notig, da die Bordmittel von

Betriebssystemen dazu nicht ausreichen.

Weiterhin werden in diesem Gutachten digitale Spuren als robust bezeichnet, wenn das
Entfernen oder Detektieren Detailkenntnisse voraussetzt und somit einem typischen Benutzer

verborgen bleibt.

8 Dewald, A.: Formalisierung digitaler Spuren und ihre Einbettung in die Forensische Informatik, Dissertation,
Universitat Erlangen-Nurnberg, 2012
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3 Ergebniszusammenfassung

Wie in Abschnitt 2.2 beschrieben werden die Spuren von PhotoScape mittels der
Zustandsmethode durch die Programme idifference2.py sowie RegShot und durch die
Ereignismethode mit der Software ProcMon akquiriert und im Anschluss analysiert. Zusatzlich
werden forensische Tools wie JPGsnoop und Exiftool zur Untersuchung von
Bearbeitungsspuren in Fotos verwendet. In diesem Kapitel werden die Untersuchungs-
ergebnisse und die technisch vermeidbare sowie technisch unvermeidbare Spurenmenge

vorgestellt.

3.1 Spuren im Dateisystem

Der Vergleich der Festplattenabbilder mittels idifference2.py erzeugt eine Textdatei mit vier

Kategorien:
e New files (neu erstellte Dateien)
e Deleted files (geltschte Dateien)
e Renamed files (umbenannte Dateien)

e Files with changed properties  (Dateien mit gednderten Eigenschaften)

Das PowerShell-Skript zur Erzeugung der Festplattenabbilder (RAW-Datei) ist in Anhang 5.1
zu finden. Das Bash-Skript zur Erzeugung der Spuren mittels der Zustandsmethode ist in
Anhang 5.2 zu finden.

3.1.1 Installation

Die Ausfiihrung der Installation mit den Standardeinstellungen (Google Chrome wird nicht mit
installiert) fuhrt zu persistenten Spuren im Dateisystem. Nach der Standard-Installation von
PhotoScape befindet sich das Verzeichnis c:\Program Files\PhotoScape auf dem Dateisystem

(siehe Bild 3.1). Hier sind alle flr die Anwendung relevanten Daten enthalten.

10
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New files:

2003-11-05T16:05:427 Program Files/Windows Media Player/Skins/modern-header.bmp 9744
2003-12-09T07:23:487 Program Files/PhotoScape/riched20.dll 431888
2005-07-07T04:33:247 Program Files/PhotoScape/frame/blackline01.bmp 92
2005-08-17T12:03:14Z Program Files/PhotoScape/texture/paper/noise_hard_03.jpg 31152
2005-08-20T03:43:08Z Program Files/PhotoScape/texture/paper/flower_01.jpg 31018
2005-08-20T03:44:147 Program Files/PhotoScape/texture/paper/noise_hard_01.jpg 22665
2005-08-20T03:45:347 Program Files/PhotoScape/texture/paper/noise_02.jpg PSSlO
2005-08-20T03:46:32Z Program Files/PhotoScape/texture/paper/line_vertical.jpg 15362

Bild 3.1 Beispiele neu erstellter Dateien im Verzeichnis c:\Program Files\PhotoScape®

Zusétzlich zum Installationsverzeichnis werden Eintrédge im Startmend von Windows erzeugt
und eine Verknupfung auf dem Desktop angelegt. Auch die Prefetch-Datei wird als neu erstellte
Datei erkannt. Die weiteren erzeugten Dateien und Verzeichnisse sowie deren Zweck sind in
Tabelle 3 aufgefuhrt. Weitere Dateizugriffe abgesehen von Zugriffen auf Standardbibliotheken
des Windowsbetriebssystems und tempordren Dateien erfolgen seitens des PhotoScape

Installationsprozesses nicht.

Tabelle 3 Verzeichnisse und Dateien bei der Installation

Lfd. Nr. Verzeichnis/Datei Beschreibung

1 C:\Program Files\PhotoScape Installationsverzeichnis von PhotoScape

’ C:/ ProgramData/Microsoft/Windows/Start Eintrag in der Start-Mendleiste von
Menu/Programs/PhotoScape/ Windows

Users/Benutzername/AppData/Roaming/Microsoft/Internet

3 Explorer/Quick Launch/PhotoScape.Ink Windows-Verkniipfung
4 Users/Benutzername/Desktop/PhotoScape.Ink Verknupfung auf dem Desktop
5 Windows/Prefetch/PHOTOSCAPE-3-7-MULTI- Prefetch-Datei des Installers

WIN.EXE-6C74BABO.pf

Direkt im Anschluss an die Installation ruft der Installer die Internetseite
http://photoscape.org/link/link.php?version=installer &topic=afterinstall&v=3.7 auf. Eine
Untersuchung der Browser-History nach dieser Internetseite liefert Hinweise (ber den
Installationszeitpunkt. Die URL verweist durch ihre Bezeichnung afterinstall (siehe Bild 3.2)

auf eine vorherige Installation und liefert einen Hinweis auf die Version (hier 3.7).

9 Der erste Eintrag program files\windows media player gehort nicht zur Spurenmenge von Photoscape

11
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@ U = |f‘ http://photoscape.org/ps/main/afterinstall.php?v=3.7

95, | Vorgeschlagene Sites = @] Web Slice-Katalog

i Zu Favoriten hinzufiigen... =

[Nach Daturn anzeigen

-_:'-_l Heute

) google (www.google.de)

=1 msn (www.msn.com)

a photoscape (photoscape.org)

L2 PhotoScape : Free Photo Editing Software (Photo Editor) Download

Bild 3.2 Eintrag im Browser-Verlauf

3.1.2 Bildbearbeitung

Die Phase Bildbearbeitung erzeugt unter Verwendung von Speichern und Speichern in...
standardmafiig den Ordner C:\output\ und legt dort das bearbeitete Bild ab (siehe Bild 3.3).
Dieser Ordner sowie die Prefetch-Datei (bei erstmaliger Ausfiihrung) werden neu angelegt
(siehe Bild 3.4).

Speichem ==

Speichern

{ C:\output|

Jateiname: IMG_5287_1.JPG
Speichern als... Speichemn als neue Datei.

Optionen
[¥]1PEG Qualitat {3 95%
Backup the original photo at 'Originals’ folder before overwriting
Exif Informationen behatten

[7] Bearbeitungszeit nicht andem

[Clorr
Bild 3.3 Speichern eines Bildes
2012-12-26T14:17:587 Program Files/PhotoScape/frame/antique_photo01.psi 208
P018—01—05T16:45:352 Users/Benutzername/AppData/Roaming/PhotoScape 48
2018-01-05T16:45:447 Windows/Prefetch/PHOTOSCAPE.EXE-11B7AA72.pf 196840
2018-01-05T16:45:50Z output 4096
n/a Program Files/PhotoScape/balloon/b_08.emf

Bild 3.4 Neu erstellte Dateien durch Bildbearbeitung

12
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Nicht durch die Installation, aber durch die Programmausfiihrung wird der Ordner
c:\Users\Benutzername\AppData\Roaming\PhotoScape mit drei cfg-Dateien erzeugt (siehe
Bild 3.5). Dabei ist es unerheblich, ob ein Bild eingelesen wurde. Bei cfg-Dateien handelt es
sich um Konfigurationsdateien im Textformat, die von vielen Programmen genutzt werden. Das
Verzeichnis und die cfg-Dateien bleiben auch nach der Deinstallation erhalten und sind ein
Nachweis fiir die Ausfiihrung von PhotoScape.

@U=| < Lokaler Datentrdger (C:) » Benutzer » Benutzername » AppData » Roaming » PhotoScape

Organisieren » In Bibliothek aufnehmen Freigeben far « MNeuer Ordner
‘¢ Favoriten - Narme Anderungsdaturm Typ GriBe
BE Desktop 3 || favorite,Ist 05.01.2018 17:46 LST-Datei 0 KB
&4 Downloads || phoobj.cfg 05.01.2018 17:46 CFG-Datei 2KB
=, Zuletzt besucht || photoscape.cfg 05.01.2018 17:46 CFG-Datei G KB

Bild 3.5 cfg-Dateien, die durch die Programmausfuhrung erstellt werden ohne dass es zu einer

Bildbearbeitung kam

3.1.3 Deinstallation

Da die Anwendung wéhrend der Deinstallation vom System entfernt wird, werden in dieser
Phase hauptsachlich Léschoperationen durchgefiihrt. Diese Phase erzeugt keine neuen Dateien.
Aus forensischer Sicht von Interesse sind dabei Dateien, die beim Installieren und Anwenden
der Software entstehen, aber nicht durch die Deinstallation entfernt werden. Solche persistenten
Spuren konnen als Nachweis dienen, dass die Software auf dem aktuellen Betriebssystem des
zu untersuchenden Rechners installiert war. Die in Tabelle 3 genannten Dateien, werden bei
der Deinstallation ausnahmslos entfernt. Der Ordner c:\output wird bei Deinstallation nicht
entfernt, da dieser Ordner vom Benutzer gespeicherte Bilder enthalten kann. Aufgrund der weit
verbreiteten Bezeichnung des Ordners ohne Bezug zu PhotoScape, ist es jedoch nur ein
schwacher Hinweis auf eine vorherige PhotoScape-Nutzung. Aufgrund der einfachen Léschung
des Ordners, handelt es sich um eine technisch vermeidbare und nicht-robuste Spur. Eine
robuste Spur ist wie in Unterabschnitt 3.1.2 beschrieben, dass vorhanden sein des Ordners
c:\Users\Benutzername\AppData\ Roaming\PhotoScape.

13
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3.2 Spuren in der Registrierungsdatenbank

Mittels der Software Regshot Version 1.9.0 kann ein Abbild der Windows-Registrierungs-
datenbank (kurz: Registry) vorgenommen werden. Die Registry ist die zentrale hierarchische
Konfigurationsdatenbank von Windows und enthélt Informationen zu Windows selbst und zu
Programmen. Das Programm RegShot berechnet alle Anderungen von zwei Registry-Abbildern
und speichert diese (siehe Bild 3.6). Damit Registry-Anderungen, die vom Betriebssystem
erzeugt wurden, nicht in der Spurenmenge von PhotoScape erfasst werden, wird ein RegShot-
Differenzbild erstellt bei dem keine Aktion ausgefiihrt wurde. Die durch dieses Leerlauf-Bild

erkannten Spuren, werden aus der Spurenmenge von PhotoScape herausgenommen.

. Regshot19.0:@6 Unicede | = | & |23

Compare logs save as:
1st shot
@ Plain TXT HTML document
Scan dir 1[;dir 2;dir3;.. . ;dir nn]: o
C:\Windows
Output path: Quit

c ENUTZ~1\AppDz ————
\Users\B \App About

Add comment into the log:

English -

Bild 3.6 Benutzeroberflache von Regshot

3.2.1 Installation

Die Installation von PhotoScape erzeugt persistente Spuren in der Registry. Das Programm
Regshot erkennt 11 zuséatzliche Schlissel (siehe Bild 3.7). Aufgrund der Bezeichnungen mit
photoscape und Mooii (Hersteller des Programmes) ist eine eindeutige Zuordnung der Schlissel
zu PhotoScape mdglich. Die Eintragungen mit Google (HKLM\SOFTWARE\Google) werden
ebenfalls von der Installationsdatei erzeugt, da diese anbietet Google Chrome als Browser zu
installieren. Zusétzlich wurden 25 Werte in der Registry hinzugefugt (siehe Anhang 5.3). Es

wurden keine Schliissel entfernt.
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3. Ergebniszusammenfassung

Keys added: 11
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASAPI32
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASMANCS
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\App Paths\PhotoScape.exe
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\UninstallPhotoScape
HKLM\SOFTWARE\Google

HKLM\SOFTWARE\Google'\No Chrome Offer Until

HKLM\SOFTWARE\Google\No Toolbar Offer Until

HKLM\SOFTWARE\Mooii

HKLM\SOFTWARE\Mooii\PhotoScape
HKUN\S-1-5-21-2862746655-870442873-1674638423-100@\ Software\Mooii
HKUNS-1-5-21-2862746655-870442873-1674630423 -100@)\Software\Mooii\PhotoScape

Bild 3.7 Ausschnitt des Analyseergebnisses von Regshot bei der Installation

3.2.2 Bildbearbeitung

Das Starten der Anwendung, das Einlesen eines Fotos, sowie die Bildmanipulation, das
anschlielende Speichern und das Beenden der Anwendung erzeugen keine Spuren in der

Registry, da keine Schlussel erzeugt und keine neuen Werte eingetragen wurden.

3.2.3 Deinstallation

Nach der Phase Bildbearbeitung wird ein Registry-Snapshot erstellt und anschlielend wird
PhotoScape tber die Systemsteuerung deinstalliert, wonach das zweite Registry-Snapshot
entsteht (siehe Anhang 5.4). Es werden vier Schlissel und elf Werte entfernt (siehe Bild 3.8).

Diese Untersuchung zeigt, welche Registry-Anderungen die Deinstallation konkret vornimmit.

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\bApp Paths‘\PhotoScape.exe
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\PhotoScape
HKLM\SOFTWARE\Mooii\PhotoScape

HKU\S-1-5-21-2862746655-870442873-1674638423 -18088\Software\Mooii\PhotoScape

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\App Paths‘\PhotoScape.exel\: ""C:\Program Files‘\PhotoScape\PhotoScape.exe""
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\App Paths‘PhotoScape.exe\Path: ""C:\Program Files\PhotoScape\PhotoScape.exe""
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\PhotoScape\Displaylame: "PhotoScape”
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\PhotoScapellUninstallString: ""C:\Program Files\PhotoScape\uninstall.exe""
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\PhotoScape\DisplayIcon: ""C:\Program Files\PhotoScape\PhotoScape.exe""
HKLM\SOFTWARE\Mooii\PhotoScape\ProgramFolder: "C:\Program Files\PhotoScape"
HKLM\SOFTWARE\Mooii\PhotoScape\ProgramPath: "C:\Program Files\PhotoScape\PhotoScape.exe"
HKU\S-1-5-21-2862746655-870442873-1674638423-1800\Software\Microsoft\Windows\CurrentVersion\Explorer\StartPage\NewShortcuts\C:Y
Users\Benutzername\AppData'\Roaming\Microsoft\Windows\5tart Menu\Programs\PhotoScape'PhotoScape.lnk: 8x0e808001
HKU\S-1-5-21-2862746655-870442873-1674638423 -1800\Software\Microsoft\Windows\CurrentVersion\Explorer\StartPage\NewShortcuts\C:Y
ProgramData\Microsoft\Windows\Start Menu\Programs\PhotoScape\PhotoScape.lnk: ©xgoeeeeal
HKU\S-1-5-21-2862746655-870442873-1674630423 -1800\Software\Mooii\PhotoScape\ProgramFolder: "C:\Program Files\PhotoScape"
HKU\S-1-5-21-2862746655-870442873-1674638423 -1808\Software\Mooii\PhotoScape\ProgramPath: "C:\Program Files‘\PhotoScape\PhotoScape.exe"

Bild 3.8 Ausschnitt des Analyseergebnisses von Regshot bei der Deinstallation
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3. Ergebniszusammenfassung

Um die persistenten Spuren zu erhalten, die nachweisen, dass das Programm PhotoScape auf
einem Rechner installiert und wieder deinstalliert wurde, muss ein Registry-Abbild vor der

Installation und nach der Deinstallation erstellt werden.

Ausgehend vom selben Snapshot wie bei der Installation wird PhotoScape installiert und direkt
wieder Uber die Systemsteuerung deinstalliert. Der Regshot macht dabei vor der Installation
und nach der Deinstallation jeweils ein Registry-Abbild und vergleicht dies. Die Analyse zeigt,
dass sieben Registry-Keys (Bild 3.9), die bei der Installation erstellt werden auch nach der
Deinstallation erhalten bleiben. Liegt z.B. der Registry-Key HKLM\SOFTWARE\Microsoft\
Tracing\ photoscape-3-7-multi-win_RASAPI32 vor (siehe Bild 3.10 links), hat man eine
robuste Spur fur eine PhotoScape-Deinstallation. Eine weitere eindeutige Spur ist der Registry-
Schlissel HKLM\SOFTWARE\Mooii (siehe Bild 3.10 rechts). Es bleiben 14 Registry-Werte als

robuste Spuren bestehen (siehe 5.4).

Keys added: 7
HKLMA\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASAPI32
HKLMASOFTHWARE\Microsoft\Tracing'\photoscape-3-7-multi-win_RASMANCS
HKLM\SOFTWARE\Google

HKLMYSOFTWARE\Google\No Chrome Offer Until
HKLMYSOFTWARE\Google\No Toolbar Offer Until

HKLMYSOFTWARE\Mooii
HKUNS-1-5-21-2862746655-8708442873-1674630423-1008)\Software\Mooii

Bild 3.9 Robuste Spuren in Form von Registry-Keys durch PhotoScape

o Registrenungs-Editor e
Datei Bearbeiten Ansicht Favoriten 1
4 {8 Computer Name Typ Daten
HKEY_CLASSES ROOT 25)(Standard) REG_SZ (Wert nicht festgelegt)
HKEY_CURRENT_USER
4| HKEY_LOCAL_MACHINE
BCD00000000
HARDWARE
SAM
SECURITY
- SOFTWARE
) Registrierungs-Editor =N N =] | ATl Technologies
<l
Datei Bearbeiten Ansicht Favoriten 2 pri
.| iexplore RASMANCS [ Name Typ Daten -], Google
- - Intel
I”:””S“ o — a8(Standard) | REG_SZ (Wert nicht festgelegt) T ot
F‘h”E”S‘aFE'S'T""”;"""'"*RASMANCS ConsoleTracingMask REG_.DWORD  OxFfF0000 (4294901760) Moaii
EA:DT’:;“ multi-wan_ %4 EnableConsoleTracing REG.DWORD  0+00000000 (0) ODBC
H E QOracle
N svchost RASAPLE2 o bleFileTracing REG_DWORD Sj(ﬂﬂﬂﬂﬂﬂi]ﬂ 0) Policies
| 1)L svehost RASDLG FileDirectory REG_EXPAND_SZ  %owindir?\tracing Rooistercdipplicatons
L1, svehost RASMANCS 4 FiTracingbiosk REG.DWORD  O<Ffff0000 (4294301760) SYSTEM
Traneaction Server _ || ®MaxFileSize REG.DWORD  0x00100000 (1048576) . HKEY_USERS
- HKEY_CURRENT_CONFIG
ComputerHKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\ photoscape-3-7-multi-win_RASAPI2 ComputeRHKEY_LOCAL MACHINE\SOFTWARE\Mooi

Bild 3.10 Spuren einer Deinstallation von PhotoScape
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3. Ergebniszusammenfassung

3.3 Spuren im Prefetch-Verzeichnis

Prefetch-Dateien sind Systemdateien, die von Windows zur Startoptimierung von
Anwendungen genutzt werden. Die Prefetch-Funktion l&dt h&ufig genutzte Programme und
Bibliotheken bereits beim Systemstart in den Arbeitsspeicher1?, Sie stellen einen Indikator flr
die Existenz oder ehemalige Existenz von ausfiihrbaren Dateien auf einem System dar. Solche
Prefetch-Dateien sind robuste Spuren, da Anwender selten von solchen Dateien Kenntnisse
haben1l.

Beim Durchlaufen der verschiedenen Phasen werden aufgrund des Aufrufs von ausfiihrbaren
Dateien mehrere Prefetch-Dateien erzeugt und im Verzeichnis c:\Windows\Prefetch mit einer
Bezeichnung, die mit PHOTOSCAPE beginnt, abgelegt. Beim Aufruf des Installers wird direkt
eine Prefetch-Datei mit der Bezeichnung PHOTOSCAPE-3-7-MULTI-WIN.EXE-
BOB5ES5EC. pf angelegt, wobei die Kennung nach dem letzten Bindestrich variabel ist. Liegt
diese Datei im Ordner c:\windows\prefetch vor, ist es eine Spur fiir eine Installation von
PhotoScape. Anhand des letzten MAC-Zeitpunktes kann auf den wahrscheinlichen Zeitpunkt
der Installation geschlossen werden.

Wird PhotoScape erstmalig gestartet, wird eine weitere Prefetch-Datei mit der Bezeichnung
PHOTOSCAPE.EXE-CCF544F.pf erstellt, wobei auch hier die Kennung nach dem letzten
Bindestrich variabel ist. Das Vorhandensein dieser Datei ist also eine Spur fir die Verwendung
von PhotoScape und der letzte MAC-Zeitpunkt zeigt die letztmalige Verwendung des
Programmes. Die Bearbeitung von Bilder erzeugt keine weiteren Eintrdge im Prefetch-
Verzeichnis. Die Deinstallation entfernt keine Dateien aus dem Prefetch-Ordner, womit diese

zwei Prefetch-Dateien robuste Spuren auf Verwendung von PhotoScape sind.

Das Programm WinPrefechView zeigt die Anzahl der Programmaufrufe (Run Counter) und die
Zeitstempel der Aufrufe (Last Run Time) an (siehe Bild 3.11). Damit kann ausgesagt werden,

wann das Programm installiert (Created Time) und ausgefiihrt wurde.

10 Internetquelle:  http://www.pctipp.ch/tipps-tricks/kummerkasten/windows-xp/artikel/wozu-ist-der-prefetch-
ordner-da-33023/, abgerufen am 20.12.2017

11 Simon Jansen: Analyse der Spurenmenge der Anwendung OpenVPN Client Version 2.3.9 in Microsoft
Windows. Technischer Bericht in digitaler Forensik Nr. 1 vom 15.2.2016. Abrufbar unter:
https://www1.cs.fau.de/content/technische-berichte-digitaler-forensik
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3. Ergebniszusammenfassung

PE WinPrefetchView ==
Eile Edit View QOptions Help
| % Ve ]

Filename Created Time Modified Time FileSize  Process EXE Run Counter  Last Run Time 2
L3 PHOTOSCAPEEXE-CCF5444F.pf  19.12.2017 21:08:04 21122017 21:5%:59 148,670  PHOTOSCAPEEXE 4 21.12.2017 21:57:49, 21.12.2017 21:39:48, 21.12.2017 11:13:18, 20122017 1215:25 &
< >
Filename Full Path Device Path Index L)
%] MSCTF.DLL CAWindows\SysWOWEHmsctf.dll YDEVICE\HARDDISKVOLUMESWIND... 46

%] MSIMG32.DLL C:AWindows\SysWOWBH\msimg32.dIl \DEVICE\HARDDISKVOLUMESWIND... 56

%] MSVCP90.0LL CAWindows\WinSx$\X86_MICROSOFT.VCS0.CRT_1FCEBB3BIATE18E3B_9.0.30729.8387_NONE_3094CA%BC... “\DEVICE\HARDDISKVOLUMESWIND... 53

%] MSVCR20.DLL C:AWindows\WinSxS\X86_MICROSOFT.VCS0.CRT_IFCEB3BOATE18EIB_9.0.30729.8387_NONE_5094CA9EBC... \DEVICE\HARDDISKVOLUMESAWIND... 51

%] MSVCRT.DLL C:AWindows\SysWOWBHmsvert.dll \DEVICE\HARDDISKVOLUMESWIND... 14

%] MSWSOCK.DLL CAWindows\SysWOWeHmswseck.dll \DEVICE\HARDDISKVOLUMESWIND... 73

%] NAPINSP.DLL C:AWindows\SysWOWB\NapiNSP.dll YDEVICE\HARDDISKVOLUMESWIND... 76

& NI AAPLDII CAWindey WOWED nlaani.dll DEVICE\HARDDISKVO! UMEAWIND 78 hd
215 Files, 1 Selected HNirSoft Freeware. http:iwww.nirsoft.net

Bild 3.11 Ausschnitt fur die Prefetch-Datei zur Ausfiihrungsdatei von PhotoScape

3.4 Ereignismethode mit Procmon

Das Analysetool Procmon wird wie im Abschnitt 2.4 beschrieben mit dem Filter Process Name

begins with photoScape eingesetzt.

3.4.1 Installation und Deinstallation

Die Installation kann durch Procmon nachvollzogen werden2, Das Starten des Installers, der
Eintrag der Prefetch-Datei, das Erstellen der Desktop-Verknlpfung sowie die Registry-
Eintrége sind erkennbar (siehe Bild 3.12). Es wurden dieselben Spuren gefunden wie bereits in
den vorherigen Kapiteln beschrieben. Durch Ansicht des Process Tree in Procmon erkennt man,
dass zum Installer auch der Aufruf einer Internetseite (im vorliegenden Fall mit dem Standard-

Browser Internet Explorer) gehort (siehe Bild 3.13)13.

18:41:17, 1265466 J:'phcrt-:scape—}?muhiﬁ\'in.em 2560 _EProcess Start

18:41:17,1281318 L2 i:-hotoscai:-e—}?muhiwin.em 2560 I-jiCreate File C:\Windows'\Prefetch \PHO TOSCAPE-3-7-MULTI-WIN. EXE-6CT4BAB 0.pf
18:41:15.3074606 S>photoscape-3-7-mutti-winexe 3184 '—_:?\Createﬁle C:xUsersh\Benutzemame" Desktopphotoscape-3-7-multi-win exe Local
12:42:00,1468197 A>photoscape-3-7muttiwwin.exe 3184 @ FRegClosekey HEKLMYSOFTWARE \Microsoft' Tracing\photoscape-3-/-multi-win_RASAP132
18:42:00,1468256 L>photoscape-3-7-multi-win.exe 3184 ﬁﬂeg(]osel‘(ey HELMYSOFTWARE \Microsoft' Tracingphotoscape-3- /-multi-win_RASMANCS

Bild 3.12 Ausschnitte des Analyseergebnisses von Procmon

12 Nur die Installation erzeugt bereits 25.658 Ereignisse mit dem gesetzten Filter und insgesamt erfasst Procmon
in dieser Zeit 204.233 Ereignisse.

13 GTGCAPI ist eine Art von Windows-Datei mit Windows Betriebssystem von Mooii. Quelle:
https://www.afixtoz.com/german/1597279/gtgcapi-exe-fehler-beheben-gtgcapi-exe-detaillierte-
informationen.html
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3. Ergebniszusammenfassung

#% photoscape-3-7-mutti-win exe (2560) |PhotoScape Setup C:"-.Users"-Benutzemame"-.Desldop"-\photoscape—?r?multiﬂ\'in.e:r.e| Mo
= #% photoscape-3-T-multi-win.exe (3184) |PhotoScape Setup C:Users\Benutzemame'Desktop \photoscape-3-7-multi-win.exe - Mooii
4 GTGCAP] exe (3420) GTGECARI CUsers\BENUTZ™1'\AppData“Local\ Temp G TGCAPLexe | Maoii
GTGCAP| exe (35596) GTGCARI CUzers\BENUTZ ™ 1"\AppData*Local\Temp G TGCAPLexe | Maii
GTGCAP exe (3412) GTGECARI CUsers\BENUTZ™1'\AppData“Local\Temp G TGCAP L exe | Mooii
GTGCAP exe (3452) GTGCARI CUsers\BENUTZ™1'\AppData* Local\Temp \GTGCAPexe | Moii
& iGTGCAPexe (2548) GTGECARI CUsers\BENUTZ™1"\AppData“Local\Temp G TGCAPLexe | Mooii
= ;éieaq:lore.exe (2844) Intemet Explorer C:\Program Files“Intemet Exploreriexplore exe Microsoft Corporation
;éie:q:-lc-re.exe (3444) Itemet Explorer C:\Program Files“Intemet Exploreriexplore exe Microsoft Comporation

Bild 3.13 Ausschnitte des Process Trees

Die Ereignismethode angewandt auf die Phase Deinstallation liefert keine nennenswerten

zusatzlichen Resultate.

3.4.2 Bildbearbeitung

Die Phase Bildbearbeitung zeigt auch in der Ereignismethode die bereits bekannten Spuren,
wie das Erstellen der Prefetch-Datei fiir die Ausfiihrungsdatei, sowie das Anlegen des Ordners
Output und die Speicherung des Bildes (siehe Bild 3.14).

\WindowsPrefetch\PHOTOSCAPE. EXE-11BTAAT2 pf
output\IMG_5287_1.JPG

19:03:45.0580337 A>PhotoScapeexe  [BhCreateFile
19:08:24 5721927 A*PhotoScape.exe  =hCreatefils

19:08:24, 5726276 S*PhotoScapesxe  [=hCreatefie Moutput
19:08:24, 5728461 SL*PhotoScapesxe  [=hCreatefie Moutput
19:08:24,5731604 A>*PhotoScapesxe  =hCloseFile Moutput

19:08:24,6069307 A*PhotoScapesxe  [=hCreatefie

19:08:24. 6073754 A>FPhotoScapeexe o SetEndOfFilelnformatio...
19:08:24, 6074451 A>*FPhotoScapeexe  [=h SetAllocationinformatio. .
19:08:24.6073339 L>PhotoScapeexe Sk ReadFile

159:08:24 6325765 A2 FPhotoScape exe 5\‘."'.|'rite File

Moutput\ MG _B287_1.JPG
outputIMG_5287_1.JPG
Moutput\ MG _B287_1.JPG
AWindowshSystem 32\ WindowsCodecs dll
Moutput\ MG _B287_1.JPG

OO0 0OO0000 0

Bild 3.14 Phase Bildbearbeitung

3.5 Spuren in JPG-Bildern

Im Folgenden wird untersucht, ob in Bildern Spuren existieren, die auf eine Bildbearbeitung
durch PhotoScape hindeuten. Dazu werden die zwei frei verflgbaren Tools exiftool und
JPGsnoop zur Analyse der Metadaten verwendet. Da die meisten Fotos im JPG-Format
vorliegen, wird ein solches untersucht. Das zu untersuchende Foto zeigt mehrere Quallen und
wurde mit einer Canon PowerShot SX230 HS Kamera aufgenommen. Die durchgefiihrten
Bildmanipulationen sind die Duplizierung mehrerer Quallen mittels des Kopierstempels (Clone
Stamp) von PhotoScape (siehe Bild 3.15).
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3. Ergebniszusammenfassung

Foto 4000 x 3000 26w ¥ B[R 0% R Q @) Foto 4000 x 3000 28M8 38 R[R 1% RRAG
startsets | Objekt | Zuschneden | Tooss Startsette | Objeke | Zuschneden  Took
7 Fanster o | o o« y 4 o ) (s | | Alow you to dupicate part of an mage. & | aurick | edernon
7 Fantr v o« 2 § 2ot vwachiotim O] O S el e e 2
@  Rote Augen 7)) Pant Brush des rucksetze @ Rote Augen @ Pant Brush then cick agan to cone the area. Ales rucksetzen
b = = Hold the shit ke to cone dimly.
@ Leberfieck @ Cone Stamp Spechern (@ Leberfleck @ Cone Stamp. Esc, At-Oide Cancel and initakze Spechem |
= Mouse Wheel, Up, Down: Control the
=] Mosac @ Effect Brush Meni =] Mogaic @ Effect Brush brush sze Men

TR e

TR - A

Bild 3.15 Originalbild (links) und modifiziertes Bild (rechts)

Durch die Bildmanipulation hat sich neben der Dateigréle, die leicht von 2,6 auf 2,8 MB
vergroRert wurde, der Zeitstempel FileModifyDate und FileAccessDate veréndert. Eine robuste
Spur ist der Metadateneintrag beim Marker IFDO Software PhotoScape (siehe Bild 3.16 rechts).

Dieser Eintrag deutet direkt auf eine Verwendung von PhotoScape hin.

---- System ----
FileMarme IMG_3227.JPG
Directory .
File5ize 26MB

FileModifyDate
FilefccessDate
FileCreateDate

2015:02:17 20:58:12+01:00
2015:03:02 20:12:28+01:00
2015:03:02 20:12:28+01:00

-——- IFDD --—-
Imagelescription
Make Canon
Model Canon PowerShot 54230 HS
Crientation Horizontal (normal)
XResclution 180
YResclution 180
ResclutionUnit inches
MedifyDate 2015:02:17 20:58:13
Y ChCrPositioning Co-sited

FileMame
Directory
Filebize
FileModifyDate
FileAccessDate
FileCreateDate

ImageDescription
Make

Model
XResclution
YResclution
ResclutionUnit
Software
MaodifyDate
YCbCrPositioning

---- System ----
IMG_3227.JPG

2018:01:08 21:23:23+01:00
2018:01:08 21:23:23+01:00
2015:03:02 20:12:28+01:00

-~ IFDO ----

Canon

Canon PowerShot SX230 HS
120

180

inches

2015:02:17 20:58:13

Co-zited

Bild 3.16 Metadaten des Originalfotos (links) und Metadaten des modifizierten Fotos (rechts)
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3. Ergebniszusammenfassung

3.6 Ubersicht und Klassifizierung der Spuren

Es konnten in jeder der definierten Phasen digitale Spuren gefunden werden. Die Tabelle 4
zeigt eine Ubersicht tiber die Spuren und in welcher Phase sie gefunden wurden. Die Spur im
Prefetch-Verzeichnis in der Phase Bildbearbeitung, wird durch das Starten von PhotoScape und

nicht durch die eigentliche Bildmanipulation erzeugt.

Tabelle 4 Ubersicht, ob Spuren existieren

Spuren
Phasen i i
Dateisystem Registry Prefetch Metadaten
Installation ja ja ja keine
Bildbearbeitung ja keine ja ja
Deinstallation ja ja keine keine

Die Tabelle 5 zeigt eine Ubersicht von Beispielen der konkreten Spuren in den jeweiligen
Phasen. Nach der Klassifizierung von Spuren im Abschnitt 2.5 handelt es sich bei den Spuren
im Dateisystem, der Registry und im Prefetch-Ordner um technisch vermeidbare Spuren, da
diese mit den Bordmitteln von Windows entfernt werden kdnnen ohne das Funktionieren des
Systems zu gefédhrden. Der Eintrag in den Metadaten des Fotos ist eine technisch nicht

vermeidbare Spur und kann nicht mit den Bordmitteln von Windows entfernt werden.

Nach der Definition von Robustheit (siehe Abschnitt 2.5) handelt es sich bei dem
Installationsverzeichnis und dem Verzeichnis c:\output im Dateisystem um nicht-robuste
Spuren, da diese Ordner einfach zu detektieren und entfernen sind. Die URL-Spur im Browser-
Verlauf, die Eintrage in der Registry, die Dateien im Prefetch-Ordner und die Verénderung der
Metadaten sind robuste Spuren, da sie Detailkenntnisse voraussetzen. Das Verzeichnis fur die
cfg-Dateien wird ebenfalls als robuste Spur klassifiziert, da es nicht durch die Installation

erzeugt wird und die Entfernung Kenntnis von Konfigurationsdateien voraussetzt.

Tabelle 5 Konkrete Spuren der jeweiligen Phasen (robuste Spuren sind fett hervorgehoben)

Spuren
Phasen . . Metadaten des
Dateisystem Registry Prefetch

Fotos

Installati | e C:\Program Files\PhotoScape o HKLM\SOFTWARE\ ¢ ::L?_TT?TTNAIT\IEQJ' kelne
- - L]
: : .org... Mooii\Ph

on e Browserverlauf: http://photoscape.org ooii\PhotoScape BOSSES5EC. EXE- pf
. C:\output
Bildbe- * . PHOTOSCAPE.EXE- Soft :

. e C:\Users\Benutzername\AppData\Roam o keine ¢ ¢ oottware
arbeitung ing\PhotoScape CCF544F .pf PhotoScape
Deinstal- e C:\output o HKLM\SOFTWARE\Microsof
lation e C:\Users\Benutzername\AppData\Roam t\ Tracing\ photoscape-3-7- e keine o keine

ing\PhotoScape multi-win_RASAPI32
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4. Fazit und Wertung

4 Fazit und Wertung

Die beschriebenen Ergebnisse der Anwendungsanalyse zeigen persistente Spuren von
PhotoScape im Dateisystem, in der Registry und in dem Windows-Prefetch-Ordner. Es kdnnen
somit Riickschliisse gezogen werden, ob die Anwendung auf einem Rechner installiert war und

ob Fotos mit der Software manipuliert wurden.

Die Deinstallation vernichtet den Grol3teil der persistenten Spuren einer friiheren Installation
im Dateisystem. Ein vorhandenes Verzeichnis c:\output kann als ein Hinweis auf eine friihere
Installation und Bildbearbeitung interpretiert werden, jedoch nicht als robuste Spur. Eine
robuste Spur einer Deinstallation ist das Vorhandensein des Verzeichnisses mit den
Konfigurationsdateien sowie der Browserverlauf-Eintrag, der durch die Installation erstellt

wird.

Durch die bei der Deinstallation nicht entfernten Werte und Schliissel sowie den hinzugefiigten
Werten in der Registry, lasst sich nachweisen, dass PhotoScape installiert war. Eine

Bildmanipulation erzeugt keine Verénderungen in der Registry.

Insbesondere die von Windows erzeugten Prefetch-Dateien zu PhotoScape sind robuste Spuren,
die eine vorherige Existenz der Anwendung beweisen. Anhand der Datei PHOTOSCAPE-3-7-
MULTI-WIN.EXE-BO85E55EC.pf lasst sich der wahrscheinliche Zeitpunkt der Installation
ermitteln, und anhand der Datei PHOTOSCAPE.EXE-CCF544F.pf die Zeitpunkte der

Verwendungen des Programmes.

Eine aus forensischer Sicht interessante Spur, die eine Bildbearbeitung mittels PhotoScape in
einem Bild vom Typ jpg nachweist, kann in den Metadaten des Bildes als Eintrag bei Software

vorhanden sein.
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5. Anhang

5 Anhang

5.1 PowerShell-Skript zur Erstellung der Festplattenabbilder

#Stand 09.01.2018

#Dies ist ein PowerShell-Skript!

##Skript zur Erstellung der raw-Dateien aus den VMs zur spdteren Analyse mittels
idifference2 und Python

clear

Write-Host "----Start----"

Sstarttime = date

#H#####1. RAW-Datei erstellen
c:\programme\oracle\virtualbox\vboxmanage.exe list hdds
C:\programme\Oracle\VirtualBox\vboxmanage clonehd 552e26ca-2a57-4539-8bf3-
9eedl3c9a365 --format RAW C:\temp\Snapshots RAW\Nl vor Install.raw
Write-Host "----Beendetl--—--"

C:\programme\Oracle\VirtualBox\vboxmanage clonehd 449cdfc6-98a9-4602-a000-
6388a19fa656 --format RAW C:\temp\Snapshots RAW\N2 nach Install.raw
Write-Host "----Beendet2----"

C:\programme\Oracle\VirtualBox\vboxmanage clonehd 2bb4ff2f-b069-4c2c-9c8c-
d7fel0a93dal --format RAW C:\temp\Snapshots RAW\N3 Bild mod.raw
Write-Host "----Beendet3----"

C:\programme\Oracle\VirtualBox\vboxmanage clonehd 3d474634-cd8e-4al7-b041-
b39f33abcec6t --format RAW C:\temp\Snapshots RAW\N4 deinstall.raw
Write-Host "----Beendet3----"

C:\programme\Oracle\VirtualBox\vboxmanage clonehd 17ad932c-d10d-42b9-8cfb-
dal8alabdl8b --format RAW C:\temp\Snapshots RAW\N5 rauschen.raw

####hier wird der Snapshot in das RAW-Format umgewandelt; Dauer: 5 Min. bei 6 GB

Sendtime = date

Stime = S$endtime - S$starttime

Write-Host

"S(Stime.Hours)h:$ (Stime.Minutes)m:$ (Stime.Seconds)s:$(Stime.Milliseconds)ms"
Write-Host "----Beendet----"

5.2 Bash-Skript zur Erstellung von Spuren mittels Zustandsmethode

*M118_idiff2 (~/Desktop) - gedit
File Edit View Search Tools Decuments Help

B Boren - Blsave B ¢ undo

2 *M118_idifR2 x

[t fbin/bash

#STAND: 17.01.2018 fUr Modul M118
clear

date

pytho?3.4 /hm;we[ﬁwal.k/dfxml-Naster,’python[i.differen:ez,py J/media/sf_DigFor/N1_vor_Install.raw /media/sf_DigFor/N2_nach_Install.raw > /media/sf_DigFor/Nidiff_A.diff
S;'t‘zu?gFET;ﬂTelfiwalk/dfxml—masterlpythun[idtfferen(ez,py /media/sf_DigFor N2_nach_Install.raw /media/sf_DigFor/N3_Bild_mod.raw > /media/sf_DigFor/Nidiff_B.diff
;;’t‘ﬁn?;F:T;:swe[fiwalk/dfxml—Naster/pythnn[tdtfferen(ez‘py /media/sf_DigFor /N2_nach_Install.raw /media/sf_DigFor/N4_deinstall.raw > /media/sf_DigFor/Nidiff_C.diff
;;'tlﬁo?;FET;:iTe[ﬁwalk/dfxml—masterlpython[idifferencez,py fmedia/sf_DigFor/N4_deinstall.raw /media/sf_DigFor/N5_rauschen.raw > /mediafsf_DigFor/Nidiff_D.diff
:;:Eun;FZT;:Zme[ﬁwalk/dfxml—Naster/pythun[idtffsrencez‘py Jmedia/sf_DigFor /N1_vor_Install.raw /media/sf_DigFor/N4_deinstall.raw > /media/sf_DigFor/Nidiff_F.diff
g::z "ALLES FERTIG"

#hat funktioniert und keine Files angezeigt

sh »  TabWidth: 8 ~ Ln1,Col1 INS
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5. Anhang

5.3

5.4

Zusatzliche Werte in der Registry durch Installation

Values added: 25

HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASAPI32\EnableFileTracing: 0x00000000
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASAPI132\EnableConsoleTracing: 0x00000000
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASAPI32\FileTracingMask: 0OxFFFF0000
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASAPI132\Console TracingMask: 0xFFFF0000
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASAPI32\MaxFileSize: 0x00100000
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASAPI32\FileDirectory: "%windir%\tracing"
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASMANCS\EnableFileTracing: 0x00000000
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASMANCS\EnableConsoleTracing: 0x00000000
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASMANCS\FileTracingMask: 0xFFFF0000
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASMANCS\ConsoleTracingMask: OxXFFFF0000
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASMANCS\MaxFileSize: 0x00100000
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASMANCS\FileDirectory: "%windir%\tracing"
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\App Paths\PhotoScape.exe\: ""'C:\Program
Files\PhotoScape\PhotoScape.exe™"

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\App Paths\PhotoScape.exe\Path: ""C:\Program
Files\PhotoScape\PhotoScape.exe™"
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\PhotoScape\DisplayName: "PhotoScape"
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\PhotoScape\UninstallString: ""C:\Program
Files\PhotoScape\uninstall.exe™"
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\PhotoScape\Displaylcon: ""C:\Program
Files\PhotoScape\PhotoScape.exe™"

HKLM\SOFTWARE\Google\No Chrome Offer Until\Mooii: 0X0133EEEOQ
HKLM\SOFTWARE\Mooii\PhotoScape\ProgramFolder: “C:\Program Files\PhotoScape"
HKLM\SOFTWARE\Mooii\PhotoScape\ProgramPath: “C:\Program Files\PhotoScape\PhotoScape.exe"
HKU\S-1-5-21-2862746655-870442873-1674630423-
1000\Software\Microsoft\Windows\CurrentVersion\Explorer\StartPage\NewShortcuts\C:\Users\Benutzername\AppData\Roamin
g\Microsoft\Windows\Start Menu\Programs\PhotoScape\PhotoScape.Ink: 0x00000001
HKU\S-1-5-21-2862746655-870442873-1674630423-
1000\Software\Microsoft\Windows\CurrentVersion\Explorer\StartPage\NewShortcuts\C:\ProgramData\Microsoft\Windows\Start
Menu\Programs\PhotoScape\PhotoScape.Ink: 0x00000001
HKU\S-1-5-21-2862746655-870442873-1674630423-1000\Software\Microsoft\Windows
NT\CurrentVersion\AppCompatFlags\Compatibility Assistant\Persisted\C:\Users\Benutzername\Desktop\photoscape-3-7-multi-
win.exe: 0x00000001
HKU\S-1-5-21-2862746655-870442873-1674630423-1000\Software\Mooii\PhotoScape\ProgramFolder: “C:\Program
Files\PhotoScape"
HKU\S-1-5-21-2862746655-870442873-1674630423-1000\Software\Mooii\PhotoScape\ProgramPath: "“C:\Program
Files\PhotoScape\PhotoScape.exe"

Spuren als Registry-Werte nach Deinstallation

Values added: 14

HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASAPI32\EnableFileTracing: 0x00000000
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASAPI32\EnableConsoleTracing: 0x00000000
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASAPI32\File TracingMask: 0xFFFF0000
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASAPI132\Console TracingMask: 0xFFFF0000
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASAPI132\MaxFileSize: 0x00100000
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASAPI32\FileDirectory: "%windir%\tracing"
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASMANCS\EnableFileTracing: 0x00000000
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASMANCS\EnableConsoleTracing: 0x00000000
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASMANCS\FileTracingMask: 0xFFFF0000
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASMANCS\ConsoleTracingMask: OxXFFFF0000
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASMANCS\MaxFileSize: 0x00100000
HKLM\SOFTWARE\Microsoft\Tracing\photoscape-3-7-multi-win_RASMANCS\FileDirectory: "%windir%\tracing"
HKLM\SOFTWARE\Google\No Chrome Offer Until\Mooii: 0x0133EEEOQ
HKU\S-1-5-21-2862746655-870442873-1674630423-1000\Software\Microsoft\Windows
NT\CurrentVersion\AppCompatFlags\Compatibility Assistant\Persisted\C:\Users\Benutzername\Desktop\photoscape-3-7-multi-
win.exe: 0x00000001
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