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Zusammenfassung

Sogenannte One-Click-Hoster werden heutzutage vermehrt zur illegalen Verbreitung von urhe-
berrechtlich geschiitzten Inhalten genutzt und stehen in diesem Zusammenhang haufig in der
Kritik von Rechtsinhabern. Aufgrund der marktfiihrenden Stellung und der Spezialisierung im
Umgang mit solchen One-Click-Hostern, wird der Download-Manager »JDownloader« vorzugs-
weise fiir den automatisierten Bezug von urheberrechtlich geschiitzten Material verwendet.
Die Anwendung steht im Zuge dessen regelmifdig im Fokus digitalforensischer Untersuchun-
gen hinsichtlich Vergehen gegen das Urheberrechtsgesetz im Internet. Die im vorliegenden
Bericht beschriebenen Ergebnisse der Anwendungsanalyse sollen genutzt werden, um persis-
tente Spuren des JDownloaders sowohl zu identifizieren als auch interpretieren zu konnen

und anhand dessen vorangegangene Benutzerinteraktionen zu rekonstruieren.

Entstanden im Rahmen des Moduls Browser- und Anwendungsforensik des Studiengangs Digitale
Forensik im Wintersemester 2015/2016 unter der Anleitung von Felix Freiling, Holger Morgenstern

und Michael Gruhn.

Hinweis: Technische Berichte in Digitaler Forensik werden herausgegeben vom Lehrstuhl fiir
Informatik 1 der Friedrich-Alexander-Universitédt Erlangen-Niirnberg (FAU) in Kooperation mit dem
Masterstudiengang Digitale Forensik (Hochschule Albstadt-Sigmaringen, FAU, Goethe-Universitat
Frankfurt am Main). Die Reihe bietet ein Forum fiir die schnelle Publikation von Forschungs-
ergebnissen in Digitaler Forensik in deutscher Sprache. Die in den Dokumenten enthaltenen
Erkenntnisse sind nach bestem Wissen entwickelt und dargestellt. Eine Haftung fiir die Kor-
rektheit und Verwendbarkeit der Resultate kann jedoch weder von den Autoren noch von den
Herausgebern {ibernommen werden. Alle Rechte verbleiben beim Autor. Einen Uberblick iiber die
bisher erschienen Berichte sowie Informationen zur Publikation neuer Berichte finden sich unter

https://wwwl.cs.fau.de/df-whitepapers.
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1 EINFUHRUNG 1

1 Einfiihrung

Die vorliegende Projektdokumentation beschreibt die Anwendungsanalyse des frei verfiigbaren
Download-Managers JDownloader (Version 2.0 Beta, Rev. 32397) auf dessen Spurenmenge fiir das

Betriebssystem Microsoft Windows.

1.1 Projektauftrag

Die Zielsetzung der vorgenannten praktischen Arbeit besteht in der Analyse und Dokumentation der
Spurenmenge einer ausgewihlten Anwendung. Hierbei sollen insbesondere die folgenden beiden

Fragestellungen beantwortet werden:

¢ Welche Sachverhalte kann man wo finden?

* Wie kann man die Spuren ,,auslesen*?

Zur Zielsetzung des Projektes gehort somit die Identifikation der von der Anwendung erstellten Spu-
ren (Dateien) auf dem Dateisystem, welche daraufhin im Detail analysiert werden sollen. Die Doku-
mentation der analysierten Spurenmenge soll ferner in einer fiir einen Forensiker niitzlichen Form
erfolgen. Hierzu soll neben einer Auflistung der zentralen Dateien, welche der Anwendung zugeord-
net werden konnen, soll der Projektbericht eine Anleitung beinhalten, wie diese Spuren analysiert

werden konnen, sowie zusatzlich einer kurze Zusammenfassung samtlicher Ergebnisse.

1.2 Untersuchungsobjekt

Als Untersuchungsobjekt der vorgenannten Anwendungsanalyse wurde die Software JDownloadeiﬂ
ausgewdhlt. Die Anwendung JDownloader (Abk. fiir Java Downloader) ist ein weltweit verbreiteter
Download-Manager, demnach ein Programm zum komfortablen Herunterladen von Inhalten aus dem
Internet (detaillierte Informationen in Kap. [2.1). Der Hersteller selbst gibt an, dass die Software mit
seinen iiber 15 Millionen Nutzern marktfiihrend im Bereich der Download-Manager istﬂ Aufgrund
der grundlegenden Programmierung der Anwendung mittels Java ist der JDownloader unter samtli-
chen, java-unterstiitzenden Betriebssystemen (Windows, Linux, Mac) lauffahig. Unter Beriicksichti-
gung des begrenzten Rahmens dieser praktischen Arbeit wird jedoch lediglich die Windows-Version
untersucht.

In seiner urspriinglichen Version wurde das Programm zum automatisierten Herunterladen von In-
halten von Servern sogenannter One-Click-Hoster entwickelt. Aufgrund der technischen Infrastruk-

tur solcher One-Click-Hoster (Ausldndische Serverstandorte oder Firmensitze) werden diese vor-
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Herstellerwebseite: http://jdownloader.org/download/index, abgerufen am 27.2.2016
Vgl.http://wemakeyourappwork.com/de/, abgerufen am 27.2.2016


http://jdownloader.org/download/index
http://jdownloader.org/download/index
http://wemakeyourappwork.com/de/
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zugsweise zur illegalen Verbreitung von urheberrechtlich geschiitzten Inhalten (Videos, Musik, Soft-
ware) genutzt und stehen in diesem Zusammenhang héufig in der Kritik von Rechtsinhaberrﬂ Im
Zuge dessen kann implizit geschlussfolgert werden, dass auch der Download-Manager JDownloader
verwendet wird, um explizit illegalen Inhalt von verschiedenen One-Click-Hostern zu beziehen. In-
sofern steht das Programm vornehmlich im Vordergrund polizeilicher Ermittlungen bzgl. Vergehen
gegen das Urheberrechtsgesetz im Internet (Internetkriminalitit). In diesem Rahmen wurde der Ar-
beitgeber des Autors - die Firma |Conturn AIG - bereits bei einer Vielzahl von Ermittlungsverfahren
konsultiert und unterstiitzt seit dem Jahr 2007 polizeiliche Ermittlungen im gesamten Bereich der
Wirtschaftskriminalitiat. Aus diesem beruflichen Hintergrund und der weltweiten Verbreitung der
Software im Bezug auf Urheberrechtsverletzungen im Internet, stellt sich die Anwendung des JDow-
nloaders als interessantes Untersuchungsobjekt dar.
Mit Bezug auf den im vorherigen Kapitel vorgestellten Projektauftrag und den Informationen
zum Untersuchungsobjekt dieses Kapitels, liegt der Fokus der Programmanalyse in den folgenden
drei Fragestellungen:

* Welche allgemeinen Spuren hinterldsst der Download-Manager?

* Inwieweit lassen sich vergangene Verwendungen der Software nachvollziehen?

* Kann mglw. ein bereits abgeschlossener Download im Nachhinein rekonstruiert werden?

* Konnen in diesem Fall detaillierte Informationen {iber vergangene Downloads (Download-
Historie) festgestellt werden (heruntergeladene Dateien, Uhrzeit, IP-Adresse, Account, Spei-

cherort ...)?

1.3 Arbeitsumgebung

Zur Losung der Aufgabenstellung wurde eine virtuelle Maschine mit der Virtualisierungssoftware Vir-
tualBox (Version 4.3.20) erstellt, auf dem das Betriebssystem Windows 7 (64-bit Version) als Arbeit-
sumgebung und ein gemeinsamer Ordner zum gegenseitigen Datenaustausch zwischen dem Host-
und dem Gastsystem eingerichtet wurde. AbschlieRend wurde neben verschiedener, grundlegender
Software wie einem Archivierungsprogramm (7-Zip File Manager, Version 9.20), einem Webbrowser
(Mozilla Firefox), einem erweiterten Editor (Notepad++, Version 6.4.5), weiterhin das Analysepro-
gramm [Regshot|in der Version 1.9.0 installiert.

Regshot ist ein quelloffenes Programm zur Analyse der Windows-Registrierungsdatenbank
(Windows-Registry), welches es erlaubt die Verdnderungen zwischen zwei verschiedenen Zustand-
spunkten eines Betriebssystems zu vergleichen. Zusatzlich zu den Verdnderungen in der Windows-

Registry konnen weiterhin sdmtliche Anderungen am gesamten Dateisystem oder eines bestimmten

3 Vgl. bspw. den internationalen Skandal um den Sharehoster Megaupload, https://www.fbi.gov/news/

pressrel/press-releases/justice-department-charges—leaders—-of-megaupload-
with-widespread-online-copyright-infringement, abgerufen am 27.2.2016


http://www.conturn.com
http://sourceforge.net/projects/regshot/
https://www.fbi.gov/news/pressrel/press-releases/justice-department-charges-leaders-of-megaupload-with-widespread-online-copyright-infringement
https://www.fbi.gov/news/pressrel/press-releases/justice-department-charges-leaders-of-megaupload-with-widespread-online-copyright-infringement
https://www.fbi.gov/news/pressrel/press-releases/justice-department-charges-leaders-of-megaupload-with-widespread-online-copyright-infringement
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Pfades angezeigt werden. Hierzu wurde bspw. vor und nach der Installation einer Anwendung der
Zustand des Betriebssystems mittels Regshot gesichert (vgl. Kap. [2.3.1)). Das Programm vergleicht
daraufhin die beiden gesicherten Zustdnde und gibt die Differenz der beiden Zustinde als Ergebnis
in Form einer Text- oder HTML-Datei aus. In detaillierter Formen werden die geloschten, die verédn-
derten und die neu erzeugten Dateien und Registry-Eintrage in der Ausgabe aufgelistet.

Zur Uberpriifung und Validierung der Ergebnisse, welche mittels Regshot erzeugt wurden, wurde als
Referenzprogramm das System-Tool WhatChanged (Version 1.07) der Firma Vista Software verwen-
det. Durch den Vergleich der Ergebnisse beider Programme, konnte verifiziert werden, dass ermit-
telten Ergebnisse/Spuren von der untersuchten Anwendung stammen.

Dariiber hinaus wurde der |Process Monitor (Version 3.20) von Sysinternals eingesetzt, um wahrend
des laufenden Prozesses, gezielt Lese- und Schreibzugriffe der Software auf bestimmte Dateien und

Verzeichnisse des Dateisystems nach zu vollziehen.

1.4 Berichtsstruktur

Der vorliegende Projektbericht gliedert sich in insgesamt drei einzelne Hauptkapitel, welche jeweils
unterschiedliche Schwerpunkte darstellen. Hierzu gibt dieses erste Kapitel [I] eine generelle Einfiih-
rung in das Thema, beschreibt den genauen Arbeitsauftrag, das Untersuchungsobjekt und die damit
verbundene Zielstellung sowie die verwendete Arbeitsumgebung zur Losung der Aufgabenstellung.
Das zweite Kapitel [2| hingegen enthélt eine detaillierte Beschreibung der Ergebnisse, die durch die
Anwendungsanalyse erbracht werden konnte. In diesem Kapitel werden die generellen Veranderun-
gen am Betriebs-/Dateisystem dargestellt, die durch die Installation der Anwendung entstanden sind.
Weiterhin werden spezifische Merkmale sowie die zur Konfiguration verwendeten Dateien der Soft-
ware beschrieben (vgl. Kap. [2.3). Aufbauend auf diesen Grundlagen werden in Kapitel explizit
die Spuren dargestellt und ausgewertet, welche durch eine aktive Benutzung der Anwendung ent-
stehen und aus forensischer Sicht besonders relevant sind. Abschlie3end werden im Kapitel [3| die

zentralen Ergebnisse der Arbeit zusammengefasst.


http://www.vtaskstudio.com/support.php#tools
https://technet.microsoft.com/de-de/sysinternals/bb896645.aspx
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2 Technische Anwendungsanalyse

Das nachfolgende Kapitel beschreibt die technische Vorgehensweise und die daraus resultierenden
Ergebnisse der Programmanalyse des Download-Managers JDownloader. Zu Anfang wird die An-
wendung und deren Funktionen in kurzer Form vorgestellt und die generelle Vorgehensweise zur
Akquise der Spurenmenge beschrieben. Abschlieend werden die Ergebnisse der Anwendungsana-

lyse detailliert aufgefiihrt.

2.1 JDownloader - Ein Uberblick

Im Rahmen der praktischen Arbeit wurde als Untersuchungsobjekt die Software JDownloader in der
Version 2 des Herstellers Appwork| ausgewéhlt (vgl. Kap.[1.2). Die Software JDownloader (Abk. fiir
Java Downloader) ist ein auf der Programmiersprache Java basierender Download-Manager, dem-
nach ein Programm zum Herunterladen von beliebigen Inhalten aus dem Internet. Das Programm
bietet simtliche Vorteile eines allgemeinen Download-Manager wobei es jedoch primir zum au-
tomatisierten Herunterladen von Inhalten bei sogenannten Filehoster (auch Sharehoster oder One-
Click-Hoster genannt) entwickelt wurde und daher auf den Umgang mit Webseiten spezialisiert ist.
Aufgrund dessen bietet die Anwendung weitaus mehr Funktionen als bei einem iiblichen Download-
Manager. Zu diesen Zusatzfunktionen zéhlt zum Beispiel der Bezug von Videos aus Videoportalen wie
YouTube, Vimeo, Dailymotion oder von Online-Mediatheken wie bspw. denen der TV-Kanile ARD,
ZDE WDR, DMAX.

Einer der bedeutendsten Vorteile, gegeniiber anderen Download-Managern, ist der sog. Linksamm-
ler bzw. die Click’n’Load-Funktion des Managers. Der Linksammler durchsucht automatisch Internet-
Webseiten und zeigt die gefundenen Inhalte der Webseite im Linksammler-Modul der Software an.
Standardméf3ig iiberwacht der Linksammler ebenfalls die Zwischenablage des Betriebssystems und
durchsucht beim Auffinden einer oder mehrere Internetadressen ebenfalls diese Webseite nach dow-
nloadbaren Inhalten (Tiefenanalyse) und fiigt diese dem Linksammler-Modul der Software hinzu.
Dariiber kénnen Webseiten Betreiber bestimmte Buttons auf ihrer Webseite implementieren, mittels
derer durch einen einfachen Klick auf den Button, die Click’'n’Load-Funktion die entsprechenden
Inhalte in die Downloadliste des JDownloaders iibertragt und der Download automatisch startet.
Allein durch die beiden vorgenannten Funktionen, entféllt ein - vor allem beim Download von vielen
einzelnen Dateien - ein aufwéndiges, manuelles Hinzufiigen der zu beziehenden Inhalte. Die Soft-
ware arbeitet nahezu selbststdndig, weshalb sie sich in einschldgigen Kreisen explizit zum Bezug von

urheberrechtlich Geschiitztem Eigentum etabliert hat.

4
5

Vvgl. hierzu https://de.wikipedia.org/wiki/Download-Manager), abgerufen am 27.2.2016
Vgl. hierzu https://de.wikipedia.org/wiki/Sharehoster, abgerufen am 27.2.2016


http://jdownloader.org/download/index
http://wemakeyourappwork.com/
http://jdownloader.org/knowledge/wiki/glossary/linkgrabber
http://jdownloader.org/knowledge/wiki/glossary/linkgrabber
http://jdownloader.org/knowledge/wiki/glossary/click-n-load
https://de.wikipedia.org/wiki/Download-Manager
https://de.wikipedia.org/wiki/Sharehoster
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Die Abbildung zeigt die generelle Benutzeroberfliche des JDownloaders. Die Anwendung be-
steht grundlegend aus der Mendiileiste am oberen Bildschirmrand (Datei, Einstellungen, Extras, Hil-
fe), der darunter angeordneten Symbol-Leiste zum Start, Pausieren, Stopp und der Sortierung der
Downloaddateien sowie den einzelnen Karteiregistern (Download, Linksammler, Einstellungen, My-
JDownloader, Spenden).

In der nachfolgenden Abbildung ist das Linksammler-Register ausgewéhlt. Durch das Kopieren
verschiedener Links in die Zwischenablage, wurde diese automatisch von dem Linksammler-Modul
nach herunterladbaren Inhalten durchsucht und die gefundenen Video-/Bild- und Audiodateien der
verschiedenen Online-Videotheken (Youtube, ZDE ARD) im Hauptfenster des Linksammlers ange-
zeigt. Durch Selektion der zu entsprechenden Inhalte in der Linksammler-Auflistung, in Verbindung
mit einem Klick auf den Start-/Play-Button (blaues Dreieck) in der Kopfzeile des Programms, werden
die ausgewahlten Inhalte heruntergeladen und der aktuelle Downloadstatus jeder einzelnen Datei

im Register ,Download“ angezeigt.
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— = = f | e | | = =t
. ' - r Y b, B 3 [ | Q. ! = S
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% Wilsberg S01E48 48 Stunden (360p)... %4 360p MP4-Vid®6 C:\Users\PC\Downloads 235,39 miB Dateitypen |:|
2_ Wilsberg S01E48 48 Stunden (Deutsc... C\Users\PC\Downloads Unbekannt I3 A 1 Andere D
) F Wilsberg S01E48 48 Stunden (HQ).jpg B Hohe Bildqual™. C:\Users\PC\Downloads 14,99 kie I3 J’I 1 Audiodatei D
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2 2016-01-05_zdf_Spielfilm - Trailer; Der..®&, Originalvideo ™ C\Users\PC\Downloads 7,33 MiB & 5 . .
L 8 Videodatei [
2 2016-01-05_zdf_Spielfilm - Trailer; Der..®&, Originalvideo ™ C\Users\PC\Downloads 3,21 MiB v
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= - —
2 2016-01-03_ard_Tatort - Fegefeuer [Vi. %, Originalvideo ™ C\Users\PO\Downloads 1,26 GIB @ o n youtube.com [
= - —
_i’_ 2016-01-03_ard_Tatort - Fegefeuer [Vi. %, Originalvidea ™ C\Users\PO\Downloads 1,26 GIB @ & 3 zdf.de [
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Abbildung 2.1: Hauptfenster im Download-Manager JDownloader

2.2 Generelle Vorgehensweise

Zur Akquise der Spurenmenge, welche durch die Verwendung des Download-Managers entsteht,
wurde die in Kapitel beschriebene Analyseumgebung verwendet. Unter Verwendung der in

diesem Kapitel dargestellten Analyseprogramme wurde wéhrend der Anwendungsanalyse ein be-
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sonderer Fokus auf die folgenden sechs Phasen gelegt, welche die markantesten Programmzustande
darstellen und sich an einem allgemeinen Arbeitsablauf eines typischen Anwenders mit der Software

orientieren.

Analysierte Anwendungszustinde:

1. Installation

2. Programmstart

3. Start eines Downloads (Kap.

4. Fertigstellung des Downloads (Kap.
5. Programmende

6. Deinstallation

Die oben aufgefiihrten Programmphasen wurden im Laufe der Anwendungsanalyse chronologisch
durchlaufen. Vor und direkt nach jeder einzelnen der sechs Phasen wurde der aktuelle Systemzu-
stand des Betriebssystems (im Speziellen die Windows-Registry und das Dateisystem) gesichert. Auf
Basis dieser Vorgehensweise kann sichergestellt werden, dass bei etwaigen Fehlern ein beliebiges
Zuriickkehren zu jeder einzelnen Phase moglich ist und somit die Analyse einer Phase beliebig wie-
derholt werden kann.

Nach der Erzeugung des Vorher-/Nacherabbildes konnte anhand der beiden vorgenannten Zustands-
sicherungen die Differenz und somit die Spurenmenge (im Speziellen die Windows-Registry und
das Dateisystem) der jeweilige Programmphase ermittelt werden. Zur Verifikation der identifizier-
ten Spuren wurde das vorgenannte Vorgehen nochmals mit dem System-Tool WhatChanged (Version
1.07) der Firma Vista Software durchgefiihrt und die Ergebnisse der beiden Anwendungen vergli-
chen. In speziellen Fillen wurde weiterhin der Process Monitor (Version 3.20) eingesetzt, um wéihrend
des laufenden Prozesses, gezielt Lese- und Schreibzugriffe auf bestimmte Dateien und Verzeichnisse
des Dateisystems sowie Registry-Verdnderungen, welche durch die Software hervorgerufen wurden,

nachzuvollziehen.

2.3 Persistente Spurenmenge

Auf Basis des im vorherigen Kapitel beschriebenen Vorgehens wurde die persistente Spurenmen-
ge des Download-Managers JDownloader akquiriert und analysiert. Die nachfolgenden Abschnitte
beschreiben das Ergebnis dieser Analyse im Bezug auf die persistenten sowie grofdtenteils charakte-
ristischen Spuren, welche wihrend der Phasen 1, 2, 5, 6 entstehen. Diejenigen Anwendungsspuren,
welche bei der aktiven Verwendung in den Phasen 3 und 4 entstehen und Riickschliisse auf die spe-
zifischen Interaktionen des Benutzers mit der Anwendung geben, werden im nachfolgenden Kapitel

beschrieben.


http://www.vtaskstudio.com/support.php#tools
https://technet.microsoft.com/de-de/sysinternals/bb896645.aspx
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2.3.1 Installationsroutine (Adware)

Zwar ist die eigentliche Anwendung des JDownloaders, aufgrund der Programmierung in Java und
der damit verbundenen virtuellen Maschine, plattformunabhéngig, jedoch wird die Anwendung auf
der Projekt-Webseite lediglich in Form einer Installationsdatei verschiedene Betriebssysteme ange-
boten. Aufgrund dessen wurde, zu Anfang der Analyse, die Installationsdatei des JDownloaders von
der Webseite des Projektes bezogen. Dieser wird aktuell lediglich in der (Beta)-Version 2 zum Dow-
nload angeboten. Unter dem folgenden Link kann das Installations-Bundle JDownloader2Setup.exe
heruntergeladen werden.

Zur eindeutigen Identifizierung des Untersuchungsobjektes und zur Verbesserung der Nachvollzieh-
barkeit der Ergebnisse, enthélt die nachfolgende Tabelle eine Auflistung der berechneten Has-
hwerte der Installationsdatei JDownloader2Setup.exe, welche unter Verwendung des MD5- und des

SHA2-Algorithmus berechnet wurden.

Tabelle 2.1: Hashwerte der Installationsdatei JDownloader2Setup.exe

Algorithmus Hashwert

MD?5: 2e9761a4cdbel53c5bf66c0d1fbl0e5e

SHA-2 [256]:  4465da52{8c9386f66913b77c70ff997cff3b2c4f3f090213af3ff53f1d9dedc

Nach einer Hintergrundrecherche im Forum der Webseite konnte festgestellt werden, dass es sich bei
der Datei JDownloader2Setup.exe um einen Web-Installer der Plattform IInstallCore.com handelt. Auf
Grund der vom Entwicklungsteam bevorzugten Programmierung der Software, nach dem ,, Trial and
error“-Prinzip, wird der Web-Installer verwendet, um die eigentliche Setup-Datei zur Installation
des JDownloaders von einem zentralen Speicherort im Internet herunterzuladen. Der Web-Installer
bezieht dabei stets den aktuellsten Stand der Software, sodass bei hiufigen Anderungen an der
Software, der Aufwand zum Bereitstellen der jeweils aktuellsten Version minimiert wird. Aufgrund
der Tatsache, dass dieser Web-Installer jedoch von einer externen Firma angeboten und vertrieben
wird, ist es daher moglich, dass nicht nur der JDownloader, sondern weitere, von der Plattform
InstallCore ausgewihlte, Software zur Installation angeboten wird. Seit der Verwendung dieses
Web-Installers im Jahr 2012 héuften sich diesbeziigliche Beschwerden verschiedener Benutzer, dass
zusétzliche Programme installiert wurden, welche teilweise sogar unerwiinschte bis schadhafte

Funktionen beinhalten wiirden (Ad-/Mal- oder Spyware)E]

6  vgl. Forum-Thread ,JD inkl. Adware? Muss das sein?“, |https://board.jdownloader.org/
showthread.php?t=49080; http://www.chip.de/news/jDownloader-Warnung—vor-—
fieser—-Adware-im-Installer_66546877.html; https://board. jdownloader.org/
showpost .php?p=286276&postcount=346, abgerufen am 27.2.2016


http://jdownloader.org/scripts/dl2.php?v=102
http://dev.jdownloader.org/download/index
http://dev.jdownloader.org/download/index
http://jdownloader.download-tools.org/download/dl/request?1452024273000&102&JaLT2jnfKGXVNEgM%2FSqsbLA%2FBBcUWhdq1YcnHtX6hGI%3D
http://www.installcore.com
https://de.wikipedia.org/wiki/Versuch_und_Irrtum
https://de.wikipedia.org/wiki/Versuch_und_Irrtum
https://board.jdownloader.org/showthread.php?t=49080
https://board.jdownloader.org/showthread.php?t=49080
http://www.chip.de/news/jDownloader-Warnung-vor-fieser-Adware-im-Installer_66546877.html
http://www.chip.de/news/jDownloader-Warnung-vor-fieser-Adware-im-Installer_66546877.html
https://board.jdownloader.org/showpost.php?p=286276&postcount=346
https://board.jdownloader.org/showpost.php?p=286276&postcount=346

2 TECHNISCHE ANWENDUNGSANALYSE 8

Auch bei der fiir diese Programmanalyse durchgefithrte Installation der Anwendung, inner-
halb der im Kapitel [1.3|beschriebenen Arbeitsumgebung, wurden von der Antivirus-Software (ESET
Endpoint Antivirus 5.0) des Host-Systems, die drei HTTP-Aufrufe der nachfolgenden Tabelle

blockiert oder als ein Download-Versuch einer unerwiinschte Anwendung erkannt’|

Tabelle 2.2: Blockierte Internetadressen der Installationsdatei JDownloader2Setup.exe

Nr. Blockierte Internetadresse

1. http://fetch.jdcdn.org/download/dl/forward?rand 13096506302283022462/2434/
49 /windows/32/ /0/jdownloader2

2. http://installerjdownloader.org/fetch 1452026704533 /wjd2oicl

3. http://installer.jdownloader.org/rand 13096506302283022462/2434 /49 /windows/
32/ /0/jdownloader2

Hinter jeder der oben dargestellten Internetadressen verbirgt sich eine weitere Installationsdatei mit
dem Namen JDownloader2Setup.exe. Ein Vergleich der Hashwerte dieser Installationsdatei mit den
Werten der zu Anfang ausgefiihrten JDownloader2Setup.exe ergibt jedoch, dass es sich nicht um die
gleiche Installationsdatei handelt. Eine Uberpriifung der zweiten, iiber die Internetadressen bezo-
genen, Installationsdatei mit dem Antivirus-Programm ESET Endpoint Antivirus 5.0 ergibt, dass es
sich um eine potentiell gefahrliche oder unerwiinschte Anwendung der Typs Win32 /InstallCore. ACZ
handelt. Ein Abgleich mit der Virusdatenbank Virustotall ergab, dass 20 weitere Antivirus-Hersteller

die Datei ebenfalls als potentiell schadhafte Anwendung des Typs Win32 /InstallCore.ACZ einstufen.

Tabelle 2.3: Hashwerte der schadhaften Installationsdatei JDownloader2Setup.exe

Algorithmus Hashwert

MD5: 7ef6b77bccaa41a50dbbf0221e344377

SHA-2 [256]:  3fbOfcafe7ba9587ca99a28ada771abb0ce77058b71e7cb49c3e273b03b80dea

Durch eine weitergehende Priifung der Installation unter Verwendung der Analyseumgebung
Cuckoo, konnte ein Prozessbaum (Abb.[2.2) erstellt werden. Hieraus ist zu erkennen, dass die Instal-
lationsdatei JDownloader2Setup.exe im Verzeichnis ,,C:\Users\PC\AppData\Local\Temp* ausgefiihrt

wurde und diese weitere, aus dem Internet bezogene, Dateien zur Ausfiihrung bringt.

Neben den bereits bekannten Erkenntnissen, dass die Installationsdatei mglw. schadhaf-

te Software aus dem Internet herunterlddt, ist insbesondere der Aufruf der systeminter-

7 Eine gesamtheitliche Analyse der Installationsdatei, kann unter diesem Link aufgerufen werden.


http://fetch.jdcdn.org/download/dl/forward?rand_13096506302283022462/2434/49/windows/32/__/0/jdownloader2
http://fetch.jdcdn.org/download/dl/forward?rand_13096506302283022462/2434/49/windows/32/__/0/jdownloader2
http://installer.jdownloader.org/fetch_1452026704533/wjd2oic1
http://installer.jdownloader.org/rand_13096506302283022462/2434/49/windows/32/__/0/jdownloader2
http://installer.jdownloader.org/rand_13096506302283022462/2434/49/windows/32/__/0/jdownloader2
https://www.virustotal.com/de/
https://www.virustotal.com/de/file/3fb0fcafe7ba9587ca99a28ada771abb0ce77058b71e7cb49c3e273b03b80dea/analysis
http://cuckoosandbox.org/index.html
https://malwr.com/analysis/M2RiNGY4MDQzMGZiNDM2YWFjMWI3ZTA2Y2I2YjBmNGY/
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¢ JDownloader2Setup.exe (2272) "C:\Users\PC\AppData\Local\Temp\JDownloader2Setup.exe"
o 130965062806318896.exe (1240) "C:\Users\PC\AppData\Local\Temp\130965062806318896.exe"
= 13096506302283022462.exe (804) C:\Users\PC\AppData\Local\Temp\13096506302283022462.exe
= ns2448.tmp (3372) "C:\Users\PC\AppData\Local\Temp\nsuFB2.tmp\ns2448. tmp"
|wmic /NAMESPACE :\\root\SecurityCenter2 path AntiVirusProduct get displayNamel

= WMIC.exe (2480) wmic /NAMESPACE:\\root\SecurityCenter2 path AntiVirusProduct get displayName
= ns10AE.tmp (2988) "C:\Users\PC\AppData\Local\Temp\nsuFB2.tmp\ns10AE. tmp"

Iwmic /NAMESPACE:\\root\SecurityCenter path AntiVirusProduct get displayName I

= WMIC.exe (544) wmic /NAMESPACE:\\root\SecurityCenter path AntiVirusProduct get displayName

Abbildung 2.2: Prozessbaum wéhrend der Installationsausfithrung der JDownloader2Setup.exe

nen WMIC.exe interessant (vgl. Abb. rote Umrahmung). Mittels des Programmauf-
rufs wmic /NAMESPACE:\root\SecurityCenter[2] path AntivirusProduct
get displayName iiberpriift die Installationsdatei, ob und wenn ja, welches Antivirus-Produkt
auf dem Rechner installiert ist. Durch eine zeitlich begrenzte Deaktivierung der Antivirus-Software
konnte festgestellt werden, dass sich der Web-Installer bei der Ausfithrung auf einem Betriebssys-
tem mit einem aktiven Antivirus Programm anders verhalt, als wenn kein solches Programm ak-
tiviert/installiert ist. Moglicherweise resultiert dies daraus, da eine aktive Antivirus-Software die
entsprechende Verbindung zum Server bzw. den Download der des Installationssetups, welche eine
unerwiinschten Zusatzsoftware enthélt, blockieren wiirde und insofern zur erfolgreichen Installation
des JDownloaders eine werbefreie Installationsdatei aus einer vertrauenswiirdigen Quelle herunter-
geladen werden muss.

Die Abbildungen [A.T|und [A.2|des Anhangs [A| zeigen hierzu die unterschiedlichen Installationsrouti-
nen, wenn diese parallel zu einem ein- bzw. ausgeschaltetem Antivirus-Produkt ausgefiihrt werden.
Bei einer aktiven Antivirus-Software wird die Installationsroutine der Abbildung[A.2]ausgefiihrt; bei
inaktiver Software, die Installationsroutine der Abbildung Insbesondere die Abbildung
zeigt den Punkt der Installationsroutine, in der die zuvor angesprochene Installation einer uner-
wiinschten Anwendung angeboten wird. Man beachte, diese Installationsroutine wird offensichtlich
lediglich ausgefiihrt, wenn kein Antiviren-Produkt aktiv ist. Dem hingegen zeigt die Abbildung
die Installationsroutine, welche ausgefiihrt wird, wenn ein Antivirus-Produkt aktiv ist.

Die Autoren eines Artikels vom 13.01.2014 des Technikportals Chip.de kommen beziiglich der Soft-
wareinstallation zu dem Schluss, dass nach der IP-Adresse des Clients entschieden wird, ob und wel-
che Zusatzsoftware angeboten wird. In einem weiteren Artikel wird ebenfalls darauf aufmerksam
gemacht, dass das Setup unter Umstdnden versucht, zusitzliche Adware auf dem Rechner einzu-
richten. Im gleichen Zuge wird jedoch der Vorteil genannt, dass diese Version der Installation, im

Gegensatz zur werbefreien Version, den Vorteil hat, dass bei Bedarf Java mitinstalliert Wirdﬁ

8  Vgl. hierzu |http://www.chip.de/news/jDownloader-Warnung-vor-fieser—-Adware—-im-
Installer_66546877.htmlbzw. http://www.chip.de/downloads/jDownloader—Adware_
69618156.html), abgerufen am 27.2.2016


http://www.chip.de/
http://www.chip.de/news/jDownloader-Warnung-vor-fieser-Adware-im-Installer_66546877.html
http://www.chip.de/news/jDownloader-Warnung-vor-fieser-Adware-im-Installer_66546877.html
http://www.chip.de/downloads/jDownloader-Adware_69618156.html
http://www.chip.de/downloads/jDownloader-Adware_69618156.html
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Aufgrund des begrenzten Umfangs und unter Beriicksichtigung der urspriinglichen Zielsetzung die-
ser Projektarbeit wurde an dieser Stelle auf eine detailliertere Analyse der Installationsroutine ver-
zichtet. Abschlieend kann jedoch festgehalten werden, dass der Web-Installer nicht die tatséchliche
Programm des JDownloaders installiert, sondern lediglich eine entsprechende Setup-Routine zur

Installation der Software aus dem Internet herunterlddt.

2.3.2 Verzeichnisiibersicht

Wie in den Abbildung[A.T(b)|und[A.2(b)|zu erkennen, ist es wiahrend der Installation méglich, einen

benutzerdefinierten Programmpfad, unter dem das Programm installiert werden soll, anzugeben.

Standardmaél3ig wird der JDownloader unter dem nachfolgenden Programmpfad installiert.

Standardinstallationspfad: ,C:\Users\%username%\AppData\Local\JDownloader 2.0“

Bei einer detaillierten Betrachtung der Abbildungen |[A.1(b)|und |A.2(b)|féllt jedoch auf, dass die In-
stallationsroutine der Firma InstallCore (Abb. den Programmordner als ,,JDownloader v2.0“

standardmaéfig benennt. Bei einer etwaigen Analyse kann dies ein Hinweis auf die Verwendung der
werbebehafteten Installationsroutine sein. Jedoch sollte man diesem Merkmal nicht zu viel Bedeu-
tung beimessen, da eine explizite, benutzerdefinierte Auswahl und Benennung des Installationspfa-
des bei beiden Installationsroutinen moglich ist.

Durc}i die Tastenkombination + [g wird ein Fenster zur Ausfithrung von Programmen oder
zum Offnen von Ordnern geo6ffnet. Durch die Eingabe der Zeichenkette ,,%LOCALAPPDATA%" ge-
langt man in das Verzeichnis, in dem der JDownloader standardmif3ig installiert wird. Unter dieser
Verzeichnisstruktur befinden sich in dem Ordner ,JDownloader v2.0“ sémtliche Anwendungs- und
Konfigurationsdateien der Anwendung. Die im Anhang[A]dargestellte Tabelle[A.1|enthalt hierzu eine
Auflistung der Ordner und Dateien des Hauptverzeichnisses, die nach der Installation der Software
im Hauptverzeichnis des Installationspfades vorliegen. Jeder Eintrag wurde dabei um eine kurze Be-
schreibung der Funktion bzw. des Inhalts ergénztﬂ

Im Hinblick auf die in Kapitel und dargestellte Zielsetzung dieser Programmanalyse sind die
aus forensischer Sicht wichtigsten Verzeichnisse dieses Programmverzeichnisses in der vorigen Dar-
stellung mit einer dickeren Schrift gesondert erkenntlich gemacht. Insofern sind, wie im Folgenden
noch weiter dargestellt wird, die Verzeichnisse ,,cfg* (Kap. und ,logs“ (Kap. von besonde-
rer Bedeutung. Im Ordner ,,cfg“ werden sdmtliche Dateien zur Konfiguration der Software hinterlegt,
wohingegen der Ordner ,logs“ verschiedene Informationen iiber protokollierte Ereignisse wiahrend

der letzten Ausfithrung der Software enthilt.

9 Legende der Typendefinition: D = Directory (Verzeichnis), F = File (Datei)
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2.3.3 Windows-Registrierungsdatenbank

Wihrend der Installation des JDownloaders werden verschiedene Eintrdge in der Registrierungsda-
tenbank des Betriebssystems (Windows-Registry) angelegt. Diese konnten mit den Ergebnissen des
im vorherigen Kapitel beschriebenen Vorher-Nacher-Vergleichs identifiziert werden. Aufgrund
des Vielzahl an Anderungen in der Windows-Registry werden im Folgenden lediglich die zentralen
Anderungen der Registrierungsdatenbank dargestellt, welche durch bei einer Installation der Soft-

ware hervorgerufen werden.

2.3.3.1 Programmverkniipfungen

Wie in den Abbildungen [A.2(d)] und des Anhangs [A| dargestellt, kann wahrend der
Installationsroutine vom Benutzer aktiv ausgewédhlt werden, ob eine Verkniipfung des Pro-
gramms auf dem Desktop und/oder in der Schnellstart-Leiste des Betriebssystems angelegt wer-
den soll. Sowohl die Desktop- als auch die Schnellstart-Verkniipfung ist standardmé&Rig akti-
viert und wird wahrend der Installation angelegt. Hierzu werden die jeweiligen Verkniipfungen
im Format ,,.Ink“ unter dem Pfad ,,C:\Users\PC\AppData\Roaming\Microsoft\Windows\Start Me-
nu\Programs\JDownloader\“ fiir die Schnellstart-Verkniipfung, und fiir die Desktop-Verkniipfung,
unter dem Pfad ,,C:\Users\PC\Desktop“ angelegt (vgl. Listing[2.2).

Listing 2.1: Programmverkniipfungen in der Schnellstartleiste und auf dem Desktop

1 C:\ Users\PC\AppData\Roaming\ Microsoft\Windows\ Start Menu\Programs\JDownloader\
JDownloader 2 Deinstallationsprogramm.lnk

2 C:\ Users\PC\AppData\Roaming\ Microsoft\Windows\ Start Menu\Programs\JDownloader\
JDownloader 2 Update & Rescue.lnk

3 C:\ Users\PC\AppData\Roaming\ Microsoft \Windows\ Start Menu\Programs\JDownloader\
JDownloader 2.lnk

4 C:\ Users\PC\Desktop\JDownloader 2.lnk

Weiterhin konnte identifiziert werden, dass die folgenden Eintrége in der Windows-Registry vor-
genommen wurden, um den JDownloader in der Schnellstartleiste als ,neues“ Programm farblich

hervorzuheben@]

Listing 2.2: Registry-Eintrdge zur Hervorhebung neuer Schnellstart-Programmverkniipfungen

1 HKU\S—1—-5—21-539846951—2775919047—120045064—1000\ Software\ Microsoft\Windows\
CurrentVersion\Explorer\StartPage\NewShortcuts\C:\ Users\PC\AppData\Roaming\
Microsoft\Windows\ Start Menu\Programs\JDownloader\JDownloader 2.Ilnk: 0x00000001

10 Weitere Informationen bzgl. des Registry-Eintrags. s. ,The Start Menu’s Start* unter http://www.

geoffchappell.com/notes/windows/shell/explorer/startmenu.htm, abgerufen am
27.2.2016


http://www.geoffchappell.com/notes/windows/shell/explorer/startmenu.htm
http://www.geoffchappell.com/notes/windows/shell/explorer/startmenu.htm
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2 HKU\S—1-5—21—539846951—2775919047—120045064—1000\ Software \ Microsoft\Windows\
CurrentVersion\Explorer\StartPage\NewShortcuts\C:\ Users\PC\AppData\Roaming\
Microsoft\Windows\ Start Menu\Programs\JDownloader\JDownloader 2 Update & Rescue.
Ink: 0x00000001

2.3.3.2 Dateitypverkniipfungen

Wihrend bei der werbefreien Installation explizit eine benutzerdefinierte Auswahl zur Verkniipfung
verschiedener Dateitypen mit der Software, manuell vorgenommen werden kann (vgl. Abb.[A.2(c)),
ist dies bei der Installationsroutine der Firma InstallCore nicht moglich, wird jedoch automatisch
durchgefiihrt.

Zusammen mit dem JDownloader konzipierten die Entwickler der Software im Laufe der Jahre ver-
schiedene Formate zum verschliisselten Speichern von Download-Links in Containerdateien. Daraus
ergibt sich der Vorteil, dass einzelne Links gebiindelt in einer einzigen Datei verbreitet und dar-
aufthin heruntergeladen werden konnen. Aufgrund der Tatsache, dass die Links verschliisselt in der
Containerdatei abgespeichert sind, verbindet sich der JDownloader automatisch mit einem zentra-
len Server, um den Schliissel zum Entschliisseln der Containerdatei und der darin befindlichen Links
zu beziehen. Im Laufe der Jahre wurden aufgrund von Sicherheitsméngeln verschiedene Dateifor-
mate entwickelt. Eine iibersichtliche Beschreibung der einzelnen Dateiformate kann unter diesem
Link eingesehen werden. In der folgenden Tabelle sind die einzelnen Dateiformate aufgelistet,

die wéhrend der Installation mit dem Download-Manager JDownloader verkniipft WerdenE-]

Tabelle 2.4: Programmdateitypen des JDownloadersEZI

Nr. Dateityp Name Beschreibung
1. *.ccf Cryptload Link Contai- Das Cryptload Container Format wurde fiir das
ner Programm |Cryptload entwickelt, wurde jedoch

nicht vom Cryptload Team zur Verwendung fiir an-
dere Downloadmanager freigegeben. Neben den
URLs kann eine CCF noch weitere Informationen
wie Archivpassworter oder Kommentare enthal-

ten.

I vgl.https://de.wikipedia.org/wiki/JDownloader) abgerufen am 27.2.2016


http://jdownloader.org/de/knowledge/wiki/linkprotection/container/dlc-rsdf-and-ccf
http://cryptload.info/
https://de.wikipedia.org/wiki/JDownloader
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Tabelle 2.4: Programmdateitypen des JDownloadersEZI

Nr. Dateityp Name Beschreibung

2. *rsdf RSD Link Container Das Rapidshare Downloader Format wurde fiir
den ,Rapidshare Downloader (RSD) entwicklet.
Die Verschliisselung basiert auf dem AES Algorith-
mus. AulBer URLs konnen in einer RSDF keine wei-
teren Informationen abgelegt werden. Das Format
wurde bereits vor lingerer Zeit entschliisselt.

3. *dle JDownloader Link Con- Nachdem RSDF und CCF genackt wurden, wur-

tainer de der Wunsch nach einem neuen Container laut.

Der JDownloader Container sollte die alte Rivali-
tat zwischen RSDF und CCF beenden. Um dieses
Ziel zu verwirklichen wird ein Client-Server Model
zur Verschliisselung und Entschliisselung verwen-
det. Alle Linkinformationen werden dabei beim
Benutzer verarbeitet. Der Server kiimmert sich le-
diglich um den Schliisselaustausch. Es werden kei-
ne relevanten Daten zum Container verschickt.

4. *jdc JDownloader Link- Format zum Backup von *.dlc-Containern

backup Format

5. *.metalink Metalinks Metalink ist ein plattform- und anwendungsiiber-

greifender offener Standard fiir Containerdateien

mit Links und weiteren Metainformationenm

Zur Verkniipfung der in Tabelle dargestellten Dateiformate mit dem JDownloader, wer-
den wéhrend der Installation automatisch verschiedene Eintrdge in der Windows-Registry vor-
genommen. Wie der Auflistung des Anhangs [A] zu entnehmen ist, werden unter dem Pfad
~HKEY LOCAL MASCHINE\SOFTWARE\Classes\“ die Klassen zu den Dateitypen .dlc, .jdc, .ccf, .rsdf
sowie .metalink eingetragen und jeweils der Wert ,JDownloader2 [1 - 4]“ hinterlegt (vgl. Listing[A.1}
7.1 -5). Weiterhin werden unter dem Pfad ,,HKEY LOCAL MASCHINE\SOFTWARE\Classes\“ die
Schliissel

JDownloader2 : ,JDownload Link Container“

JDownloader2 1: ,JDownloader Linkbackup Format“

13 Fiir weitere Informationen s. https://de.wikipedia.org/wiki/Metalink, abgerufen am 27.2.2016


http://www.chip.de/downloads/RS-Downloader_37819124.html
https://de.wikipedia.org/wiki/Metalink
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JDownloader2 2: ,Cryptload Link Container
JDownloader2 3: ,RSD Link Container*

JDownloader2 4: , Metalinks*

angelegt (vgl. Listing Z.7,11, 15, 19, 23). Jeder dieser Schliissel enthilt wiederum jeweils
einen Schliissel zur Angabe des Datei-Icons (,,Defaultlcon®, vgl. Listing[A.1] Z. 8, 12, 16, 20, 24) und
zur Angabe des Programms (,,shell\open\command®, vgl. Listing Z.9,13,17, 21, 25), mit dem
das entsprechende Format geoffnet werden soll. Die nachfolgende Abbildung|[2.3|zeigt das Program-
micon ,,i4j extf 10 _69g5ss_1kdboqw.ico“, welches fiir jeden Dateityp gewahlt wurde und wéhrend

der Installation der Software im Programmverzeichnis unter Ordner ,,.install4j“ abgespeichert wird.

%\

Abbildung 2.3: JDownloader-Programmicon i4j _extf 10 _69g5ss_1kdboqw.ico

Nachdem die Dateitypen als Klassen angelegt, das Dateiicon spezifiziert und die auszufithrende An-

wendung ausgewdhlt wurde, werden die einzelnen Dateitypen im Windows Explorer registriert (vgl.

Listing[A.1} Z. 27 - 31)[™]

2.3.3.3 Digitale Zertifikate

Anhand der Ergebnisse des Vorher-/Nacher-Vergleichs, welcher unter Verwendung der Analysesoft-
ware RegShot durchgefiihrt wurde (vgl. Kap. [2.3.3), konnte weiterhin festgestellt werden, dass wéh-
rend der Installation zwei CA Root-Zertifikate auf dem System installiert und somit in der Windows-
Registry importiert wurden. Diese Zertifikate wurden unter den Pfaden des nachfolgenden Listings

angelegt und enthalten jeweils einen Bindrwert mit dem Namen ,,Blob“ (vgl. Abb. u.[A.4).

Listing 2.3: Installiert CA Root-Zertifikate

1 HKLM\SOFTWARE\ Microsoft\SystemCertificates\AuthRoot\ Certificates\91
C6D6EE3E8AC86384E548C299295C756C817B81

2 HKIM\SOFTWARE\ Microsoft\SystemCertificates\AuthRoot\ Certificates\
E12DFB4B41D7D9C32B30514BAC1D81D8385E2D46

14 Weitere Informationen bzgl. der Dateizuordnung von neuen Dateitypen s. http://www.wintotal.de/

tipparchiv/?1d=1622, abgerufen am 27.2.2016


http://sourceforge.net/projects/regshot/
http://www.wintotal.de/tipparchiv/?id=1622
http://www.wintotal.de/tipparchiv/?id=1622
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Durch die Analyse der jeweiligen Registry-Eintrédge konnte festgestellt werden, dass es sich hierbei
um die Zertifikate Thawte sowie The USERTrust Network handelt. Mithilfe des systemin-

ternen Windows-Tools certutil in Verbindung mit den Parameters -viewstore authroot konnen De-

tails zu den auf dem Betriebssystem installierten Root-Zertifikate eingesehen werden.

Certificate Details [#3] || Certificate Details =]
Allgemein | Details I Zertifizierungspfad Allgemein | petails I Zertifizierungspfad
g Zertifikatsinformationen g Zertifikatsinformationen
Dieses Zertifikat ist fiir folgende Zwecke b igt: Dieses Zertifikat ist fiir folgende Zwecke b igt:
= Garantiert die [dentitit eines Remotecomputers - = Garantiert die [dentitit eines Remotecomputers -
» Garantiert dem Remotecomputer Ihre Identitat » Garantiert dem Remotecomputer Ihre Identitat 5
» Schiitzt E-Mail-Nachrichten = » Schiitzt E-Mail-Nachrichten =
= Garantiert, dass die Software von einem Software- s Garantiert, dass die Software von einem Software-
Herausgeber stammt R Herausgeber stammt R
» Schiitzt die Software vor Anderungen nach der 7 » Schiitzt die Software vor Anderungen nach der 7
Ausgestellt fiir:  thawte Primary Root CA Ausgestellt fiir:  AddTrust External CA Root
Ausgestellt von: thawte Primary Root CA Ausgestellt von: AddTrust External CA Root
Giiltig ab 17. 11. 2006 bis 17. 07. 2036 Giiltig ab 30. 05. 2000 bis 30. 05. 2020
Zertifikat installieren, .. AusstellererkiErung Zertifikat installieren. .. AusstellererkiErung
Weitere Informationen iiber Fertifikats ‘Weitere Informationen iber Zertifikate

(a) Thawte CA Root-Zertifikat (b) Trust CA Root-Zertifikat

Vermutlich werden diese digitalen Zertifikate genutzt, um die Authentizitdt und Integritit des zentra-
len JDownload-Servers wahrend des Schliisselaustauschs zu gewéhrleisten, der zur Entschliisslung
der in Kapitel [2.3.3.2| beschriebenen Link Container benotigt wird. Diese Vermutung konnte bisher

jedoch noch nicht validiert werden.

2.3.3.4 Deinstallation

Wihrend der Installation des JDownloaders werden verschiedene Eintrige fiir eine mogli-
che Deinstallation der Software in der Registry vorgenommen (vgl. Listing Z. 97 -
104). Die nachfolgende Abbildung zeigt die einzelnen Inhalte des Windows-Registry Pfades
,HKLM\SOFTWARE\Microsoft\Windows\ CurrentVersion\ Uninstall\jdownloader2“. Neben den In-
formationen zum Programmnamen, der Programmversion und des Herausgebers werden das Installa-
tionsvergeichnis und der Pfad zur Deinstallationsroutine angegeben. Ein Versuch zeigte, dass die sys-
teminterne Funktion zur Deinstallation von Programmen auf diese Informationen zugreift. In dem
Versuch wurde der Pfad zur Deinstallationsroutine (Eintrag ,UnistallString“) auf eine nicht exis-
tente Datei gedndert. Daraufhin zeigte die betriebssysteminterne Software-Deinstallationsfunktion,

dass ein Fehler auftrat und das Programm nicht deinstalliert werden konnte. Weiterhin werden ver-
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anderte Angaben zum Hersteller (Publisher) angezeigt, wenn diese ebenfalls in der Registry gedndert
wurden. Die systeminterne Funktion zur Deinstallation von Programmen unter Windows kann wie
folgt gestartet werden: Start — Systemsteuerung — Programme und Funktionen

— Programm deinstallieren — JDownloader 2.

-

@ Registrierungs-Editor (o= ][=]
Datei  Bearbeiten Ansicht  Favoriten
4 Uninstall * || Name Typ Daten
""" + {0ESDAF3D-FF83-343A-A3 1| ap) ot dard) REG_SZ {Wert nicht festgelegt)
""" . {FSEGQCFD_FGBE_BGAF_SD aﬂDispIayName REG_SZ 1Downloader 2
o ?A'jd'fessamk ab)DisplayVersion  REG_SZ 20
_____ Connection Manager ab)InstallLocation REG_SZ ChUsers\PC\AppDatatLocal'JDownloader v2.0
_____ DirectDrawEx aﬂ Publisher REG_SZ AppWork GmbH
_____ 1 DXM Runtime aﬂUninstalIString REG_SZ "Ch\Users\PC\AppData\Local\JDownloader v2.0\Uninstall JDownloader.exe”
..... Fontc_ore a_‘qURI_InfoAbout REG_SZ http://appwork.org
..... | IE40 ‘-'-ﬂVersionMajor REG_DWORD 000000002 (2)
_____ | IE4Data #4) VersionMinor REG_DWORD 000000000 (0)
----- , IESBAKEX
----- . IEData
----- . jdownloader2
----- , Microsoft \MET Framewor
----- . Microsoft [MET Frarmewaor
..... MahileOntinnPack x

4 L} 3

Computer\HKEY_LOCAL_MACHINEYSOFTWARE\Microsoft\ Windows\ CurrentVersion\Uninstall\jdownloader2

Abbildung 2.4: Windows-Registry-Eintrag zur Deinstallation des JDownloaders

2.3.4 Deinstallationsroutine

Wie bereits in Kapitel dargestellt, wird wéhrend der Installation in der Windows-
Registry der Schliissel "UnistallString" angelegt, dessen Wert auf die Deinstallationsroutine des
JDownloaders verweist (vgl. Abb. [2.4). Diese ist standardméRig im Programmhauptverzeichnis
"C:\PC\AppData\Local\JDownloader v2.0\" enthalten und trdgt den Namen "Unistall JDownloa-
der.exe". Die Abbildung[A.11|des Anhangs[A|zeigt hierzu den Verlauf der Deinstallationsroutine. Wih-
rend der Deinstallation wird der Anwender im zweiten Schritt gefragt, ob er die aktuellen Einstellun-
gen und bestehende Linklisten der Software erhalten mochte (vgl. Abb.[A.T1(D)). Falls die Frage die-
ses Anwenderdialogs mit ,Ja“ beantwortet wird, bleibt das gesamte "\ cfg"-Konfigurationsverzeichnis
erhalten und wird trotz Deinstallation der Software nicht gel6scht, sodass sdmtliche Konfigurations-
einstellungen (vgl. Kap. sowie explizit Tab. der Software erhalten bleiben.

Wird die Frage jedoch mit , Nein“ beantwortet, wird auch der Inhalt des "\ cfg"-Ordners und somit die
Konfigurationseinstellungen bereinigt. Bereits abgeschlossene Downloads bzw. vollstdndig herun-
tergeladene Dateien werden jedoch nicht automatisch geldscht, auch wenn diese zum Zeitpunkt der
Deinstallation noch in der Downloadliste der Software vorhanden sind!

Im vorliegenden Fall kam jedoch, auch bei mehrmaliger Ausfithrung der Deinstallationsroutine auf

verschiedenen Arbeitsumgebungen, die in der Abbildung |A.11(c)| dargestellte Fehlermeldung auf.
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Unabhéngig der im zweiten Schritt der Deinstallation getétigten Entscheidung (vgl. Abb. [A.11(b)),
versucht die Deinstallationsroutine sdmtliche Protokollinformationen der Software wéhrend der
Deinstallation zu bereinigen. Bei den zu dieser Dokumentation durchgefiihrten Deinstallationsversu-
chen, trat hierbei stets der in Abbildung[A.11(c)|dargestellte Fehler auf. Unabhéngig der zuvor geté-
tigten Entscheidung bleiben somit, zumindest in der aktuellen Version der Software, zum einen die
aktuelle Konfigurationsdatei zur Protokollierung ,,\cfg\org.appwork.utils.logging2.LogConfig.json“
(vgl. Tab. Nr. 16) sowie die aktuelle Protokolldatei der letzten Sitzung ,\logs\<Datum in
s/ms>_<aktuelles Datum + Uhrzeit & Zeitzone>\Log.L.log.0“ (vgl. Kap. erhalten, da die-
se von der Deinstallationsroutine nicht geloscht werden konnten.

Wihrend der Deinstallation der Software werden lediglich die Eintrdge der Auflistung des An-
hangs[Alaus der Windows-Registry entfernt. Samtliche weiteren Eintrége, die wahrend der Installati-
on der Software durchgefithrt wurden (vgl. Kap. , werden nicht entfernt und lassen sich somit
auch nach einer Deinstallation in der Registrierungsdatenbank auffinden, sodass anhand der verblei-
benden Registry-Eintrage (vgl. Kap. wie installierten Zertifikaten und alten Pfadartefakten)

auf eine ehemalige Installation der Software geschlossen werden kann.

2.3.5 Allgemeine Konfiguration

Wie bereits in der Verzeichnisiibersicht des Kapitels[2.3.2]bzw. der Tabelle dargestellt, enthélt der
Ordner ,,cfg“ des Programmverzeichnisses eine Vielzahl an Konfigurationsdateien mit denen samtli-
che Einstellungen der Software vorgenommen werden kénnen. Die jeweiligen Einstellungsparameter
liegen dabei in unterschiedlichen Dateien des Typ ,,.json“ (JavaScript Object Notation) vor. Innerhalb
der Anwendung sind die Einstellungen iiber den gleichnamigen Punkt in der Meniileiste einsehbar.
Nach der Auswahl des Meniipunktes wird ein entsprechendes Kontextmenii im Hauptfenster der
Anwendung angezeigt, welches wiederum verschiedene Meniiunterpunkte beinhaltet. Im Nachfol-
genden werden samtliche dieser Meniiunterpunkte dargelegt.

Die einzelnen Ergebnisse der nachfolgenden Kapitel konnten durch den bereits im vorherigen Kapitel
beschriebenen Vorher-Nacher-Vergleich identifiziert werden. Fiir diesen Vergleich wurde weiter-
hin das die Analysesoftware Regshot verwendet und jeweils vor sowie nach einer Anderung an den
Einstellungen in der Benutzeroberflache, der Systemzustand gesichert, darauffolgend verglichen und
die Differenzmenge analysiert. Zur Validierung der dadurch erlangten Ergebnisse wurde WhatChan-
ged als Referenztool verwendet (s. Kap. [1.3). Weiterhin wurden verschiedene Einstellungen direkt
in den jeweiligen Konfigurationsdateien vorgenommen und die Reaktion, d.h. die jeweilige Ande-
rung in der Benutzeroberfliche beobachtet, wodurch die nachfolgenden Ergebnisse abschliefend

verifiziert werden konnten.


https://de.wikipedia.org/wiki/JavaScript_Object_Notation
http://sourceforge.net/projects/regshot/
http://www.vtaskstudio.com/support.php#tools
http://www.vtaskstudio.com/support.php#tools
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2.3.5.1 Allgemein

In der Abbildung[A.5]des Anhangs[Alist der Mentipunkt , Allgemein“ in den Einstellungen des JDow-
nloaders dargestellt. Sdmtliche Einstellungsmdoglichkeiten dieses Meniis werden in der folgenden

Datei des Konfigurationsordners "cfg" gespeichert.
Allgemeine Einstellungen: ,org.jdownloader.settings.GeneralSettings.json“

Die Tabelle des Anhangs [A] enthélt eine Auflistung mit verschiedenen Variablen aus der Ein-
stellungsdatei "GeneralSettings.json" und deren Bedeutung. Durch eine Verdnderung dieser Werte
konnte festgestellt werden, dass sich die in Abbildung dargestellten Einstellungen der Benut-
zeroberfliche ebenso verdnderten. Unter Verwendung dieser Vorgehensweise konnten die Einstel-
lungsvariablen ihrer Bedeutung zugeordnet werden. Es ist jedoch ein Neustart der Anwendung notig,

damit die Anderungen wirksam werden.

2.3.5.2 Reconnect

Falls ein Anwender des JDownloaders kein kostenpflichtiges Premium-Konto bei einem Filehoster
besitzt, hat dieser die Moglichkeit den kostenfreien, jedoch langsamen Freedownload zu nutzen.
Hierbei werden jedoch Zeitsperren gesetzt, sodass iiblicher Weise ein User pro Stunde maximal eine
Datei herunterladen darf. Da der Freedownload ohne ein Benutzerkonto beim entsprechenden An-
bieter moglich ist, wird der jeweilige Nutzer bei dieser Methode {iber seine IP-Adresse identifiziert.
Zur Umgehung der Zeitsperren ist es lediglich notwendig, eine neue IP-Adresse zu beziehen. Dies ist
meist durch einen Neustart des Routers moéglich. An dieser Stelle setzt das Plugin "Reconnect" an.
Bei einem Download von vielen einzelnen Dateien, ist ein manueller Routerneustart sehr aufwen-
dig. Das Plugins Reconnect automatisiert diesen Routerneustart anhand von vorgefertigen Skripts.
Es muss lediglich [P-Adresse des Routers und die Anmeldedaten (Benutzername & -kennwort) einge-
geben werden. Diesbeziiglich konnte durch Eingabe von Informationen und einem darauffolgenden
Abgleich des Dateisystems festgestellt werden, dass die Anmeldedaten (vgl. Listing[2.4) und die ge-
nerellen Reconnect Einstellungen (vgl. Tabelle unverschliisselt in den folgenden Dateien des

Konfigurationsordners "cfg" abgespeichert sind.
Reconnect-Einstellungen: ,jd.controlling.reconnect.ReconnectConfig.json“

Anmeldedaten: ,jd.controlling.reconnect.pluginsinc.liveheader.LiveHeaderReconnectSettings*
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Tabelle 2.5: Reconnect Einstellungen des JDownloaders

Nr. Einstellungsvariable Beschreibung

1.  reconnectallowedtointerrupt- [Checkbox]: Reconnects konnen fortsetzbare
resumabledownloads Downloads unterbrechen.

2.  successcounter -

3.  autoreconnectenabled [Checkbox]: Automatischer Reconnect

4.  activepluginid -

5. downloadcontrollerprefers- [Checkbox]: Downloads nicht starten, wenn ande-
reconnectenabled re auf einen Reconnect warten.

Listing 2.4: Reconnect Anmeldeinformationen

1 jd.controlling.reconnect.pluginsinc.liveheader.LiveHeaderReconnectSettings

2 {

3 "routerip" : "192.168.178.1",

4 "password" : "admin",

5 "alreadysendtocollectserver3" : false,
6 "script" : null,

7 "username" : "Admin"

8 }

2.3.5.3 Verbindungsverwaltung

Falls zur Internetverbindung ein Proxy benotigt wird, kann dieser im dritten Meniipunkt der Einstel-
lungen vom vorgenommen werden. Zur Vermeidung von IP-Wartezeiten (vgl. Kap.[2.3.5.2), kénnen
in den Einstellungen mehrere Proxy-Server eingetragen werden. Die im Benutzermenii angezeigte
Liste mit den verschiedenen Einstellungen zu jedem einzelnen Proxy-Server ist in der nachfolgen-
den Datei des Konfigurationsordners "cfg" gespeichert. Sowohl die IP-Adresse als auch Benutzername

sowie -passwort werden in dieser Datei im Klartext abgelegt (vgl. Listing des Anhangs/[A).

Proxy-Einstellungen: ,org.jdownloader.settings.InternetConnectionSettings.customproxylist.json®

2.3.5.4 Accountverwaltung

Das Kernstiick des JDownloaders und die somit wohl wichtigste Einstellung der gesamten Anwen-
dung ist die Accountverwaltung. In diesem Meniipunkt werden die Informationen zur Anmeldung bei
den entsprechenden Sharehostern hinterlegt. Sdmtliche Informationen sind hierbei in der folgenden

Datei im Konfigurationsordner "cfg" verschliisselt abgespeichert.
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Accountinformationen: ,org.jdownloader.settings.AccountSettings.accounts.ejs“

Aufgrund der Verschliisselung der Anmeldeinformationen sind diese nicht im Klartext einsehbar.
Eine Recherche im Internet und eine Analyse der verschliisselten Datei ergab, dass der JDownloa-
der die Anmeldeinformationen unter Verwendung des Advanced Encryption Standard-Verfahren
(AES) in Kombination mit einer Schliissellinge von 128bit verschliisselt. Aller Voraussicht aufgrund
des freigegebenen Quellcodes des JDownloaders, welcher unter der|(GNU General Public License ver-
trieben wird, ist der Schliissel bereits bekannt. Daher kénnen im Internet verschiedene Tools zum
Entschliisseln der Accountdatei bezogen werden.

Mithilfe eines solchen Programms, des jDecrypt in der Version 1.9, konnte die vorliegende Account-
datei entschliisselt werden, nachdem zuvor ein beispielhafter Free-Account des Sharehosters Uploa-
ded.net angelegt wurde. Der Schliissel zum Konvertieren des verschliisselten Dateiinhalts in einen
Klartext lautet:

{1,6,4,5,2,7, 4,3, 12,61, 14, 75, -2, -7, -44, 33 }.

Samtliche (Premium-/Free-)Account zum Herunterladen kénnen durch eine Checkbox in diesem
Mentipunkt aktiviert und deaktiviert werden. Die Einstellung hierfiir wird jedoch in der Datei zur
Speicherung der allgemeinen Einstellungen vorgenommen (vgl. Kap. bzw. Tab. des An-

hangs[A] Eintrag ,useavailableaccounts®).

2.3.5.5 Standardauthentifizierung

Zum Download von HTTP- oder FTP-Servern wird kein eigenes JDownloader Plugin benétigt. Sollte
der Zugang jedoch geschiitzt sein, miissen die Anmeldeinformationen fiir den jeweiligen HTTP-/FTP-
Zugang unter diesem Menilipunkt separat eingetragen werden. Wie bereits im vorherigen Kapitel
werden auch die Informationen der Standardauthentifizierung mittels eines 128bit-langen
Passworts und dem AES-Verfahren verschliisselt. Unter Verwendung des bereits im vorherigen Ka-
pitel vorgestellten Analysewerkzeugs jDecryptl kann diese Datei jedoch entschliisselt werden. Der

Schliissel zum Konvertieren des verschliisselten Dateiinhalts in einen Klartext lautet hierbei:
{2,4,4,5,2,7,4,3,12, 61, 14, 75, -2, -7, -44, 33 }.

Die Accountinformationen der Standardauthentifizierung sind im Konfigurationsordner "cfg" als ver-
schliisselter Inhalt in der folgenden Datei abgelegt. Nachdem die Accountinformationen durch das
Programm jDecrypt entschliisselt wurden, sind die Klartextinformationen in einer Datei im Ordner
des Entschliisselungstools einsehbar. Die Auflistung des Anhangs [A| zeigt den Inhalt einer Bei-

spieldatei in der insbesondere der Benutzernamen sowie das Kennwort im Klartext enthalten sind.

Standardauthentifizierung: ,jd.controlling.authentication.AuthenticationControllerSettings.list.ejs“


https://de.wikipedia.org/wiki/GNU_General_Public_License
https://github.com/S3RB31/jDecrypt
http://www.uploaded.net
http://www.uploaded.net
https://github.com/S3RB31/jDecrypt
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2.3.5.6 Plugins

Der JDownloader benutzt "Plugins" um, nach eigenen Angaben, einen automatisierten Download fiir
3300 Webseiten zur Verfiigung zu stellen. Im Meniipunkt "Plugins” konnen einige dieser Webseite-
Erweiterungen benutzerspezifisch angepasst werden. Beispielsweise konnen bei dem Youtube-Plugin
die verschiedenen Medien-Typen ausgewahlt werden, die von der Webseite bezogen werden sollen.
Weiterhin kann bei dieser Erweiterung ein Proxy definiert werden, der nur bei der Kommunikation
mit Youtube.com verwendet wird. Jedes Plugin hat génzlich eigene Einstellungen. Eine umfingliche
Analyse der einzelnen Plugins und der damit verbundenen, unter Umstinden sehr verschiedenen
Einstellungen, ist in Anbetracht des begrenzten Rahmens dieser Arbeit nicht vorgesehen und wurde
daher nicht beriicksichtigt.

Es wird jedoch vermutet, dass die standardméf3igen Einstellungen jeder Webseite in der jeweiligen
Java-Klasse hinterlegt sind. Dies begriindet sich in der Tatsache, dass bis dato keine expliziten Dateien
identifiziert werden konnten, welche die standardméf3igen Einstellungen einer Webseite enthalten.
Wenn jedoch iiber die Benutzeroberfliche (im Meniipunkt "Plugins" der Einstellungen), Anderungen
an den standardméRigen Einstellungen einer Webseite vorgenommen wurden, werden diese entwe-

der in verschiedenen Dateien im Plugins-Ordner des Anwendungsverzeichnisses
(C:\Users\PC\AppData\Local\JDownloader v2.0\cfg\plugins)

oder in der jeweiligen subconfig-Datei, welche direkt im Programmverzeichnis abgespeichert (bspw.
"cfg\subconf uploaded.to.ejs"). Diese ist jedoch verschliisselt und muss ebenfalls mit dem zuvor be-
reits mehrmals erwdhnten Entschliisselungsprogramm jDecrypt in einen Klartext konvertiert werden.

Der hierzu verwendete Schliissel lautet wie folgt:
{1,2,17,1,1,84,1,1,1,1,18,1,1,1,34,1 }.

Die Auflistung des Anhangs Al zeigt hierzu einen beispielhaften Inhalt des zuvor in der Benutze-
roberflache verdnderten Plugins der Webseite uploaded.net. Hierbei wurden samtliche Auswahlmog-
lichkeiten des Plugins deaktiviert. Im JDownloader unter dem Einstellungen im Men{ipunkt "Plugins"
kann das Plugin "uploaded.to" ausgewahlt und die nachfolgenden Einstellungen verifiziert werden.

In der Abbildung des Anhangs[A]sind diese beispielhaft fiir das Plugin "uploaded.to" abgebildet.

2.3.5.7 Captchas

Aus Sicherheitsgriinden verwenden Sharehoster sogenannte "Captchas", um festzustellen, ob ein
Mensch oder eine Maschine (Roboter, kurz [Bot]) der Besucher einer entsprechenden Web-Seite/-
Adresse ist. Ublicher Weise besteht ein Captcha aus einem kleinen Bild, auf dem eine Zeichenkette

abgebildet ist. Im Bezug auf den Download von Dateien versuchen die Sharehoster mittels Chaptchas


https://github.com/S3RB31/jDecrypt
http://www.uploaded.net
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zu verhindern, dass eine Maschine/ein Bot automatisiert eine Vielzahl von Dateien herunterladen
kann. Aufgrund der priméren Auslegung des JDownloaders auf den Download bei Sharehostern,
verfiigt JDownloader iiber spezielle Skripte, die automatisch aufkommende Captchas abtasten und
versuchen die korrekten Abfragen zu beantworten. Falls die Captcha-Erkennung fehlt schldgt, fordert
der JDownloader den Benutzer auf, das Captcha manuell einzugebenE]

Die generellen Einstellungen bzgl. des "Captcha"-Moduls werden in der folgenden Datei des Konfi-
gurationsordners "cfg" gespeichert. Die ebenfalls Auflistung[A.7|des Anhangs[A|zeigt die allgemeinen

Einstellungsparameter bzgl. des Captcha-Moduls.
Captcha-Einstellungen: ,jd.controlling.captcha.CaptchaSettings.json®

Weiterhin gibt es verschiedene Dienste, die ein vollautomatisiertes Losen von Captchas ermoéglichen.
Standardmal3ig sind bereits verschiedene Dienste zum Losen von Captchas im JDownloader hinter-
legt. Im Meniipunkt "Captchas" konnen zu jedem Dienst verschiedene Einstellungen vorgenommen
werden (vgl. Abb.[A.7|des Anhangs[A]). Das Hauptaufgabe des Captcha-Losens bei einem standardma-
Rig konfigurierten JDownloader ibernimmt der Dienst "JAntiCaptcha" (Abk. JAC). Die Einstellungen

dieses Dienstes sind in den folgenden Dateien hinterlegt.

JAC-Config (1): ,jorg.jdownloader.captcha.v2.solver.jac.JACSolverConfig.json“

JAC-Config (2): ,org.jdownloader.captcha.v2.solver.jac.JACSolverConfig.jacthreshold.json“
JAC-Config (3): ,org.jdownloader.captcha.v2.solver.jac.JACSolverConfig.whitelistentries.json“
JAC-Config (4): ,org.jdownloader.captcha.v2.solver.jac.JACSolverConfig.blacklistentries.json“
JAC-Config (5): ,org.jdownloader.captcha.v2.solver.jac.JACSolverConfig.waitformap.json“

Zu jedem der in Abbildung abgebildeten Dienste, werden die Einstellungen unter den vorge-
nannten Dateien abgespeichert. Die Struktur zur Ablage der Einstellungsinformationen stellt sich

fiir die jeweiligen Dienste wie folgt dar. Captcha Dateinamensstruktur:
,org.jdownloader.captcha.v2.solver.<Dienstname>.<Konfigurationsname>.json"

Teilweise sind diese Dienste jedoch kostenpflichtig. Als Beispiele seien hier zu nennen: deathbycapt-
cha, [imagetyperz, cheapcaptchal oder EndCaptchal. Besitzt der Benutzer ein kostenpflichtiges Konto

bei einem der vorgenannten Dienste, konnen die Anmeldeinformationen iiber das Einstellungsmenii

15 vgl. hierzu Catpcha-FAQ https://board.jdownloader.org/showthread.php?t=42165 so-
wie https://de.wikipedia.org/wiki/Captcha, http://www.giga.de/downloads/
Jjdownloader/tipps/Jjdownloader—captcha-so-lauft-die-automatische—
erkennung/, abgerufen am 27.2.2016


http://www.deathbycaptcha.eu
http://www.deathbycaptcha.eu
http://www.imagetyperz.com
http://www.cheapcaptcha.com
http://www.EndCaptcha.com
https://board.jdownloader.org/showthread.php?t=42165
https://de.wikipedia.org/wiki/Captcha
http://www.giga.de/downloads/jdownloader/tipps/jdownloader-captcha-so-lauft-die-automatische-erkennung/
http://www.giga.de/downloads/jdownloader/tipps/jdownloader-captcha-so-lauft-die-automatische-erkennung/
http://www.giga.de/downloads/jdownloader/tipps/jdownloader-captcha-so-lauft-die-automatische-erkennung/
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des jeweiligen Dienstes eingegeben werden (vgl. Abb.[A.7). In diesem Falle werden die Anmeldein-
formationen als Klartext in einer Konfigurationsdatei abgespeichert. Der Dateiname dieser Konfigu-

rationsdatei entspricht der folgenden Struktur:
,org.jdownloader.captcha.v2.solver.<Dienstname>.<Dienstname>ConfigInterface.json“

In der Auflistung des Anhangs [A| ist der Inhalt einer solchen Konfigurationsdatei abgebildet.
Neben allgemeinen Diensteinstellungen ist ebenfalls der Benutzername und das Passwort im Klartext

zu erkennen.

2.3.5.8 Benutzeroberflache

Im Meniipunkt ,Benutzeroberfldche“ kann das Aussehen des JDownloaders verdndert werden. So
kann in diesem Einstellungsmenii die Sprache der Anwendung, die Anzeigeinformationen im Haupt-
fenster "Download" und die einzelnen Kontextmeniis individuell angepasst werden. Die generellen
Einstellungen, die in diesem Meniipunkt vorgenommen werden kénnen, werden in der folgenden

Dateien des Konfigurationsordners "cfg" gespeichert.
GUI-Einstellungen: ,org.jdownloader.settings.GraphicalUserInterfaceSettings.json“

In dieser Datei werden die allgemeine Einstellungen bzgl. der Benutzeroberfliche des JDownloaders
gespeichert. Beispielstise wird in dieser Datei der Uberwachungsstatus der Zwischenablage, wel-
cher mit dem Button &d in der Symbolleiste de- sowie aktiviert wird (vgl. Abb. , in die Variable
"clipboardmonitored" gespeicher Die Sprache der Anwendung, welche ebenfalls in diesem Menii-
punkt gedndert werden kann, wird hingegen in der folgenden Datei gespeichert. Durch die Eingabe
des jeweiligen Kiirzels der Sprache, bspw. "de" fiir Deutsch, "en" fiir Englisch, kann die Sprache der

Anwendung verdandert werden.

Sprach-Einstellungen: ,language.json“

2.3.5.9 Sprechblasen

Im Meniippunkt ,Sprechblasen“ kann konnen FEinstellungen bzgl. der Anzeige von Popup-
Nachrichten vorgenommen werden. Standardméillig ist beispielsweise das Aufkommen einer
Sprechblase aktiviert, wenn ein neuer Link der Zwischenablage hinzugefiigt und daraufhin vom
Linkgrabber-Modul nach herunterladbaren Inhalten durchsucht wird. Die Einstellungen bzgl. der An-

zeigebenachrichtigungen in Form einer Sprechblase werden in der folgenden Datei abgespeichert.

Sprechblasen-Einstellungen: ,org.jdownloader.gui.notify.gui.BubbleNotifyConfig.json“

16 Aufgrund der Vielzahl an Einstellungsmoglichkeiten dieser Datei und der geringen Relevanz des Meniipunktes hin-

sichtlich einer forensischen Untersuchung wird auf die Darstellung des Inhalts dieser Dateien verzichtet.
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2.3.5.10 My.JDownloader

Mithilfe der Zusatzsoftware "My JDownloader! ist es moglich, seinen lokal installierten JDownloader
und die damit verbundenen Downloads dezentral iiber das Internet zu steuern. Hierzu kann man
einen kostenloses Benutzerkonto auf der Webseite des Projektes erstellen. Diese Zugangsdaten
werden im Einstellungsmenii "My.JDownloader" hinterlegt, woraufhin der Zugriff auf sdmtliche
Funktionen des JDownloaders (Downloads hinzufiigen/entfernen, Geschwindigkeiten regulierten
und allgemeine Einstellungen vornehmen) tiber die Webseite/Web-App des Projektes moglich ist.
Des Weiteren ist "My JDownloader" ebenfalls {iber entsprechende Apps fiir die mobilen Betriebs-
systeme I0S, Android und Windows Phone verfiigbar, sodass der JDownloader ebenfalls {iber das
Smartphone gesteuert werden kann.

Die Zugangsdaten zum Verbinden des lokalen JDownloaders mit der Webplattform "My JDow-
nloader' werden iiber den Meniipunkt "MyJDownloader" in den Einstellungen der Software
vorgenommen. Die Abbildung des Anhangs [A] zeigt hierzu eine erfolgreiche Verbindung des
JDownloaders mit My.JDownloader, nachdem giiltige Anmeldeinformationen eingegeben und diese
durch Auswahl des Buttons "Verbinden" vom Server bestétigt wurden. Die Anmeldeinformationen
zur Benutzung des My.JDownloaders werden in der nachfolgenden Datei des Konfigurationsver-
zeichnisses "cfg" abgespeichert. Die Auflistung des Anhangs [A] zeigt den Inhalt dieser Datei, in
der unter Anderem die Anmeldeinformationen fiir den Zugang zum My.JDownloader (vgl. Abb.

im Klartext abgespeichert werden.

My.JDownloader-Einstellungen:

,org.jdownloader.api.myjdownloader.MyJDownloaderSettings.json“

2.3.5.11 Linkfilter

Der "Linkfilter" kann genutzt werden, um ausgewéhlte Links, Adressen und Dateien mit bestimm-
ten Eigenschaften zu filtern, gruppieren oder zu ignorieren. Dieser Objekte werden daraufhin einer
schwarzen Liste hinzugefiigt und von der Anwendung ignoriert, sodass beispielsweise das automati-
sche Sammeln bestimmter Links verhindert wird. Hierzu wird der Regelassistent der Abbildung
des Anhangs [A| verwendet.

Mit dem oben dargestellten Regelassistent kann eine beliebige Anzahl an Links, Adressen und Da-
teien erstellt werden, die von der Anwendung ignoriert werden sollen. Diese Liste mit sdmtlichen

Filterregeln wird in der folgenden Datei des Konfigurationsordners "cfg" abgespeichert.

Linkfilter-Einstellungen: ,org.jdownloader.controlling.filter.LinkFilterSettings.filterlist.json


http://www.my.jdownloader.org/
http://www.my.jdownloader.org/
http://www.my.jdownloader.org/
http://www.my.jdownloader.org/
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2.3.5.12 Paketverwalter

Mithilfe des Moduls "Paketverwaltung" werden bestimmte Download-Einstellungen (Speicherort,
Prioritdt, Automatisierter Download, Verwendung bestimmter Plugins...) anhand von zuvor fest
definierten Bedingungen auf neu hinzugefiigte Pakete angewandt. Die Abbildung des Anhangs
[A] zeigt hierzu den Regelassistent, welcher unter den Einstellungen im Meniipunkt "Paketverwalter"
abrufbar ist. Mithilfe des Regelassistenten kann die Verwaltung von neu hinzugefiigten Paketen
automatisiert werden. Die Paketregel der Abbildung des Anhangs [Al speichert beispielsweise
samtliche neu hinzugefiigten Dateien mit der Zeichenkette ,M16 FilmDatei“ im Dateinamen unter
dem Pfad ,,C:\PC\Download\Filme“ und setzt fiir diese Pakete die hochste Prioritdt. Anhand der
Prioritdt eines Paketes wird ausgewdhlt, mit welches Paket nach der Fertigstellung des aktuellen
Downloads als nichstes heruntergeladen werden soll.

Mit dem Regelassistent der Abbildung kann eine beliebige Anzahl an Paketverwaltungsregeln
erstellt werden. Diese Liste mit sdmtlichen Verwaltungsregeln wird in der folgenden Datei des

Konfigurationsordners "cfg" abgespeichert.

Paketverwaltungs-Einstellungen:

,org.jdownloader.controlling.packagizer.PackagizerSettings.rulelist.json

2.3.5.13 Archiventpacker

Eines der wichtigsten Plugins fiir solche Anwender der Software, die massenhaft Dateien von Share-
hostern beziehen, ist der "Archiventpacker". Aufgrund der Begrenzung der maximalen Dateigrdf3e bei
den meisten One-Click-Hostern (Share-Online.biz 300Mb, Uploaded.net SOOMb) werden grole
Datenmengen (bspw. Videodateien) auf einzelne, kleinere Archive mit geringerer Dateigrolde auf-
geteilt. Ohne ein entsprechendes Modul, miisste der Anwender nach erfolgreichem Abschluss des
Downloads jedes einzelne Archiv manuell entpacken. Das Plugin "Archiventpacker” iibernimmt stan-
dardmallig diese Arbeit und startet automatisch den Entpackungsvorgang nach erfolgreichem Ab-
schluss des Downloads. Selbst wenn das Archiv mit einem Passwort geschiitzt ist, versucht der Ar-
chiventpacker, anhand einer internen Passwortliste, das richtige Passwort zu erraten. Weiterhin kann
beispielsweise ein explizites Verzeichnis angegeben werden, in das der Archiventpacker die Daten
nach erfolgreicher Dekomprimierung verschieben soll.

Die allgemeinen Einstellungen des Archiventpackers werden in der folgenden Datei des Konfigura-
tionsordners "cfg" abgespeichert. Hierzu enthalt die Auflistung[A.10]des Anhangs Al eine Aufstellung
mit simtlichen Einstellungsmoglichkeiten, die unter dem Meniipunkt "Archiventpacker" in den Ein-

stellungen verdndert werden konnen.

17" vgl. hierzufhttp://filehoster.info/filehoster, abgerufen am 27.2.2016


http://filehoster.info/filehoster
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Archiventpacker-Einstellungen:

,org.jdownloader.extensions.extraction.ExtractionExtension.json“

Die zu Anfang erwihnte Liste mit simtlichen Passwortern, die der Archiventpacker nacheinander
ausprobiert, falls ein Archiv mit einem Kennwort geschiitzt ist, wird jedoch separat in der folgenden

Datei abgelegt.

Archiventpacker-Passwortliste:

,org.jdownloader.extensions.extraction.ExtractionExtension.passwordlist.json“

Unter Verwendung von reguléren Ausdriicken konnen sdmtliche Dateien, die explizit nicht entpackt
werden sollen, im oben dargestellten Meniipunkt der Einstellungen definiert werden. Diese regu-
laren Ausdriicke werden nochmals in einer unabhéngigen Datei unter dem nachstehenden Pfad

gespeichert.

Archiventpacker-Ausnahmen:

»org.jdownloader.extensions.extraction.ExtractionExtension.blacklistpatterns.json

2.3.5.14 Infosymbol (Passwortschutz)

Im Meniipunkt "Infosymbol" der Einstellungen kann die standardméaf3ig aktivierte Minimierung des
JDownloaders in den Infobereich/Taskleiste deaktiviert werden. Weiterhin kénnen die Aktionen aus-
gewahlt werden, welche ausgefiihrt werden, wenn der Benutzer versucht den JDownloader zu mini-
mieren oder zu schlieSen. Diese und weitere Einstellungen werden in der folgenden Datei des Konfi-
gurationsordners "cfg" abgespeichert. Hierzu enthilt die nachfolgende Auflistung des Anhangs
[Al eine Aufstellung mit sdmtlichen Einstellungsmoglichkeiten, die unter dem Meniipunkt "Infosym-

bol" in den Einstellungen verdndert werden kénnen.
Infosymbol-Einstellungen: ,org.jdownloader.gui.jdtrayicon.TrayExtension.json®

Aus forensischer Sicht ist jedoch eine andere Einstellungsmoglichkeit von weitaus grof3erer Bedeu-
tung. Denn zusétzlich zu den vorgenannten Einstellungen kann in diesem Meniipunkt ein Passwort
zum Schutz gegen den unbefugten Zugriff auf den JDownloader definiert werden, welches bei Pro-
grammstart und bei der Maximierung der Anwendung aus der Taskleiste abgefragt wird. Die nachfol-
gende Abbildung|[2.5|zeigt hierzu das Fenster zur Abfrage des zuvor in den Einstellungen definierten
Passwortes.

Unter Verwendung der zu Anfang dargestellten Vorgehensweise des Vorher-Nacher-Vergleichs (vgl.

2.3.5| konnte diesbeziiglich festgestellt werden, dass das Passwort nicht in der oben genannten Datei,

welche zur Speicherung der Einstellungen des Meniipunktes "Infosymbol" verwendet wird, hinterlegt
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C.' Paszwort bendtigt

g Passwort eingeben um JDownloader zu 4ffnen:
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Abbildung 2.5: Passwortabfrage bei Programmstart oder Reaktivierung der Software

ist (vgl. Listing[A.11)). Dieses Passwort wird obskurer Weise mit den Einstellungen der Benutzerober-
fliche zusammen im Klartext in der nachfolgenden Datei abgelegt (vgl. Kap. [2.3.5.8)). Insofern ist
das jeweilige Passwort zu eigentlichen Schutz der Anwendung vor unautorisierter Nutzung in der

folgenden Datei hinter der Variable "password" einsehbar.

Passwort-Einstellungen: ,org.jdownloader.settings.GraphicalUserInterfaceSettings.json®

2.3.5.15 Profieinstellungen

Im Meniipunkt "Profeinstellungen" konnen erfahrene Anwender spezifische Einstellungen der Soft-
ware auf direktem Wege vornehmen. Vor diesem Hintergrund enthilt das Einstellungsmenii keine
benutzerfreundlichen Auswahlfelder, sondern lediglich eine Auflistung mit softwareinternen Varia-
blen und deren Standardwerten. Die aufgelisteten Variablen {iberschneiden sich teilweise mit den
jeweiligen Einstellungen, die in den vorherigen Kapiteln vorgestellt wurden. Der Unterschied liegt
darin, dass in diesem Menii den programminternen Variablen unmittelbar Werte zugewiesen wer-
den kénnen. Eine Uberpriifung der Werte auf Giiltigkeit findet nicht statt, sodass der Anwender dazu
aufgefordert wird, sehr vorsichtig und gewissenhaft bei Verdnderungen der Werte vorzugehen.

Wie bereits erwéhnt, {iberschneiden sich die Variablen teilweise mit den Einstellungen der vorhe-
rigen Kapitel, welche durch die Benutzeroberfliche vorgenommen werden konnten. Aufgrund der
Vielzahl an Einstellungsmoglichkeiten in diesem Profimenti, wurden anhand des Variablennamens
(Schliissel) und der dazugehdrigen Beschreibung die jeweiligen Einstellungsmoglichkeiten verschie-
denen Kategorien und den zugrundeliegenden Konfigurationsdateien, in denen die Einstellungswer-
te gespeichert werden, zugeordnet. Die Tabelle des Anhangs [A] zeigt diese Kategorien und fiihrt

weiterhin die zugrundeliegende Konfigurationsdatei auf.
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2.4 Digitale Anwendungsspuren

Das vorherige Kapitel [2| beschreibt die Ergebnisse der technischen Anwendungsuntersuchung des
JDownloaders und somit die jeweiligen Dateien, welche zur persistenten Speicherung der Programm-
einstellungen verwendet werden. Auf der Grundlage dieser Ergebnisse werden im Folgenden explizit
diejenigen digitalen Spuren vorgestellt, welche bei einer allgemein typischen Verwendung der Soft-
ware entstehen (vgl. Kap. Phase 3 & 4) und daher zur Rekonstruktion der vergangener Benut-
zerinteraktionen mit der Software von elementarer Bedeutung sind.

An dieser Stelle sei darauf hingewiesen, dass in keinem Fall die Anwendung gestartet oder etwaige
Anderungen vorgenommen werden sollten, da somit wichtige, teilweise protokollierte, Ereignisse
mit Informationen iiber die vergangene Verwendung der Software iiberschrieben oder geldscht wer-
den konnen. Von der Anwendung sollte daher zu Anfang eine Arbeitskopie erzeugt werden, auf Basis

derer eine statische Untersuchung der Software durchgefiihrt werden kann.

2.4.1 Versionsinformationen

Die Versionsinformationen zur aktuell verwendeten Version des JDownloaders kann in der Symbol-
leiste der Benutzeroberfldche iiber den Meniipunkt Hilfe — eingesehen
werden. Die Darstellung des Anhangs [A| zeigt hierzu die angezeigten Versionsinformationen.
Wie in der Einfiihrung dieses Kapitels geraten, sollte jedoch bei einer forensischen Untersuchung
die Software nicht ausgefiihrt werden. Stattdessen konnen die Versionsinformationen in der Datei
,build.json“ des Hauptverzeichnisses eingesehen werden. Die Auflistung des Anhangs [A] zeigt
hierzu die in dieser Datei enthaltenen Informationen, welche mit iiber die grafische Oberflache der
Abbildung dargestellt werden.

Uber den Button @ in der Symbolleiste der Software kann der Aktualisierungsprozess gestartet und
neue Versionen der Software installiert werden. Bei jeder Versionsaktualisierung werden nicht nur
die alten Dateien der Software mit den neuen Dateien iiberschrieben, sondern zudem ein Aktuali-
sierungsprotokoll erzeugt. Durch die genaue Protokollierung jeder Aktualisierung ist der gesamte
Versionsverlauf anhand der Protokolle der nachfolgenden Struktur einzusehen. Das nachfolgende
Listing[A.13|des Anhangs zeigt beispielsweise die Aktualisierung der Software von der Revision 7150
auf die Revision 7165.

Versionsverlauf: ,\logs\updatehistory\<oldVersion> to <newVersion>.log"

2.4.2 Ereignisprotokollierung

Die Tabelle des Anhangs [A| zeigt sdmtliche Dateien und Verzeichnisse des Hauptverzeich-

nisses, unter dem der JDownloader installiert wurde. In der Zeile 9 der vorgenannten Tabel-
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le ist der Ordner ,\logs\“ dargestellt. In diesem Ordner werden wihrend der Verwendung des
JDownloaders eine Vielzahl an Ereignissen (Status-/Fehlermeldungen) protokolliert. Hierzu wird
bei jedem Programmstart ein neues Verzeichnis unter Verwendung der Struktur ,<Datum in
ms>_<Datumsangabe, Uhrzeit Zeitzone>“ erzeugt (bspw. ,, 1450968837647 Thu, Dec 24, 2015
15.53 +0100“), in dem jedes einzelne Modul der Software seine durchgefiihrten Aktionen pro-
tokolliert. Beispielsweise wird vom ,hoster“-Plugin die Uhrzeit und die IP-Adresse des Clients fiir
den letzten Verbindungsversuch mit jedem Hoster protokolliert (vgl. ,\cfg\<hoster, bspw. uploa-
ded.to>_jd.plugins.hoster.Uploadedto.log.0%).

Diese Verzeichnisse stellen den Ausgangspunkt einer forensischen Analyse dar, da die darin ent-
haltenen Informationen detaillierte Angaben zur Benutzung der Software enthalten und anhand
dieser Spuren vergangenen Sitzungen nahezu vollstandig rekonstruiert werden konnen. Urspriingli-
cher Weise sind diese Protokolle fiir den Anwendersupport gedacht. Uber den Meniipunkt He 1p —
Create Log werden die Protokolle der aktuellen oder einer vergangenen Benutzung der Softwa-
re an einen Server des Herstellers gesendet und dem Benutzersupport gemeldet.

Standardmél3ig werden jedoch lediglich die Protokolle der letzten beiden Tage gespeichert. Bei je-
dem Programmstart werden die Datumsangaben der Protokolle iiberpriift und ggf. veraltete Proto-
kolle (dlter als zwei Tage) geldscht. Die maximale Anzahl der Tage zur Vorhaltung der Protokolle
wird in der Konfigurationsdatei ,,org.appwork.utils.logging2.LogConfig.json“ des Ordners ,,\cfg\“, in

der Variable ,cleanuplogsolderthanxdays®, gespeichert (vgl. Listing des Anhangs [A)).

2.4.3 Backupdateien

Ein weiteres wichtiges Untersuchungsobjekt im Bezug auf die Analyse und Rekonstruktion vergan-
gener Verwendungen des JDownloaders sind Sicherungskopien der Softwareeinstellungen. Hierzu
sollte bei jeder Analyse iiberpriift werden, ob sich auf dem Dateisystem des Untersuchungsobjek-
tes eine Backup-Datei auffinden lésst. Diese Sicherungskopien werden im Dateiformat ,,.jd2backup“
abgespeichert. Eine Sicherung der aktuellen Einstellungen kann iiber den Meniipunkt Datei —
Sicherung — Speicherort wdhlen — x.jd2backup erstellt werden. Da sdmtliche Ein-
stellungen in einer einzigen Backup-Datei komprimiert abgelegt werden, muss zur Wiederherstellung
der Einstellungen, die Datei in den JDownloader innerhalb einer separaten Analyseumgebung im-
portiert werden. Lediglich bei der erstmaligen Erstellung einer Sicherungskopie der Einstellungen
werden in der Windows-Registry die folgenden Eintrage der Auflistung vorgenommen. Sollten
insofern auf dem Untersuchungsobjekt diese Eintrdge vorhanden sein, kann davon ausgegangen wer-
den, dass mindestens eine Sicherung der Einstellungen vom Benutzer durchgefiihrt wurde. Sind diese
Eintrdge nicht vorhanden, kann dementsprechend davon ausgegangen werden, dass vom Benutzer

keine Sicherungskopien erstellt wurden.
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Listing 2.5: Erstellte Windows-Registry Eintrédge bei erstmaliger Konfigurationssicherung

1 HKU\S—1—-5—21-539846951—2775919047—120045064—1000\ Software\ Microsoft\Windows\
CurrentVersion\Explorer\FileExts \.jd2backup

2 HKU\S—1-5—21—539846951—2775919047—120045064—1000\ Software \ Microsoft \Windows\
CurrentVersion\Explorer\FileExts \.jd2backup\OpenWithList

2.4.4 Download-Speicherort

Wie bereits in Kapitel beschrieben beinhaltet der JDownloader ein ,Linksgrabber/-sammler*-
Modul, welches standardmé(3ig die Zwischenablage des Betriebssystems iberwacht und automatisch
aufgefundene HTTP-Adressen nach herunterladbaren Inhalten durchsucht und gefundene Inhalte
im JDownloader anzeigt. Sobald iiber diese Funktion - alternativ iiber den Button Neue Links
hinzufiigen - herunterladbare Inhalte dem Linksammler hinzugefiigt werden, erstellt JDown-
loader ein Archiv mit den Informationen zu diesen Dateien im Konfigurationsordner ,,cfg“. Hierbei
werden jedoch standardmaf3ig lediglich die letzten fiinf hinzugefiigten Links abgespeichert, die dem
Linksammler hinzugefiigt wurden. Diese Eigenschaft wird in der Konfigurationsdatei der allgemei-
nen Einstellungen (,,org.jdownloader.settings.GeneralSettings.json“, vgl. Kap. Tab. Z.
14) mit der Variable , keepxoldlists“ definiert. Wird dem Linksammler nun ein herunterladbarer In-
halt angezeigt, erstellt der JDownloader automatisch ein Archiv im ,,cfg“-Verzeichnis unter der Na-
mensstruktur ,linkcollector<fortlaufendeNr>.zip“. Die Nummer im Dateinamen zeigt dabei an, wie
viele Links bereits dem Linksammler hinzugefiigt wurden.

Die nachfolgende Abbildung zeigt mehrere beispielhafte Downloaddateien, die durch ein Ko-
pieren der jeweiligen Downloadadressen in die Zwischenablage, automatisch vom JDownloader der
Linksammler-Liste hinzugefiigt wurden. Parallel hierzu wurde von JDownloader eine Archivdatei mit
dem Namen ,linkcollector1337.zip‘ erstellt.

Bereits anhand der fortlaufenden Nummer 1337 der vorgenannten Archiv-Datei ,linkcollec-
tor1337.zip“ kann bei einer forensischen Untersuchung erkannt werden, dass bereit zuvor insgesamt
1336 weitere Male verschiedene Dateien dem JDownloader hinzugefiigt wurden. Das Archiv enthalt
insgesamt 12 Textdateien ohne Angabe eines Dateityps (00, 00 0 - 00 9, extralnfo). Jedes Archiv
ist hierbei unter derselben Struktur gleich aufgebaut. Die Datei ,,00“ enthélt hierbei Informationen
iiber das generelle Paket, welches heruntergeladen werden soll. In der Auflistung des Anhangs
[Alist der Inhalt einer ,,00“-Datei aufgefiihrt.

Weiterhin enthélt das Archiv ,linkcollector1337.zip“ zu jeder einzelnen Datei, die dem Linksamm-
ler hinzugefiigt wurde (OnTrHiO1.partO1.rar - OnTrHiO1.part10.rar, vgl. Abb. [2.6), eine Datei, die
spezifische Informationen zum Bezug der Datei von einer bestimmten Quelle enthélt. Diesbeziiglich

zeigt die Auflistung des Anhangs den beispielhaften Inhalt einer solchen Datei. Wesentlicher
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Bestandteil dieser Datei sind der Dateiname, Bezugsquelle/Downloadlink, Dateigrof3e und wei-

tere Informationen zur eindeutigen Identifizierung der Datei gegeniiber der Bezugsquelle.
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Abbildung 2.6: Linksammler mit hinzugefiigten Downloaddateien

Abschlief3end enthélt das Archiv jedoch zusétzlich zu den vorgenannten Informationen eine Datei mit
der Pfadangabe, unter dem der Download auf dem Client gespeichert werden soll sowie einen Zeit-
stempel in Sekunden, der angibt, zu welchem Zeitpunkt die Dateien dem Linksammler hinzugefiigt
wurden. Die nachfolgende Auflistung zeigt den Inhalt der ,Extralnfo“-Datei, welche beziiglich
des Paketes in der Linksammler-Ansicht erstellt wurde, das in der Abbildung dargestellt wird.

Listing 2.6: Inhalt einer beispielhalften LinkCollector Extralnfo-Datei

1 \cfg\linkcollector1337.zip\extralnfo

2 {

3 "rootPath" : "C:\\Users\\PC\\AppData\\Local\\JDownloader v2.0",
4 "timeStamp" : 1362761650

5}

Unabhingig der vorgenannten Informationen wird bei jeder Anderung des Speicherortes, der Ort
sowie der Zeitpunkt der Anderung in einer Downloadpfad-Historie abgespeichert. Diese Daten
bzgl. der Historie sind in der Verlaufsdatei ,org.jdownloader.gui.views.linkgrabber.addlinksdialog.-
LinkgrabberSettings.downloaddestinationhistoryjson‘ im Konfigurationsordner ,\cfg\“ abgespei-

chert. Die nachfolgende Auflistung[2.7|enthélt den beispielhaften Inhalt einer solchen Datei. Anhand
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dieser Datei sind die jeweiligen Downloadpfade, die der JDownloader als Speicherort fiir die her-
untergeladenen Dateien benutzte, sehr gut nachzuverfolgen. Beispielsweise lasst sich anhand des
Inhalts der Auflistung[2.7|feststellen, dass als Speicherort der Downloads mehrmals Laufwerksbuch-
staben ,F:“ und ,,G:“ benutzt wurden. Weitere allgemeine forensische Analysen des Betriebssystem
konnten hierzu detaillierte Informationen liefern, ob es sich moglicherweise hierbei um externe Spei-

chermedien handelte.

Listing 2.7: Historie zur Anderungen des Downloadpfades

1 org.jdownloader. gui.views.linkgrabber.addlinksdialog.LinkgrabberSettings.

downloaddestinationhistory.json

2 [ A

3 "name" : "C:\\Users\\PC\\Desktop\\Test",
4 "time" : 1448922278792

5 Bo {

6 "name" : "F:\\Download",

7 "time" : 1446761876342

8 }, {

9 "name" : "C:\\Users\\PC\\downloads",
10 "time" : 1423085356417

11 bo {

12 "name" : "G:\\DL",

13 "time" : 1394732369600

14 ),

15 "name" : "F:\\DL",

16 "time" : 1393014433081

17 '} 1]

2.4.5 Download-Verlauf

Sobald der Download eines Paketes im JDownloader gestartet wird, wird dieses Paket von der Ansicht
des ,Linksammler“-Moduls in die ,Download‘-Ansicht/-Register verschoben und der Download des
ausgewdhlten Paketes beginnt. Im Zuge dessen wird ebenfalls, wie bereits in Kapitel [2.4.4] beschrie-
ben, automatisch ein Archiv mit den Informationen zu den Dateien erstellt, die aktuell herunterge-
laden werden. Die bereits im vorgenannten Kapitel erwahnte Programmvariable , keepxoldlists“ der
Konfigurationsdatei ,,org.jdownloader.settings.GeneralSettings.json® definiert hierbei die maximale
Anzahl an vorgehaltenen Downloadlisten. Der Wert dieser Variable ist standardmif3ig auf 5 gesetzt
(vgl. Kap. [2.4.4). Ab dem 6ten Download wird daher die jeweils &lteste Download-Liste gel6scht,
um eine neue Liste fiir den aktuellen Download erzeugen zu konnen. Diese Archivdateien werden

jeweils im ,,cfg“-Verzeichnis unter der Namensstruktur ,,downloadList<fortlaufendeNr>.zip“ erstellt.
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Die fortlaufende Nummer im Dateinamen gibt, wie bereits zuvor bei den erstellten Archiven zu den

Link-Listen, die Anzahl der bereits durchgefiihrten Downloads an.
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Abbildung 2.7: Gestarteter Download verschiedener Dateien

Die oben dargestellte Abbildung[2.7]zeigt den Start der zuvor im vorherigen Kapitel[2.4.4/dem Links-

ammler hinzugefiigten Downloads. Parallel zu diesem Download wurde vom JDownloader eine Ar-

chivdatei mit dem Namen ,downloadList1337.zip“ erstellt. Das Archiv enthalten ebenfalls 12 ver-

schiedene Textdateien ohne Angabe eines Dateityps (00, 00 0 - 00_9, extralnfo). Wie bereits im

vorherigen Kapitel enthilt die Datei ,,00“ generelle Informationen iiber das Paket, welches aktuell

heruntergeladen wird. Die nachfolgende Auflistung zeigt den Inhalt der ,,00“-Datei des zuvor gest-

arteten Downloads der Abbildung

Listing 2.8: Inhalt einer beispielhalften downloadList 00-Datei

1 \cfg\downloadList1337.zip\00
2 {
"links" [ 1,
"name" "OnTrHiO1",
"properties" : {
"EXPANDED"
[

"uid"

true

1452536813263,
1452531251110,
"C:\\ Users\\PC\\Downloads\\OnTrHiO1"

O 0 NN O 1 bW

"created"
10
11 }

"downloadFolder"
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Weiterhin enthilt das Archiv ,,downloadList1337.zip“ zu jeder einzelnen Datei, die in der Abbildung
dargestellt wird (OnTrHiO1.partO1.rar - OnTrHiO1.part10.rar), eine Textdatei innerhalb des vor-
genannten Archives, die spezielle Informationen zum Download dieser Datei enthélt. Hierzu zeigt die
nachfolgende Auflistung den beispielhaften Inhalt der ,,00 0“-Datei des vorgenannten Archivs,

welche detaillierte Informationen iiber den Bezug der Datei ,,OnTrHiO1.partO1.rar“ beinhaltet.

Listing 2.9: Inhalt einer beispielhalften downloadList 00 0-Datei

1 \cfg\downloadList1337.zip\00\ O

2 {

3 "name" : "OnTrHiOl.partOl.rar",

4 "url" : "http://uploaded.net/file /mgkt722z",
5 "properties" : {

6 "FINAL_FILENAME" : "OnTrHiOl.partOl.rar",
7 "URL CONTENT" : "http://ul.to/mgkt722z",
8 "SHA1" : "4e12583812fe3994db899c51a9b663ab22ed6beea’”,
9 "LINKDUPEID" : "uploaded.to://mgkt722z",
10 "ARCHIVE ID" : "19887b5d0a705491bab5cd364899cd7685916fdf4b241ea68ac36059339bb2e2
11 "VERIFIEDFILESIZE" : 263192616

12 b

13 "size" : 263192616,

14 "host" : "uploaded.to",

15 "enabled" : true,

16 "uid" : 1452531251112,

17 "created" : 1452531250437,

18 "propertiesString" : null,

19 "availablestatus" : "TRUE",

20 "urlProtection" : "UNSET",

21 "linkStatus" : null,

22 "current" : O,

23 "chunkProgress" : null,

24 "finalLinkState" : null

25 }

Abschliefend enthilt das Archiv, zusétzlich zu den vorgenannten Dateien (00, 00 _0 - 00_9) eine
weitere Datei mit dem Namen ,extralnfo“, welche Informationen bzgl. des Speicherortes der
heruntergeladenen Dateien und dem Zeitpunkt, an dem der Download gestartet wurde, beinhaltet.
Die nachfolgende Auflistung zeigt hierzu den Inhalt der ,Extralnfo“-Datei, welche fiir das
heruntergeladene Paket im Download-Ansicht erstellt wurde, das in der Abbildung dargestellt

wird.
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Listing 2.10: Inhalt einer beispielhalften downloadList Extralnfo-Datei

1 \cfg\linkcollector1337.zip\extralnfo

{
"rootPath" : "C:\\Users\\PC\\AppData\\Local\\JDownloader v2.0",
"timeStamp" : 1362761650

ua ~ W N

2.4.6 Entpackungs-Historie

Das Kapitel beschreibt das Modul des ,Archiventpackers®, welcher automatisch kom-
primierte Archivdateien entpackten kann. Bezogen auf den illegalen Bezug von urheberrechtlich
geschiitztem Material, kann dieses Modul bei einer forensischen Untersuchung moglicherweise die
zuverldssigsten Informationen liefern, wenn es um die Frage geht, ob von einem System mit dem
JDownloader entsprechend geschiitztes Material bezogen wurde.

Wie bereits im Kapitel beschrieben, miissen grof3e Dateien aufgrund einer maximalen
Beschrankung der DateigroRe bei fast sdmtlichen Filehostern auf kleinere Archive mit geringerer
Dateigrof3e aufgeteilt werden. Dadurch geht oftmals der Bezug verloren, um welche gesamtheitliche
Datei es sich iiberhaupt handelt. Wird beispielsweise ein neuer Kinofilm in mehrere Archive
aufgeteilt, welche darauffolgend bei einem Filehoster hochgeladen werden, ist es dem Anbieter
(Filehoster) und Anderen, nur sehr schwer méglich, den eigentlichen Bezug der einzelnen Archive
zum zugrundeliegenden Kinofilm herzustellen. Dies macht das den Download von illegalem
Material explizit von Sharehostern bei Raubkopierern so beliebt. Das Verfahren machen sich
somit Raubkopierer zu Nutze, um eine Vielzahl an unter Schutz stehendem Material im Internet
unerkannt zu verbreiten. Liegt einem Forensiker ein Untersuchungsobjekt eines Raubkopierers vor,
ist es an ihm, den Bezug zwischen den heruntergeladenen Dateien und dem zugrundeliegendem,
mglw. urheberrechtlich geschiitztem Material wiederherzustellen. Wurde zum Bezug der Dateien
der JDownloader verwendet, sollte dem Modul ,Archiventpacker“ besondere Aufmerksamkeit
gewidmet werden.

Sofern im Programmverzeichnis ,\logs“ noch Informationen tiber vorherige Sitzungen vorhanden
sind, sollten die vom Archivenpacker-Modul erstellten Protokolldateien untersucht werden. Diese
sind unter im vorgenannten Ordner unter dem Verzeichnis der jeweilig Sitzung (vgl. Kap.
enthalten und protokollieren die Uhrzeit und die Datei beim Entpacken eines jeden verschiedener
Archives. Falls das jeweilige Archiv mit einem Passwort geschiitzt ist, wird ebenfalls protokolliert,
welche Passworter zum Entpacken des Archives ausprobiert wurden und der damit einhergehende
Entpackungsvorgang, unter Verwendung des entsprechenden Passwortes, erfolgreich war oder

abgebrochen wurde. Hierzu sind insbesondere die folgenden Dateien unter dem beispielhaften Pfad
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,»C:\Users\PC\AppData\Local\JDownloader v2.0\logs\1449661833932 Wed, Dec 9, 2015 12.50
CET\“ von Bedeutung.

Archiventpacker-Protokollinformationen:
(1.) ,ExtractionExtension.log.0“
(2.) ,org.jdownloader.extensions.extraction.ArchiveController.log.0“

(3.) ,org.jdownloader.extensions.extraction.ExtractionController.log.0“

Weiterhin wird unter dem Verzeichnis ,\logs\extracting\“ jeder einzelne Entpackungsvorgang
protokolliert. Im Gegensatz zum vorgenannten Protokoll enthélt das Verzeichnis ,,\logs\extracting\“
eine Protokolldatei zu jedem durchgefiihrten Extraktionsvorgang. Unter Angabe eines Zeitstempels
in Sekunden (bspw. 1449539260352 fiir den 12/08/2015 02:47:40 Uhr) werden in den einzelnen
Protokollen zum Entpackungsvorgang, sdmtliche Detailinformationen iiber die Extraktion des je-
weiligen Archives festgehalten. Hierzu zéhlen beispielsweise sdmtliche verbundene (Teil-)Archive,
der finale Extraktionspfad, ggf. das verwendete Passwort zum Entschliisseln des Archives und der
extrahierte Klartextname der Dateien, die im jeweiligen Archiv enthalten sind.

In der Auflistung des Anhangs[Alist der Inhalt des Protokolls dargestellt, welches wahrend des
Extraktionsvorgangs des Archivs ,,OnTrHi04.partO1.rar” erzeugt wurde (vgl. Abb. und[2.7). An-
hand dieses Protokolls kann beispielsweise der Bezug zwischen den Dateien ,,OnTrHiO4.partO1.rar* -
,OnTrHi04.part10.rar und der extrahierten, mglw. urheberrechtlich geschiitzten Datei ,,tvs-one-tree-
hill-ded-dl-ithd-x264-401.mkv“ hergestellt werden, welche auf dem Laufwerk ,,C:“ unter dem Pfad
»\Users\PC\Desktop\Downloads\OnTrHi01\One.Tree.Hill. 504.German.Dubbed.DL.iTunesHD.x264-
TVS\One.Tree.Hill.S04E01.Das.grosse.Erwachen.German.Dubbed.DL.iTunesHD.x264-TVS“  abge-

speichert wurde.
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3 Zusammenfassung

Die vorliegenden Dokumentation der Anwendungsanalyse des JDownloaders zeigt, dass wahrend
der Benutzung der Software eine Vielzahl von Spuren auf dem Dateisystem des Betriebssystems ent-
stehen, von denen der jeweilige Anwender im Allgemeinen keine Kenntnis hat. So wird aufgezeigt,
dass sdmtliche Einstellungen, die im Download-Manager {iber die Benutzeroberfliche vorgenom-
men werden konnen, in einzelnen Dateien im Installationsverzeichnis der Software abgespeichert
werden (vgl. Kap. . Doch nicht nur bei der Anderung der Softwareeinstellungen hinterlésst
der JDownloader digitale Spuren auf dem Betriebssystem. Bereits bei einer klassischen Verwendung
des Download-Managers - vom Programmstart, dem Bezug von Dateien aus dem Internet, bis zur
Beendigung der Software - werden zahlreiche Informationen bzgl. der vom Benutzer getétigten In-
teraktionen von verschiedensten Programmmodulen festgehalten (vgl. Kap.[2.4).

Vordergriindig wird in diesem Bericht auf verschiedene Protokolldateien verwiesen, welche bereits
zu jedem Programmstart angelegt werden und sdmtliche Interaktion mit der Software festhalten. Pri-
mar dazu entwickelt, die Benutzerfreundlichkeit und den Anwendersupport zu vereinfachen, sind
die Log-Dateien fiir einen Forensiker ein wahrer ,,Goldschatz“ im Bezug auf die Nachvollziehbarkeit
und den Versuch der Rekonstruktion vergangener Interaktionen des Benutzers mit der Software.
Insofern konnten die zu Anfang gestellten, allgemeinen Fragestellungen des Kapitels sowie die
spezifischen Fragestellungen des Kapitels positiv beantwortet werden. Hierzu wurde im Kapitel
dargelegt, welche expliziten Dateien Informationen {iber bereits vergangene Verwendungen
der Software beinhalten. Anhand dieses Basiswissens konnten daraufhin im Kapitel spezifische
Fragestellungen aus der Sicht eines Forensikers beantwortet werden. Im Vordergrund steht hierbei
die Tatsache, dass grundlegend verifiziert werden konnte, dass selbst bereits abgeschlossene Down-
loads im Nachhinein noch rekonstruierbar sind. Dabei konnte nicht nur die Tatsache eines Downloads
an sich bewiesen werden, sondern zudem detaillierte Informationen iiber die heruntergeladenen
Dateien inkl. eindeutiger Hash-Werte, spezifischen Zeit- und Datumsangaben, Quellesystem/Be-
zugsadressen, verwendete Passworter (bzgl. verwendeter Proxy-/Internetverbindungen, verschliis-
selter Archive oder gegen einen unbefugten Zugriff auf die Software), Speicherorte der geladenen
Daten sowie die verschliisselten Zugangsdaten zu teilweise, kostenpflichtigen Filehostern im In-
ternet rekonstruiert werden.

Ein Forensiker kann somit bei einer der in Kapitel dargestellten oder dhnlichen Fragestellun-
gen, auf der Grundlage dieser Projektdokumentation, detaillierte Aussagen beziiglich einer vergan-
genen Verwendung des JDownloaders machen. Die bei solchen Konstellationen im Mittelpunkt ste-
hende Fragestellung, ob von einem Computersystem urheberrechtlich geschiitztes Material mittels

des JDownloaders bezogen wurde, kann somit eingehend untersucht und beantwortet werden.
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A Anhang

A.1 Installationsroutine der Firma InstallCore

. Advanced Installation
Welcome to the Jdownloader 2 BETA Setup Wizard
Setup will install Jdownloader to the following location.

This will download and install the software on your computer. To install to a different location, click Browse and selectthe desired path.
Itis recommended thatyou close all other applications before continuing, Click "Next” to start installation

with the installation.

Create desktop icon
Create quick launch icon

Space Available: 316GCB
Space Required: 177 MB

License Agreement
Please read the following GNU License Agreement Terms of Use

Preamble Schutzt Sie, wenn Sie im Internet surfen, shoppen oder

Online-Banking nutzen

KIS

The GNU General PublicLicense is afree, copyleftlicense for software and other kinds of works.
‘Warnt Sie im Falle von Social-Media-Betrug.
The licenses for most software and other practical works are designed to take away your

dom to share and change the works. By contrast, the GNU General Public License is
intended to guarantee your freedom to share and change all versions of a program—to make
sure itremains free software for all its users. We, the Free Software Foundation, use the GNU
General Public License for most of our software; it applies also to any other work released this
way by its authors. You can apply it to your programs, too

Unterbindet sowoh| Bedrohungen von heute als auch die
Bedrohungen der Zukunft.

Erstellt automatische Backups von wichtigen Dateien
Blockiertinfekiziose und gefahrliche Downloads

Bereinigt Ihr Laufwerk, um Speicherplatz freizusetzen
¥ Norton

Ifyou accept the terms of the agreement, click "Accept” to continue. GNU license
You must accepl the Agreement o install the software. [ Ich stimme der Installation von Norton AntiVirus 2014 zu und erklare mich der

Endnutzerlizenzvereinbarung sowie der Datenscht einverstanden

2/~ Dl
skip All

(c) Lizenzbestimmungen (d) Zusatzsoftware des externen Anbieters InstallCore

€ " oge- SErs
B - [ repsiomicsseroginmons “[&lo]x]|[@ses |

¢ Favoriten | g £] Vorgeschiagene Sites ~ ] Web Slice-Katalog =

@ IDownloader.org - Offizielle Homepage - v [ o v Seitew Sichertheitv Extrasv @v

Installation Status JD@WN I.OADER

Please wait while the installer wizard downloads
and optimizes necessary packages

Start Neuigkeiten Download Anderungen Wiki/FAQ Hife Support Forum

=
B
7 | B sete gera

3 Einfache Schritte:
1. Auf ,Download” klicken
DOWNLOAD STARTEN| IR} 2. Von unserer Website hery
3. Steigern Sie |hre Produkti |
[oi]o]

Thank yout
e

Thank you for installing JDownloader 2

» Jdownloader Download
» Jdownloader 2 v

X

Installing > Jdownloader 0.9 ————————
START DOWNLOAD

Donate.

5 s
‘ e T
x B RN \% =
ﬁ a N Donate Bitcoins . a
- : ;
: . 5
& @ Interet | Geschatater Modus: Inaktiv Ga v m10% v

(e) Fertigstellung der Installation (f) Anzeige der JD-Webseite nach Fertigstellung

Abbildung A.1: Ausfiihrung des Installationsassistenten der Firma InstallCore mit angebotener Zu-
satzsoftware bei inaktiver Antivirus-Software
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A.2 Werbefreie Installationsroutine

@) Installation - JDownloader 2 BETA

JDownloader Downloadmanager

warranty of merchantability or fitness for a particular purpose.
See the GNU General Public License for more details.

JDownloader is FREE Software.
If you paid for it you should diaim your money back.

JDownioader is distributed in the hope that it wil be useful, but without any warrenty; without even the implied

Make sure that you dowrloaded the official Downloader Version at Downloader ora.

==

==

@' Installation - JDownloader 2 BETA

Ziel-Ordner wahlen
Wohin soll Dowrloader instaliert werden? '

Bitte geben Sie an, in welchen Ordner Sie JDownloader installieren wollen, und Kiicken Sie danach auf “Weiter™,

Ziel-Ordner

\Users\PC AppData L IDownloader

Freier Plattenplatz: 33.350 MB

AppWork GmbH - We make your app work

| <zuick | [ weiter > | [ Abbrechen

(a) Werbefreier Installationsassistent

(b) Auswahl des Installationspfades

@) Installation - JDownloader 2 BETA

Dateiverknupfungen auswahlen
Welche Dateiverkniipfungen sollen erstellt werden?

danach auf Vieiter.

Downloader Link Container (=.dic)

Downloader Linkbackup Format (*.dc)

ryptioad Link Container (*.ccf)

D Link Container (*.rsdf)

Metalinks (= metalink)

Alle auswahlen Keine auswahlen

AppiWork GmbH - We make your app work

Wahlen Sie die 2u erstellenden D: Laschen Sie die D die Sie nicht erstellen machten. Klicken Sie

[ <zurick | [ weiter > | [ Abbrechen

@ Installation - JDownloader 2 BETA

Zusatzliche Aufgaben auswahien
Welche zusstzichen Aufgaben sollen ausgefiirt werden?

Wiahlen Sie die zusatzichen Aufgaben aus, die das Setup wahrend der Installation ven JDewnloader ausfuhren soll, und klicken Sie danach
auf Weiter”.

Desktop-Symbol erstellen

Verknupfung in der Schnellstartieiste erstellen

AppWork GmbH -We make your app work

| saunick | [ weiter > | [ Abbrechen

(c) Dateitypverkniipfungen der Software

(d) Auswahl der Programmverkniipfungen

@/ Installation - JDownloader 2 BETA

Installiere ...
Warten Sie bitte, wihrend JDownloader auf Threm Computer instaliert wird.

Suche vorhandene Installationen: C:\Users\PC\Desktop)IDownloader_Setup\JDownioader Setup

AppWork GmbH - We make your app work

Abbrechen

@ Installation - JDownloader 2 BETA =]

[EcR =

des JD Setup

Setup hat die Installation von JDewnloader auf Thren Computer abgeschlossen. Die Anwendung kann iber die
installierten Programm-Verknupfungen gestartet werden.

Kicken Sie auf Fertigstellen”, um das Setup zu beenden

JDownloader starten

Fertigstelen

(e) Installationsvorgang

(f) Fertigstellung der Installation

Abbildung A.2: Ausfiihrung des werbefreien Installationsassistenten bei aktiver Antivirus-Software
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A.3 Inhalt des Programmverzeichnisses

Tabelle A.1: Genereller Inhalt des Programmverzeichnisses

Nr. Name Typ Beschreibung

1. \.install4j\ D Assistent zur Erstellung von Programmsetups
einer selbstentwickelten Java-Software fiir die
gingigen Plattformenm

2. \cfg\ D Konfigurationseinstellungen

3.  \extensions\ D Erweiterungsmodule (Addons)

4.  \java\ D Leeres Verzeichnis

5. \jd\ D Java-Programmklassen (Hoster/Decrypter)

6. \jre\ D Portable Java Plattform

7. \libs\ D Eingebundene Java-Bibliotheken

8.  \licenses\ D Lizenzen verwendeter Programmbibliotheken
und -ressourcen von Drittanbietern.

9. \logs\ D Anwendungs-/Ereignisprotokoll

10. \themes)\ D Programmdesign

11.  \tmp\ D Temporéres Verzeichnis zur Zwischenspeiche-
rung von Programmdaten.

12. \tools\ D Eingebundene, externe Programme

13. \translations\ D Ubersetzungen in andere Sprachen

14. \update\ D Aktualisierungsinformationen

15. \build.json F Programmerstellungs- und Versionsinformatio-
nen m

16. \Core.jar F Jar-Archiv mit verschiedenen Java-Klassen
bzgl. der Kernfunktionalitdten

17. \JDownloader.jar F Jar-Archiv mit verschiedenen Java-Klassen
bzgl. des Layouts

18. \JDownloader2.exe F Programmstart

Unter Verwendung der Software [install4j konnen Installationsroutinen fiir Java-Programme fiir die gingigen geldufi-
gen Betriebssystemplattformen (Windows, Mac OS X, Linux, Unix) erstellt und somit ein spezifisches Java-Programm
auf verschiedenen Plattformen ausfiihrbar gemacht werden. Fiir weitere Informationen siehe Herstellerseite
Unabhéngige Objektstruktur mit Informationen zur Erstellung der Software. "JSON", JavaScript Object Notation.
Informationen zur Spezifikation eines spezifischen Objektes.


http://www.ej-technologies.com/products/install4j/overview.html
http://www.ej-technologies.com/products/install4j/features.html
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Tabelle A.1: Genereller Inhalt des Programmverzeichnisses

Nr. Name Typ Beschreibung

19. \JDownloader2.vmoptions F Java-Parameter zur Programmausfiihrung
(Speicherauslastung/3D-Darstellung)

20. \JDownloader2Update.exe F Aktualisierung der Software

21. \JDownloader2Update.vmoptions F Java-Parameter zur Aktualisierungsausfiihrung

(Speicherauslastung/3D-Darstellung)

22. \license.txt F Lizenzinformationen der Software

23. \license german.txt F Lizenzinformationen (Deutsch)

24. \output.log F Ausgabeprotokoll (JarHandlerWorkaroun-
dOracle)

25. \UpdateOoutput.log F Ausgabeprotokoll (JarHandlerWorkaroun-
dOracle)

26. \Unistall JDownloader.exe F Deinstallationsroutine

A.4 Windows Registrierungsdatenbank

A.4.1 Registry-Eintriage zur Verkniipfung der Dateitypen
Listing A.1: Registry-Eintrédge zur Verkniipfung der Dateitypen mit dem JDownloader

®© N O b W DN

10
11
12

13

14
15

HKLM\SOFTWARE\ Classes \.dlc\: "JDownloader2"
HKLM\SOFTWARE\ Classes \.jdc\: "JDownloader2 1"
HKLM\SOFTWARE)\ Classes \.ccf\: "JDownloader2 2"
HKLM\SOFTWARE)\ Classes \.rsdf\: "JDownloader2 3"
HKILM\SOFTWARE)\ Classes \.metalink\: "JDownloader2 4"

HKLM\SOFTWARE\ Classes\JDownloader2\: "JDownloader Link Container"

HKLM\SOFTWARE\ Classes\JDownloader2\Defaultlcon\: "C:\Users\PC\AppData\Local\
JDownloader v2.0\.install4j\i4j extf 10 69g5ss_1lkdboqw.ico"

HKLM\SOFTWARE\ Classes\JDownloader2\shell\open\command\: ""C:\Users\PC\AppData\Local)\

JDownloader v2.0\JDownloader2.exe" "%1""

HKLM\SOFTWARE\ Classes\JDownloader2 1\: "JDownloader Linkbackup Format"

HKLM\SOFTWARE)\ Classes\JDownloader2 1\Defaultlcon\: "C:\Users\PC\AppData\Local\
JDownloader v2.0\.install4j\i4j extf 10_69g5ss_lkdboqw.ico"

HKLM\SOFTWARE\ Classes\JDownloader2 1\shell\open\command\: ""C:\ Users\PC\AppData\

Local\JDownloader v2.0\JDownloader2.exe" "%1""

HKLM\SOFTWARE\ Classes\JDownloader2 2\: "Cryptload Link Container"
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16 HKLM\SOFTWARE\ Classes\JDownloader2 2\Defaultlcon\: "C:\Users\PC\AppData\Local\
JDownloader v2.0\.install4j\i4j_extf 10_69g5ss_lkdboqw.ico"

17 HKLM\SOFTWARE\ Classes\JDownloader2 2\shell\open\command\: ""C:\Users\PC\AppData\
Local\JDownloader v2.0\JDownloader2.exe" "%1""

18

19 HKLM\SOFTWARE\ Classes\JDownloader2 3\: "RSD Link Container"

20 HKLM\SOFTWARE\ Classes\JDownloader2 3\Defaultlcon\: "C:\Users\PC\AppData\Local)\
JDownloader v2.0\.install4j\i4j_extf 10_69g5ss_lkdboqw.ico"

21 HKLM\SOFTWARE\ Classes\JDownloader2 3\shell\open\command\: ""C:\ Users\PC\AppData\
Local\JDownloader v2.0\JDownloader2.exe" "%1""

22

23 HKILM\SOFTWARE\ Classes\JDownloader2 4\: "Metalinks"

24 HKLM\SOFTWARE\ Classes\JDownloader2 4\Defaultlcon\: "C:\Users\PC\AppData\Local)\
JDownloader v2.0\.install4j\i4j extf 10_69g5ss_lkdboqw.ico"

25 HKLM\SOFTWARE\ Classes\JDownloader2 4\shell\open\command\: ""C:\ Users\PC\AppData\
Local\JDownloader v2.0\JDownloader2.exe" "%1""

26

27 HKU\S—1-5—21-539846951—2775919047—120045064—1000\ Software\ Microsoft\Windows\
CurrentVersion\Explorer\FileExts \.dlc\Progid: "JDownloader2"

28 HKU\S—1—5—21—539846951—2775919047—120045064—1000\ Software \ Microsoft\Windows\
CurrentVersion\Explorer\FileExts \.jdc\Progid: "JDownloader2 1"

29 HKU\S—1—5—21—539846951—2775919047—120045064—1000\ Software \ Microsoft\Windows\
CurrentVersion\Explorer\FileExts \.ccf\Progid: "JDownloader2 2"

30 HKU\S—1-5—21-539846951—2775919047—120045064—1000\ Software \ Microsoft\Windows\
CurrentVersion\Explorer\FileExts \.rsdf\Progid: "JDownloader2 3"

31 HKU\S—1-5—21—539846951—2775919047—120045064—1000\ Software\ Microsoft\Windows\
CurrentVersion\Explorer\FileExts \.metalink\Progid: "JDownloader2 4"

A.4.2 CA-Root Zertifikate

( W Registrierungs-Editor = (= =]

Datei Bearbeiten Ansicht Favoriten 7

4

- Binarwert bearbeiten =2
4, SystemCertificates || MName Typ
4-Jg AuthRoot 2] (Standard) REG_S7 Hietone
4-p Certificates #%4|Blob REG_BINARY Bk
. D2FAF3E291435468607857694 DF5E45B68851865 Wat:
- | 4EB6D578499B1 CCFSF581 EADSGBE3DIBET44 ASES 0270 Tt 0% Vel .

- |, SFBTEE0633E2590BAD0CACOAEGDIBF1ARICTDCIS
- | T42C3192E607E424EB4549542BE1 BECS3EG1 T4E2
- | BF43288AD272F3103B6FE14258485EA3014 COBCFE
-+ | 91C6D6EE3EBACEA384E548C299295CT56CE817B81
. 97817950081 CO6T0CCI4DB0OCFTO4431367EF4T4
. ADTE1C28B0G4EFEF6003402014C3D0E33T0EBSEA |E|
. B1BC968BD4F49D622 4489 A1 F2150152A41D829C
. D23209AD23D314232174E40D7FID621397866334
, D4DE20DOSESGFCS3FELASOBE2CTEDB2852CAE4T4
. DE28F4A4FFESBIZFASCS03D1AS49ATFI962A8212
. E12DFB4B41D7DAC32B30514BACI DEIDE3ESE2DA6 ~
[ T | ¢ 4

Ok 13 02 55 53 31 U
03 55 04 04 .
74 65

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\SystemCertificates\AuthRoot! Certificates\91 Co DBEE3ES ACE6384 E545 C299295CT 56 CR1TBE1

Abbildung A.3: Registry-Eintrag zum CA Root-Zertifikat ,,Thawte*
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ﬁ Registrierungs-Editor |i”£”£|
Datei  Bearbeiten Ansicht Favoriten 7
A SystemCertificates = || Mame Typ Binarwert bearbeiten \EI
4 A“tg%?ft_ 28] (Standard) REG_SZ s
4 Certificates 24 Blob REG_BINARY
- 02FAF3E291435468607857694DF5E45B68851868 Biob
.. |, 4EB6DS5TE499B1 CCF5F581 EADSGBESDIBET44A5ES Wert:

4

- |, SFBTEE0G33E259DBAD0CACOAEGDIEFIAGICTDC2S

- L T42C3192E607E424EB454954 2BE1 BBCS3E61 T4 E2

- | BF43288AD272F2103B6FB1428485EA3014 COBCFE
. 91CoDEEE3EBACEA384E548(C299295C756C81TBEL
. 97817950D81 C9670CC34DB0ICFT9443136TEFATS
. ADTE1C28BOG4EFEF6003402014C3D0E33T0EBSEA
. B1BU968BDAF49D622AAR9A81F2150152A41D829C
. D23208AD230314232174E40D7FID62139786633A
. D4DE20DO5ESGFCS3FELASOBE2CTEDB2E52CAEATS
. DE28F4A4FFESBIZFA3CS03D1 AZ49ATFI9R2AR212
. F12DFB4B41D7DIC32B30514BACI DE1DE3E5E2D46 ~

]

0258 02 5% B4 31 17 30 15 0s .OUT1.0.. .
0260 03 55 04 07 13 0E 53 61 ..., .Sa
0268 6C 74 20 4C 61 6B 65 20 1t Lake
0270 43 69 74 79 31 1E 30 1C Cityl.0.
0278 06 03 G5 04 0A 13 1SRFER T ..
02a0 B2 ] ¢
n2as
0290
0298
0240
0248
02E0
02E&

Anmn

| [ + 4|

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\SystemCertificates\AuthRoot\ Certificates\E12DFB4B41 D7 D9 CSZB3USHEAT L UB L B8 IELUA0

Abbildung A.4: Registry-Eintrag zum CA Root-Zertifikat ,,The USERTrust Network®

A.4.3 Registry-Informationen zur Softwaredeinstallation

Listing A.2: Gelgschte Registry-Informationen wahrend der Softwaredeinstallation

O 00 N O 1 AW N -

N D N N N DN R R B =2 R =2 9= =2 =
gua A W N B O VO 0 N O U1 M W N~ O

Regshot 1.9.0 x64 ANSI

Datetime: 2016/1/8 14:19:20 , 201
Computer: PC—PC , PC—PC

Username: PC , PC

Keys deleted: 26

HKLM\SOFTWARE\ Classes\JDownloader2
HKLM\SOFTWARE\ Classes\JDownloader2\
HKLM\SOFTWARE\ Classes\JDownloader2\
HKLM\SOFTWARE\ Classes\JDownloader2\
HKLM\SOFTWARE)\ Classes\JDownloader2\
HKLM\SOFTWARE\ Classes\JDownloader2
HKLM\SOFTWARE)\ Classes\JDownloader2
HKLM\SOFTWARE)\ Classes\JDownloader2
HKLM\SOFTWARE)\ Classes \JDownloader2
HKLM\SOFTWARE)\ Classes \JDownloader2
HKLM\SOFTWARE\ Classes\JDownloader2
HKLM\SOFTWARE)\ Classes\JDownloader2
HKLM\SOFTWARE\ Classes\JDownloader2
HKLM\SOFTWARE)\ Classes\JDownloader2
HKLM\SOFTWARE\ Classes\JDownloader2
HKLM\SOFTWARE)\ Classes\JDownloader2
HKLM\SOFTWARE)\ Classes\JDownloader2

6/1/9 01:26:45

Defaultlcon

shell

shell\open
shell\open\command

1

1\DefaultIcon

1\ shell

1\shell\open

1\ shell\open\command
2

2\Defaulticon
2\shell

2\ shell\open

2\ shell \open\command
3

3\Defaultlcon
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26
27
28
29
30
31
32
33
34
35
36
37
38
39
40

41

42
43

44

45
46

47

48
49

50

51
52

53

54

55

HKLM\SOFTWARE\ Classes\JDownloader2 3\shell

HKLM\SOFTWARE\ Classes\JDownloader2 3\shell\open

HKLM\SOFTWARE\ Classes\JDownloader2 3\shell\open\command
HKLM\SOFTWARE)\ Classes\JDownloader2 4

HKILM\SOFTWARE)\ Classes\JDownloader2 4\Defaultlcon

HKLM\SOFTWARE\ Classes\JDownloader2 4\shell

HKLM\SOFTWARE\ Classes\JDownloader2 4\shell\open

HKLM\SOFTWARE\ Classes\JDownloader2 4\shell\open\command
HKLM\SOFTWARE\ Microsoft\Windows\ CurrentVersion\Uninstall\jdownloader2

Values deleted: 35

HKLM\SOFTWARE\ Classes\JDownloader2\: "JDownloader Link Container"

HKLM\SOFTWARE\ Classes\JDownloader2\Defaultlcon\: "C:\Users\PC\AppData\Local\
JDownloader v2.0\.install4j\i4j_extf 10_69g5ss_lkdboqw.ico"

HKLM\SOFTWARE)\ Classes\JDownloader2\shell\open\command\: ""C:\Users\PC\AppData\Local\
JDownloader v2.0\JDownloader2.exe" "%1""

HKLM\SOFTWARE\ Classes\JDownloader2 1\: "JDownloader Linkbackup Format"

HKLM\SOFTWARE\ Classes\JDownloader2 1\Defaultlcon\: "C:\Users\PC\AppData\Local\
JDownloader v2.0\.install4j\i4j_extf 10_69g5ss_lkdboqw.ico"

HKLM\SOFTWARE\ Classes\JDownloader2 1\shell\open\command\: ""C:\ Users\PC\AppData\
Local\JDownloader v2.0\JDownloader2.exe" "%1""

HKLM\SOFTWARE\ Classes\JDownloader2 2\: "Cryptload Link Container"

HKLM\SOFTWARE\ Classes\JDownloader2 2\Defaultlcon\: "C:\Users\PC\AppData\Local)\
JDownloader v2.0\.install4j\i4j extf 10_69g5ss_1lkdboqw.ico"

HKLM\SOFTWARE\ Classes\JDownloader2 2\shell\open\command\: ""C:\Users\PC\AppData\
Local\JDownloader v2.0\JDownloader2.exe" "%1""

HKLM\SOFTWARE)\ Classes\JDownloader2 3\: "RSD Link Container"

HKLM\SOFTWARE\ Classes\JDownloader2 3\Defaultlcon\: "C:\Users\PC\AppData\Local\
JDownloader v2.0\.install4j\i4j_extf 10_69g5ss_lkdboqw.ico"

HKLM\SOFTWARE\ Classes\JDownloader2 3\shell\open\command\: ""C:\Users\PC\AppData\
Local\JDownloader v2.0\JDownloader2.exe" "%1""

HKIM\SOFTWARE\ Classes\JDownloader2 4\: "Metalinks"

HKLM\SOFTWARE\ Classes\JDownloader2 4\Defaultlcon\: "C:\Users\PC\AppData\Local\
JDownloader v2.0\.install4j\i4j extf 10 _69g5ss_1lkdboqw.ico"

HKLM\SOFTWARE\ Classes\JDownloader2 4\shell\open\command\: ""C:\ Users\PC\AppData\
Local\JDownloader v2.0\JDownloader2.exe" "%1""

HKLM\SOFTWARE\ ej—technologies\install4j\installations\allinstdirsjdownloader2: "C:\
Users \PC\AppData\Local\JDownloader v2.0"

HKLM\SOFTWARE\ ej—technologies\install4j\installations\instdirjdownloader2: "C:\Users
\PC\AppData\Local\JDownloader v2.0"
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56

57

58

59

60

61

62

63

64
65

66

67

68

69

70

71

72

HKLM\SOFTWARE\ Microsoft \Windows\ CurrentVersion\Uninstall\jdownloader2\DisplayName: "
JDownloader 2"

HKLM\SOFTWARE\ Microsoft \Windows\ CurrentVersion\Uninstall\jdownloader2\
UninstallString: ""C:\Users\PC\AppData\Local\JDownloader v2.0\ Uninstall
JDownloader.exe""

HKLM\SOFTWARE\ Microsoft \Windows\ CurrentVersion\Uninstall\jdownloader2\Publisher: "
AppWork GmbH"

HKLM\SOFTWARE\ Microsoft \Windows\ CurrentVersion\Uninstall\jdownloader2\URLInfoAbout:
"http://appwork.org"

HKLM\SOFTWARE\ Microsoft\Windows\ CurrentVersion\Uninstall\jdownloader2\
InstallLocation: "C:\Users\PC\AppData\Local\JDownloader v2.0"

HKLM\SOFTWARE\ Microsoft\Windows\ CurrentVersion\Uninstall\jdownloader2\DisplayVersion

"2.0"

HKLM\SOFTWARE\ Microsoft \Windows\ CurrentVersion\Uninstall\jdownloader2\VersionMajor :
0x00000002

HKLM\SOFTWARE\ Microsoft \Windows\ CurrentVersion\Uninstall\jdownloader2\VersionMinor :
0x00000000

HKU\ S—1—5—21—539846951—2775919047—120045064—1000\ Environment\JD2 HOME: "C:\ Users\PC\
AppData\Local\JDownloader v2.0"
HKU\S—1—-5—21—-539846951—2775919047—120045064—1000\ Software\ej—technologies\install4j\
installations\allinstdirsjdownloader2: "C:\Users\PC\AppData\Local\JDownloader v2"
HKU\S—1—-5—21—539846951—2775919047—120045064—1000\ Software\ ej—technologies\install4j\
installations\instdirjdownloader2: "C:\Users\PC\AppData\Local\JDownloader v2.0"
HKU\S—1—-5—21—539846951—2775919047—120045064—1000\ Software \ Microsoft\Windows\
CurrentVersion\Explorer\FileExts \.ccf\Progid: "JDownloader2 2"
HKU\S—1—5—21—539846951—2775919047—120045064—1000\ Software\ Microsoft \Windows\
CurrentVersion\Explorer\FileExts \.dlc\Progid: "JDownloader2"
HKU\ S—1—5—21—539846951—2775919047—120045064—1000\ Software \ Microsoft \Windows\
CurrentVersion\Explorer\FileExts \.jdc\Progid: "JDownloader2 1"
HKU\S—1—5—21—539846951—2775919047—120045064—1000\ Software \ Microsoft\Windows\
CurrentVersion\Explorer\FileExts \. metalink\Progid: "JDownloader2 4"
HKU\S—1—-5—21—-539846951—2775919047—120045064—1000\ Software \ Microsoft \Windows\
CurrentVersion\Explorer\FileExts \.rsdf\Progid: "JDownloader2 3"
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A.5 Programmeinstellungen

A.5.1 Meniipunkt Allgemein

Tabelle A.2: Allgemeine Einstellungen des JDownloaders

Nr. Einstellungsvariable Beschreibung

1.  defaultdownloadfolder StandardmaéfSiger Speicherort

2. maxsimultanedownloads Max. gleichzeitige Downloads

4.  maxdownloadsperhostenabled [Checkbox]: Max. Downloads pro Hoster

3.  maxsimultanedownloadsperhost Max. gleichzeitige Downloads pro Hoster

5.  maxchunksperfile Max. Verbindungen pro Download

6. cleanupafterdownloadaction Entferne fertigstellte Downloads

7.  (iffileexistsaction Aktion, wenn die Datei bereits vorhanden.

8.  autostartdownloadoption Downloads automatisch starten

9.  showcountdownonautostartdownloads [Checkbox]: Countdown zeigen

10. autostartcountdownseconds Countdown zeigen (Sekunden)

11. hashcheckenabled [Checkbox]: SFC/CRC wenn moéglich durchfiihren

12. hashretryenabled [Checkbox]: Restart Download when SFC/CRC
check fails

13. autoopencontainerafterdownload [Checkbox]: geladene Link Container autom. 6ff-
nen

14. keepxoldlists Max. Anzahl vorzuhaltener Download-/Linklisten

15. pausespeed Downloadgeschwindigkeit, wenn die Downloads
pausiert wurden.

16. downloadspeedlimitenabled Geschwindigkeitsbegrenzung aktivieren

17. downloadspeedlimit Geschwindigkeitsbegrenzung in B/s

18. useavailableaccounts Nutzung von Premiumaccounts (de)-aktivieren

(Button in der Symbolleiste)
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@! IDownloader2 [E=8Ech =)

Datei Einstellungen  Extras  Hilfe
ST 4+ BEE: e @
Download |G unksammier | @ MyJDownioader x | ¢ Emstellungen x | G spenden | (& Uploaded PREMIUM HOLEN!

Downloadverzeichnis
Algemein =
= Standard-Downlosdordner setzen, Eine Anderung betrift nur neu hinzugefiigte Linkst

Reconnect CAUsersPODownlaads ~ || Auswahien |

.

=

. Downloadverwaltung
Verbindungsverwaltung -

en, D Priortaten, . st nloadcontrollr-Details in
Accountyerwaltung Max. gleichzeitige Downloads 38
Standardauthentifizierung N
a Max. Verbindungen pro Download 8
\? Entferne fertiggestelite Downloads.. nie -
Plugins
Vi Wenn die Datei schon vorhanden ist Bei jeder Datei fragen -
Captehas Q{x‘ Downloads automatisch starten
& shie, ob Und wann JDownloader wartende Downloads automatisch und ohne Interaktion starten soll
Benutzeroberfiache
Dewnloads autamatisch mit JDawnloader starten Nur, wenn die Downloads beim letzten Beenden liefen -
Sprechblasen Countdown zeigen (Sekunden) V] 08
QL Linksammier
My.JDownloader " .
= ~) Einzelne Dateien in Paket ‘Verschiedenes™ gruppieren [

b2

# Schreiben von Datei

i

it

Uber den automatischen Hashcheck kann JDownloader die geladenen Dateien automatisch auf Komektheit tberprifen,

Paketverwalter -
SFV/CRC Check wenn moglich durchfahren @

o
i ‘éﬁ}

Restart Dawnload when SFV/CRC check fails
Archiventpacker

%

Infosymbol

9,
' Verschiedenes

Geladene Link Container (dic, cc..) sutomatisch offnen (7

f Einen Premiumaccount hinzufugen.

Abbildung A.5: Allgemeine Einstellungen des JDownloaders

A.5.2 Meniipunkt Verbindung

Listing A.3: Reconnect Anmeldeinformationen

1 org.jdownloader. settings.InternetConnectionSettings.customproxylist.json

2 [

"proxy" : {
"username" : null,
"password" : null,
"port" : 80,
"address" : null,

n type " . "NONE" ,

O 0 N O o1 bW

10 "preferNativeImplementation" : false,
11 "connectMethodPrefered" : false
12 b

13 "rangeRequestsSupported" : true,
14 "filter" : null,

15 "pac" : false,

16 "reconnectSupported" : true,

17 "enabled" : true

18}, A

19 "proxy" : {

20 "username" : "ProxyBenutzer",

21 "password" : "ProxyPasswort",
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22 "port" : 8080,

23 "address" : "192.168.178.1",

24 "type" : "HTTP",

25 "preferNativeImplementation" : false,
26 "connectMethodPrefered" : false
27 b

28 "rangeRequestsSupported" : true,
29 "filter" : null,

30 "pac" false ,

31 "reconnectSupported" : false,
32 "enabled" : true

33 }

34 ]

A.5.3 Meniipunkt Accountverwaltung

Listing A.4: Entschliisselte Accountdatei

1 C:\Users\pc\Desktop\jDecrypt\binary>jdecrypt.exe org.jdownloader.settings.

AccountSettings.accounts. ejs

2

3 {

4 "uploaded.to" : [ {

5 "properties" : {

6 "IS MULTI HOSTER_ACCOUNT" : false,
7 "ACCOUNT TYPE" : "FREE",

8 "added" : 1451498912025,

9 "lastKknownAccountType" : "FREE",
10 "LATEST VALID TIMESTAMP" : 1451498911132,
11 "tokenType" : "free",

12 "free" : true,

13 "token" : "4MJ5RYVvcrEQKa9GS7MJ"
14},

15 "hoster" : "uploaded.to",

16 "maxSimultanDownloads" : 1,

17 "password" : "TestM16Test!",

18 "infoProperties" : {

19 b

20 "createTime" : O,

21 "trafficLeft" : O,

22 "trafficMax" : O,

23 "validUntil" : -1,

24 "active" : false,
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25 "enabled" : true,

26 "trafficUnlimited" : true,

27 "specialtraffic" : false,

28 "user" : "13267519",

29 "concurrentUsePossible" : true,
30 "id" : 1451498907431,

31 "errorType" : null,

32 "errorString" : null,

33 "statusString" : "Free account"
34} ]

35 }

A.5.4 Meniipunkt Standardauthentifizierung

Listing A.5: Entschliisselte Accountdatei der Standardauthentifizierung

1 C:\Users\PC\Desktop\JDDecryptor\jDecrypt—master\binary>jdecrypt.exe —keyid 2 jd.

controlling . authentication. AuthenticationControllerSettings. list.ejs

2 [ {
3 "created" : 1452403103909,
4 "lastValidated" : —1,
5 "enabled" : true,
6 "username" : "Admin",
7 "password" : "AdminWeb",
8 "type" : "FTP",
9 "hostmask" : "web.de"
10 }, {
11 "created" : 1452403487049,
12 "lastValidated" : —1,
13 "enabled" : true,
14 "username" : "Admin",
15 "password" : "AdminGmx",
16 "type" : "HTTP",
17 "hostmask" : "gmx.de"

18 } ]
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A.5.5 Meniipunkt Plugin

@/ JDownloader 2 == E=E 5

Datei  Einstellungen Extras  Hilfe

p s T3 NEHEHEZE @@

o . or |
I Download | 4 Linksammler I@ MyJDownloader X | ;. Einstellungen x | Spenden | (& uploaded PREMIUM HOLEN.‘
-
2 g
Plugins
Allgemein B
" IDownl um den Download zu automatisieren, der ohne JDawnloader sehr lange ser Plugins haben
Einstellun,
Reconnect 7
» Bitte wihle ein Plugin: | & TEILEEICRT = e
(]

b -Plugins uploaded.
Verbindungsverwaltung & Hoster-Plugin: uploaded.to

Aktiviere experimentielles free Account Handling: Fihre Reconnects aus und wechsle zwischen verfiigbaren free Accounts (um die Downloadgeschwindigkeit zu
erhohen). Verhindert auch sinnlose Captchaabfragen zwischen Downloads.

v}

Accountverwaltung Aktiviere Reconnect Workaround: Verhindert sinnlose Captchaabfragen zwischen Downloads.

53]

Verwende sichere Verbindungen per 55L (HTTPS://)
Standardauthentifizierung

Ist dieses Feature aktiviert, IJDownloader die Pr hnittstelle (4FI). Nach Fehiversuchen wird automatisch zum Handling per Webseite gewechselt,
Ist dieses Feature deaktiviert benutzt JDownloader ausschlieBlich die Webseite. Die Webseite ist allgemein instabiler als die APL

Aktiviere Download DMCA gesperrter Links?

Bedenke folgendes:

_Diese Funktion erlaubt es Uploadern, ihre eigenen mit 'legacy takedown’ Status versehenen Links in dem vom Haster gegebenen Zeitraum noch herunterladen zu
kannen

-Diese Funktion fahrt dazu, dass Links, die 6ffentlich den Status 'offline’ haben, stattdessen den Status ‘nicht Gberprift’ bekommen

--» Falls diese wirklich offline sind, wird der korrekte (offline} Status erst beim Downloadstart angezeigt

--» Falls diese nach ladbar sind, werden deren Dateiname- und Groke beim Downloadstart angezeigt

O

)
g
'§
H
7

N

Captchas

&

Benutssroh eiach Disable start interval. Warning: This may cause IP blocks from uploaded.to

Sprechblasen -

= Einen Premiumaccount hinzufugen...

Abbildung A.6: Einstellungen fiir das Plugin der Webseite uploaded.to

Listing A.6: Entschliisselte Konfigurationsdatei der Webseite uploaded.net

1 C:\Users\PC\Desktop\JDDecryptor\jDecrypt—master\binary>jdecrypt.exe —keyid 5

subconf uploaded.to.ejs

~_

"DOWNLOAD ABUSED" : false,

"DISABLE _START INTERVAL" : false,
"ACTIVATEACCOUNTERRORHANDLING" : false,
"EXPERIMENTALHANDLING" : false,
"SSL_CONNECTION" : false,
"PREFER_PREMIUM_DOWNLOAD API V2" : false

O 00 N O U~ WN

e
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A.5.6 Meniipunkt Captcha

@ JDownloader 2 [==]=]

ran ey BB @20

EX @ mo x |3 X | spenden | {&r Uploaded PREMIUM HOLEN!

BT e

Allgemein

| & pownioad

ht es aus einem kleinen Bild mit Zeichen, Du musst diese

rlangen die Eingat enannten “Captehas”, Fur gewdhnlich be en eingeben, um zu be

. IDownloader ptchas selbststandig zu I8sen. Manchmal sind sie jedoch zu kempliziert, sodass JD nachfragt.
Reconnect
» Benachrichtigungston fir Captchas abspielen (v}
="
L Captcha-Dialoge nach Countdown schlieBen =
Verbindungsverwaltung ) -
Uberspringen der Zeitaberschreitung von Captchas maglich 20000 %

@

- i )
Y Captcha-LGser Prioritit
Accountverw Captcha-Lbser Prioritat

ftung

&

Es gibt diverse Wege ein Captcha in JDownloader zu I15sen. Du kannst die allg. Reihenfolge/Prioritat dieser "Loser s hre Wartezeiten auf ihre Vorgénger einstellen.

Beispiel
Standardauthentifizierung StandardmsBig wartet der manuelle Dialog-Laser bis zu 60 Sekunden auf alle automatischen Laser.
7
b Laser-Timing zuriicksetzen | Zuriicksetzen |
Plugins
A 4 Dienst LaserTyp @ Timeouts & Einstell.. &
[ A jantiCaptcha Voll automatisiertes internes Captcha-Lasen | bearbeiten || bearbeiten | *
Captehias [[] #= deathbycaptcha.eu (Bezahites) Voll automatisiertes Captcha-Lasen |_bearbeiten || bearbeiten |
,ﬂi [ B imagetyperz.com (Bezahites] Voll automatisiertes Captcha-Lasen |_bearbeiten || bearbeiten |
P e [ 9E cheapcaptcha.com (Bezahites) Voll automatisiertes Captcha-Lasen | bearbeiten || bearbeiten |
s [ =E Endcaptcha.com (Bezahltes) Voll automatisiertes Captcha-Losen |_bearbeiten || bearbeiten |
[ £33 captchabrotherhood.com Voll automatisiertes Captcha-Lasen | bearbeiten || bearbeiten |
Sprechblasen [«] Bkw‘eu Voll automatisiertes Captcha-Lasen | bearbeiten || bearbeiten |
[ A4 Dialogfenster in JDownloader Manuelles Captcha-Lasen | bearbeiten || bearbeiten |
[Z] A Dialogfenster in Browser (Chrame, Firefox, Intern... Manuelles Captcha-Lasen im Browser | bearbeiten || bearbeiten |
My.JDownloader ==
= [a) [ @ wyJpownloader.org, Mobile Apps, .. Manuelles Captcha-Femlasen |_bearbeiten || bearbeiten | |

¥

-

i Einen Premiumaccount hinzufigen...

Abbildung A.7: Einstellungen fiir das Losen von Captchas

Listing A.7: Captcha Einstellungen

1 jd.controlling.captcha.CaptchaSettings.json

2 {

3 "dialogcountdownfordownloadsenabled" : true,

4 "captchamode" : "NORMAL",

5 "captchaexchangechancetoskipbubbletimeout" : 10000,
6 "remotecaptchabubbleenabled" : true

7

}

Listing A.8: Einstellungen des Captcha-Dienstes ImageTyperz

1 org.jdownloader.captcha.v2.solver.imagetyperz.ImageTyperzConfiginterface.json
2 {

"blackwhitelistingenabled" : true,

"password" : "TestPasswort",

"feedbacksendingenabled" : false,

"enabled" : true,

"threadpoolsize" : 5,

"username" : "M16TestName"

O 0 N O o1 bW
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A.5.7 Meniipunkt MyJDownloader

@ IDownloader 2 [E=5(Ech =

Datei  Einstellungen  Extras  Hilfe
p g s F29%3 BaB@F @e@

| © pownload |5 vLinksammier | @ MyJDownloader % | ¢ Einstellngen X | ¥ Spenden | {&~ Uploaded PREMIUM HOLEN!

A
&
@ My.)Downloader
Benutzeroberfliche
konto auf My.JDownloader.org an und greife auf viele Premium-Funktionen wie die JDownloader-Fernsteuerung mit Deinem Browser ader auch
iQ Nindows Phone zu.
Sprechblasen
Weiter zu My.JDownloader.org
[
My.JDownloader !J Mein Benutzerkonto
2 Q -
E—‘?% Gib deine My.JDownloader-Anmeldedaten unten ein. Falls Du noch keinen Account besitzt, klicke zum Erstellen eines Accounts auf den Link oben. Es ist kostenlos!
= kit E-Mail m16_jdownloader@mailinator.com
Passwort | e
= Paketverwalter Gib den Geratenamen dieser JDownloader-Instanz ein. Du kannst verschiedene JDownloader-Instanzen mit nur einem My.JDownloader-Account verwalten,
_% Gerdtename JDownloader@PC
Archiventpacker
D . Trennen
=“'
-

4 Einen Premiumaccount hinzufigen...

Abbildung A.8: Einstellungen zur Eingabe der Zugangsdaten des My.JDownloaders

Listing A.9: Einstellungen fiir den Zugang zu My.JDownloader

1 org.jdownloader. api.myjdownloader. MyJDownloaderSettings.json

2 {

3 "uniquedeviceidsaltv2" : "85033
f0b90d848a0116eb3fc8d98994e3c72cfa97a04c42792f678ef3ffd20e9",

"autoconnectenabledv2" : true,

"debugenabled" : false,

"uniquedeviceid" : null,

"lastlocalport" : 49870,

"connectip" : "api.jdownloader.org",

"latesterror" : "NONE",

10 "password" : "Marius312!",

O o NN O U1 b

11 "clientconnectport" : 80,

12 "directconnectmode" : "LAN",

13 "devicename" : "JDownloader M16@PC",

14 "uniquedeviceidv2" : "af4704bd4490c7c73edc169cebdb73el",
15 "email" : "ml6_jdownloader@mailinator.com"

16 }
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A.5.8 Meniipunkt Linkfilter

e_' Regel: Youtube-Filter 15
+~ Name der Bedingung
| ? | Youtube-Filter
= Filtere alle Links, die mit diesen Bedingungen iibereinstimmen
EBedingung

Dateiname &

.

Paketname
DateigroBe -

Drateityp

Download-URL | enthalt * | “youtube.com’, “youtube.de”

CQuell-URL(s) enthalt ¥ | *youtube.com, *youtube.de

(4 5%

BEE A

Linkguelle ist ¥ || Zwischenablage

Datei
Plugin

B | | Speichern || Abbrechen |

Abbildung A.9: Regelassistent zur Filterung von Links, Adressen und Dateien am Beispiel von Youtube

A.5.9 Meniipunkt Archiventpacker

Listing A.10: Einstellungen zum automatischen Entpacken von Archiven

1 org.jdownloader.extensions.extraction.ExtractionExtension.json

2 {

3 "deletearchivefilesafterextractionaction" : "NO_DELETE",
4 "iffileexistsaction" : "SKIP_FILE",

5 "customextractionpathenabled" : false,

6 "bubbleenabledifarchiveextractionisinprogress" : true,
7 "subpath" : "%PACKAGENAME%",

8 "subpathminfolderstreshhold" : 0,

9 "deletearchivedownloadlinksafterextraction" : false,

10 "customextractionpath" : "C:\\Users\\PC\\Downloads\\extracted",
11 "enabled" : true,

12 "subpathenabled" : false,

13 "subpathminfilesorfolderstreshhold" : 2,

14 "subpathminfilestreshhold" : 0,

15 "useoriginalfiledate" : true,

16 "freshinstall" : false,

17 "oldpwlistimported" : true,

18 "writeextractionlogenabled" : true

19 }
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A.5.10 Meniipunkt Paketverwalter

@) Regel: M16_FilmeDatei (==

¥ Name der Bedingung

| ? | m16_FilmeDatei

¥ Wenn die folgenden Bedingungen zutreffen...

Trifft auf jede Datei oder jeden Link zu und ignoriert die unten angegebenen Bedingungen
Eedingung

Drateiname enthalt ¥ | “*M16_FilmDatei*

B
% |:4-

Paketname
Drateigrake -

Drateityp

Download-URL &
Quell-URL(s) ak
Linkquelle

Dratei ist *  online - Download ist maglich bl

K]

Plugin

%} ... dann setze (vor Downloadbeginn)

Downloadordner * | Auswadhlen |

B8

b

Prioritat = - Fy
Paketname

Dateiname

Kommentar

Verbindungen

Entpacke Archive

Automatische Bestatigung

Automatischer Downloadstart

Automatisch erswungener Start

Download aktivieren

%¥ ... dann fiihre aus (diese Aktionen werden nur auf entpackte Dateien angewendet)
WVerschieben nach A

Umbenennen

. | Speichern || Abbrechen

Abbildung A.10: Regelassistent zur Filterung von Links, Adressen und Dateien am Beispiel von Youtube

A.5.11 Meniipunkt Infosymbol

Listing A.11: Sonstige Einstellungen

1 org.jdownloader.gui.jdtrayicon.TrayExtension.json

2 {

3 "freshinstall" : false,

4 "onminimizeaction" : "TO_TASKBAR",
5 "tooltipenabled" : true,
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O o 3 O

10
11
12
13 }

"oncloseaction" "ASK" |
"tooglewindowstatuswithsingleclickenabled" : false,
"greyiconenabled"
"gnometrayicontransparentenabled" : true,
"enabled" : true,

"startminimizedenabled" false ,
"trayonlyvisibleifwindowishiddenenabled" : false

A.5.12 Meniipunkt Profieinstellungen

Tabelle A.3: Konfigurationsdateien, welche den Profieinstellungen zugeordnet werden konnen.

Nr. Kategorie Konfigurationsdatei

1.  Youtube plugins\.plugins.hoster.YoutubeDashV2$YoutubeConfig-
json

2. UPUPReconnec jd.controlling.reconnect.pluginsinc.upnp.-
UPUPReconnectSettings.json

3.  UpdateSettings org.jdownloader.updatev2.UpdateSettings.json

4. Tray org.jdownloader.gui.jdtrayicon.TrayExtension.json

5.  SyntheticaSettings org.appwork.swing.synthetica.SyntheticaSettings.json

6.  StatsManagerV2 org.jdownloader.jdserv.stats.StatsManagerConfigV2.json

7.  SoundSettings org.jdownloader.settings.SoundSettings.json

8.  SilentModeSettings org.jdownloader.settings.SilentModeSettings.json

9.  Shutdown org.jdownloader.extensions.shutdown.-
ShutdownExtension.json

10. ShortcutSettings org.jdownloader.gui.shortcuts.ShortcutSettings.json

11. RtmpdumpSettings org.jdownloader.settings.RtmpdumpSettings.json

12. RemoteAPI org.jdownloader.api.RemoteAPIConfig.json

13. Reconnect jd.controlling.reconnect.ReconnectConfig.json

14. PackagizerSettings org.jdownloader.controlling.packagizer.-

20

PackagizerSettings.rulelist.json

Universal Plug and Play, s. http://jdownloader.org/de/knowledge/wiki/reconnect/upnp—
reconnect) abgerufen am 27.2.2016


http://jdownloader.org/de/knowledge/wiki/reconnect/upnp-reconnect
http://jdownloader.org/de/knowledge/wiki/reconnect/upnp-reconnect
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Tabelle A.3: Konfigurationsdateien, welche den Profieinstellungen zugeordnet werden kénnen.

Nr. Kategorie Konfigurationsdatei

15. MyJDownloaderSettings org.jdownloader.api.myjdownloader.-
MyJDownloaderSettings.json
org.jdownloader.api.myjdownloader.-
MyJDownloaderSettings.deviceconnectports.json

16. Log org.appwork.utils.logging2.LogConfig.json

17. LiveHeaderReconnectSettings  jd.controlling.reconnect.pluginsinc.liveheader.-
LiveHeaderReconnectSettings.json

18. LinkgrabberSettings org.jdownloader.gui.views.linkgrabber.addlinksdialog.-
LinkgrabberSettings.json

19. LinkFilterSettings org.jdownloader.controlling.filter.LinkFilterSettings.json
org.jdownloader.controlling.filter.LinkFilterSettings.-
filterlist.json

20. LinkCrawler jd.controlling.linkcrawler.LinkCrawlerConfig.json
jd.controlling.linkcrawler.LinkCrawlerConfig.-
linkcrawlerrules.json

21. LinkCollector jd.controlling.linkcollector.LinkCollectorConfig.json

22. LinkChecker jd.controlling.linkchecker.LinkCheckerConfig.json

23. LAFSettings laf\JDDefaultLookAndFeel.json
laf\JDDefaultLookAndFeel.popupborderinsets.json

24. JACSolver org.jdownloader.captcha.v2.solver.jac.-
JACSolverConfig.json

25. InternetConnectionSettings org.jdownloader.settings.InternetConnectionSettings.json
org.jdownloader.settings.InternetConnectionSettings.-
customproxylist.json

26. ImageTyperzInterface org.jdownloader.captcha.v2.solver.imagetyperz.-
ImageTyperzConfiginterface.json

27. GraphicalUserInterfaceSettings org.jdownloader.settings.Graphical-
UserInterfaceSettings.json

28. GeneralSettings org.jdownloader.settings.GeneralSettings.json
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Tabelle A.3: Konfigurationsdateien, welche den Profieinstellungen zugeordnet werden kénnen.

Nr. Kategorie Konfigurationsdatei

29. FFmpedSetup org.jdownloader.controlling.ffmpeg.FFmpegSetup.-
demux2aaccommand.json
org.jdownloader.controlling.ffmpeg. FFmpegSetup.-
muxtowebmcommand.json

30. Extraction org.jdownloader.extensions.extraction.-
ExtractionExtension.json

31. EndCaptchalnterface org.jdownloader.captcha.v2.solver.endcaptcha.-
EndCaptchaConfigInterface.json

32. DialogCaptchaSolver org.jdownloader.captcha.v2.solver.gui.-
DialogCaptchaSolverConfig.json

33. DeathByCaptchaSettings org.jdownloader.captcha.v2.solver.dbc.-
DeathByCaptchaSettings.json

34. CheapCaptchalnterface org.jdownloader.captcha.v2.solver.cheapcaptcha.-
CheapCaptchaConfiglnterface.json

35. CaptchaSettings jd.controlling.captcha.CaptchaSettings.json

36. CaptchaMyJDownloader- org.jdownloader.api.captcha.-

RemoteSolverSettings CaptchaMyJDownloaderRemoteSolverSettings.json

37. CaptchaBrotherHoodSettings org.jdownloader.captcha.v2.solver.captchabrotherhood.-
CaptchaBrotherHoodSettings.json

38. Captcha9kwSettings org.jdownloader.captcha.v2.solver.solver9kw.-
Captcha9kwSettings.json

39. BubbleNotify org.jdownloader.gui.notify.gui.BubbleNotifyConfig.json

40. BrowserCaptchaSolver org.jdownloader.captcha.v2.solver.browser.-
BrowserCaptchaSolverConfig.json

41. AntiStandby org.jdownloader.extensions.antistandby:.-
AntiStandbyExtension.json

42. AccountSettings org.jdownloader.settings.AccountSettings.json
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A.6 Deinstallationsroutine

c_! JDownloader 2.0 entfernen EIIE

JDownloader entfernen

Sind Sie sicher, dass Sie JDownloader und alle zugehérigen
Komponenten entfernen wollen?

Klicken Sie auf "Weiter” um fortzufahren oder auf "Abbrechen™um
den Assistenten zu verlassen.

c‘, JDownloader 2.0 entfernen EI\EI
JDownloader entfernen W
Warten Sie bitte, wahrend JDownloader von Threm Computer entfernt wird, 7__)]
L '—?
Vorbereitung der Installation
!
= Keep Settings? @
Do you want to keep your settings and Linklists?
AppWork - We make your app work
Abbrechen

(a) Deinstallationsvorgang (1)

(b) Deinstallationsvorgang (2)

C‘ JDownloader 2.0 entfernen EI@

JDownloader entfernen w
|

Warten Sie bitte, wahrend JDownloader von Ihrem Computer entfernt wird, 7!71
gy

Entferne JDownloader 2.0 ...

Setup ==

COuld not Delete Logs Folder

Ignorieren | [Wiederho\en] l Abbrechen ]

AppWork - We make your app work

Abbrechen

Q\! IDownloader 2.0 entfernen

JDownloader entfernen

[ o]

JDownloader wurde erfolgreich von Threm Computer entfernt.

Fertigstellen

(c) Deinstallationsvorgang (3)

(d) Deinstallationsvorgang (4)

Abbildung A.11: Ausfiihrung der Deinstallation des JDownloaders
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A.7 Versionsinformationen

Uber JDownloader

JDownloader® 2 BETA

Erstellungsdatum:
Source Revisions:

Kern:

Launcher
AppWaork Utilities:
Browser:
Updater:

Installationspfad:

Enthaltene Module:
Kern:
Plugins (Unterstitzte Webseiten):
Ubersetzung:
Java:
RTMP Support:
UPMP:
Extraction:

Erscheinungsbild:

Symbole und Bildmaterial:

IDownloader’ ist ein eingetragenes Markenzeichen der AppWaork GmbH
Beta Version! Verwendung nur far Testzwecke!

Fri Jan 08 12:37:42 CET 2016

#32397

#3155

#2537

#32280

#4587

ChUsers\PCAppDataiLocalJDownloader w2.0,

Copyright &€ 2009-2015 AppWaork GmbH

Copyright € 2009-2015 JDownloader Community

Copyright € 2009-2015 JDownloader Community

Cracle Corporation - 1.8.0_40 (55,05 MB/72,11 ME/939,58 ME)
RtmpCump (http://tmpdump.mplayerhqg.hu)

Cling [http://Athline.org/projects/cling)

TZiplBindings (http://sevenzipjbind.sourcefarge.net/)
Synthetica [hitp:/’www.jyloo.com/synthetica/)
Lizenzregisternummer [#2589416475)

See /fthemes/* folder for Icon Licenses

Tango Icons (http://tango freedesktop.org/)

FatCow-Farm Fresh Icons (hitp://www . fatcow.com/free-icons)
Mimi Glyphs Set [http://salleedesign.com)

BEright Mix Set (http:/fwww. brightmix, com)

Picol Icon Set (http:/Awww.pical.org)

Aha Soft Icon Set (www.aha-soft.com)

Cxygen Team (hittps:/ftechbase.kde org/Projects/Oxygen/Licensing)

further icons by AppWaork GmbH

& the JDownloader Community

& ] Lizenz zeigen ;J Homepage ‘. Support Forum I Mitwirkende

Abbildung A.12: Versionsinformationen des JDownloaders
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Listing A.12: Versionsinformationen des JDownloaders

1 "C:\Users\PC\AppData\Local\JDownloader v2.0\build.json"
2 {

3 "JDownloaderRevision":32397

4 ,"JDownloaderServerOptionsRevision":3109

5 ,"MyJDownloaderClientRevision":32297

6 ,"JDClosedRevision":234

7 ,"JDownloaderUpdaterRevision":3155

8 ,"buildDate ":" Fri Jan 08 12:37:42 CET 2016"

9 ,"buildTimestamp":1452253062132

10 ,"AppWorkUtilsRevision":2537
11 ,"UpdateClientV2Revision":487
12 ,"JDBrowserRevision":32280

13 }

Listing A.13: Aktualisierungsverlauf des JDownloaders

1 "C:\Users\PC\AppData\Local\JDownloader v2.0\logs\updatehistory\7150_to_7165.log"
2 Mon Jan 11 16:51:28 CET 2016
3 Package: package 1452525446888 .awf
4 Install

5 Write Revision: 7164
6

7

8

9

Plugins
jd/plugins/decrypter /CpvLinkCom. class .removed
jd/plugins/decrypter /Ftp$1. class
jd/plugins/decrypter/Ftp.class

10 jd/plugins/decrypter/GenericAutoContainer. class

11 jd/plugins/decrypter/ImageHosterDecrypter. class

12 jd/plugins/decrypter/ImgurCom. class

13 jd/plugins/decrypter/LiensProtectorCom. class.removed

14 jd/plugins/decrypter/LolaBitsEsDecrypter.class

15 jd/plugins/decrypter/MpLemonNet. class .removed

16 jd/plugins/decrypter/PinterestComDecrypter.class

17 jd/plugins/decrypter/PornHubCom. class

18 jd/plugins/decrypter/SloozieCom. class.removed

19 jd/plugins/decrypter/XFileShareProFolder. class

20 jd/plugins/hoster/DateiTo. class

21 jd/plugins/hoster/FileBulkCom. class.removed

22 jd/plugins/hoster/Ftp.class

23 jd/plugins/hoster/MangaTradersOrg. class

24 jd/plugins/hoster/OffCloudCom$1. class

25 jd/plugins/hoster/OffCloudCom$2. class

26 jd/plugins/hoster/OffCloudCom$PanelGenerator. class
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27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43

44

45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67

jd/plugins/hoster/OffCloudCom. class
jd/plugins/hoster/Offline . class

jd/plugins/hoster /OneEightZeroUploadCom$1. class .removed
jd/plugins/hoster /OneEightZeroUploadCom$2. class .removed
jd/plugins/hoster/OneEightZeroUploadCom. class .removed
jd/plugins/hoster/PinterestCom. class
jd/plugins/hoster/RapideoPl. class
jd/plugins/hoster/SloozieCom. class .removed
jd/plugins/hoster/SnelNLUsenet. class
jd/plugins/hoster/Speedy ShareCom. class .removed
jd/plugins/hoster/StageFlvCom. class .removed

jd/plugins/hoster/ZeveraCom. class

Extensions

Direct Files

build.json

translations/jd/captcha/translate/CaptchaTranslation.zh CN.Ing

translations/jd/controlling /reconnect/pluginsinc/liveheader/translate/
LiveheaderTranslation.zh CN.Ing

translations /org/jdownloader/extensions/extraction/translate /ExtractionTranslation.
zh_CN.Ing

translations/org/jdownloader/gui/jdtrayicon/translate/TrayiconTranslation.zh CN.Ing

translations /org/jdownloader/gui/translate/GuiTranslation. tr.Ilng

translations /org/jdownloader/gui/translate /GuiTranslation.zh CN.Ing

translations /org/jdownloader/translate /JdownloaderTranslation.zh CN.Ing

translations /org/jdownloader/updatev2/UpdaterTranslation.zh CN.Ing

Core Files

Core.jar

JD: Core.jar/jd/controlling/linkcrawler/LinkCrawler$10. class
JD: Core.jar/jd/controlling/linkcrawler/LinkCrawler$11.class
JD: Core.jar/jd/controlling/linkcrawler/LinkCrawler$12. class
JD: Core.jar/jd/controlling/linkcrawler/LinkCrawler$13. class
JD: Core.jar/jd/controlling/linkcrawler/LinkCrawler$14. class
JD: Core.jar/jd/controlling/linkcrawler/LinkCrawler$15. class
JD: Core.jar/jd/controlling/linkcrawler/LinkCrawler$16. class
JD: Core.jar/jd/controlling/linkcrawler/LinkCrawler$17. class
JD: Core.jar/jd/controlling/linkcrawler/LinkCrawler$18. class
JD: Core.jar/jd/controlling/linkcrawler/LinkCrawler$19. class
JD: Core.jar/jd/controlling/linkcrawler/LinkCrawler$20$1. class
JD: Core.jar/jd/controlling/linkcrawler/LinkCrawler$20. class
JD: Core.jar/jd/controlling/linkcrawler/LinkCrawler$21$1. class
JD: Core.jar/jd/controlling/linkcrawler/LinkCrawler$21. class
JD: Core.jar/jd/controlling/linkcrawler/LinkCrawler$22. class
JD: Core.jar/jd/controlling/linkcrawler/LinkCrawler$23. class
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62

68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88

JD: Core.
JD: Core.
JD: Core.
JD: Core.
JD: Core.
JD: Core.
JD: Core

JD: Core.
JD: Core.
JD: Core

JD: Core.
Package:

Install

jar/jd/controlling/linkcrawler/LinkCrawler$24. class
jar/jd/controlling /linkcrawler/LinkCrawler$25. class
jar/jd/controlling /linkcrawler/LinkCrawler$5. class
jar/jd/controlling/linkcrawler/LinkCrawler$6. class
jar/jd/controlling /linkcrawler /LinkCrawler$7. class

jar/jd/controlling /linkcrawler /LinkCrawler$8. class

.jar/jd/controlling /linkcrawler /LinkCrawler$9. class

jar/jd/controlling/linkcrawler/LinkCrawler. class

jar/jd/parser/html/HTMLParser. class

.jar/org/jdownloader/captcha/v2/challenge/recaptcha/v2/recaptcha.html

jar/org/jdownloader/captcha/v2/solver /browser/html/browserCaptcha. js
package 1452527252357 . awf

Write Revision: 7165

Plugins

jd/plugins/decrypter/Srnnks$DecryptRunnable. class

jd/plugins/decrypter/Srnnks. class

Extensions

Direct Files

build.json

Core Files

A.8 Protokollierungseinstellungen

Listing A.14: Einstellungsmoglichkeiten bzgl. der Protokollierung

0 N O AW N -

org.appwork. utils .logging2.LogConfig.json

{

—

"maxlogfilesize" : 2147483647,

"debugmodeenabled" : true,
"cleanuplogsolderthanxdays" : 2,
"maxlogfiles" : 5,
"logflushtimeout" : 60

A.9 LinkCollector-Informationen

Listing A.15: Inhalt einer beispielhalften LinkCollector 00-Datei

1 \cfg\linkcollector1337.zip\00

2
3

{

" type "

"NORMAL",
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4 "packageID" : "null|_|ontrhiO1|_ |<jd:packagename>",

5 "links" : [ 1],

6 "name" : "OnTrHiO1",

7 "priority" : "DEFAULT",

8 "comment" : "",

9 "expanded" : true,
10 "uid" : 1452531251110,
11 "created" : 1452531251110,
12 "sorterId" : "ASC.jd.controlling.linkcrawler.CrawledPackage",
13 "downloadFolder" : "<jd:packagename>"
14 }

Listing A.16: Inhalt einer beispielhalften LinkCollector 000-Datei

1 \cfg\linkcollector1337.zip\00_0

2 {

O o NN O o1 bW

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30

"id" : null,

"name" : null,

"enabled" : true,

"uid" : 1452531251112,

"created" : 1362761638,

"downloadLink" : {

"name" : "OnTrHiOl.partOl.rar",

"url" : "http://uploaded.net/file /mgkt722z",
"properties" : {

"FINAL FILENAME" : "OnTrHiOl.partOl.rar",
"URL _CONTENT" : "http://ul.to/mgkt722z",
"SHA1" : "4e12583812fe3994db899c51a9b663ab22ed6bcea”,
"LINKDUPEID" : "uploaded.to://mgkt722z",

"ARCHIVE_ID" : "19887b5d0a705491bab5cd364899cd7685916fdf4b241ea68ac36059339bb2e2",

"VERIFIEDFILESIZE" : 263192616
P

"size" : 263192616,

"host" : "uploaded.to",
"enabled" : true,

"uid" : 1452531251112,
"created" : 1362761760,
"propertiesString" : null,
"availablestatus" : "TRUE",
"urlProtection" : "UNSET",
"linkStatus" : null,
"current" : O,
"chunkProgress" : null,

"finalLinkState" : null
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31 bo

32 "originDetails" : {

33 "id" : "CLIPBOARD",

34 "details" : null

35 be

36 "archiveInfo" : null,

37 "sourceUrls" : [ "http://ul.to/mgkt722z" ]
38 }

A.10 Entpackungs-Informationen

Listing A.17: Protokollierte Informationen wéhrend der Extraktion des Archives OnTrHiO4.partO1.rar

1 1449672428830 — Archive Name: OnTrHiO4

2 1449672428830 — Archive Path: C:\Users\PC\Desktop\OnTrHiO1\OnTrHiO4.partO1l.rar

3 1449672428862 — Date: Wed Dec 09 15:47:08 CET 2015

4 1449672428862 — Start Extracting

5 1449672428863 — Extension Setup:

6 {

7 "useoriginalfiledate" : true,

8 "passwordlist" : [ "Test", "SP", "fg", "markant", "Angel", "Password", "0815", "
Passwordl", "Password2", "Password3" ],

9 "guienabled" : false,

10 "deleteinfofilesafterextraction" : false,

11 "maxcheckedfilesizeduringoptimizedpasswordfindinginbytes" : 1024000,

12 "customextractionpathenabled" : false,

13 "latestiffileexistsaction" : "OVERWRITE_FILE",

14 "askforpassworddialogtimeoutinms" : 600000,

15 "blacklistpatterns" : [ "" ],

16 "subpathminfilesorfolderstreshhold" : 2,

17 "enabled" : true,

18 "cpupriority" : "HIGH",

19 "askforunknownpasswordsenabled" : true,

20 "deepextractionblacklistpatterns" : [ "##Lines with XX are comments", "##Skip
deep extraction of archives that contain exe files", ". \\.exe" ],

21 "subpath" : "%PACKAGENAME%",

22 "deletearchivefilesafterextractionaction" : "NULL",

23 "restorefilepermissions" : true,

24 "iffileexistsaction" : "SKIP_FILE",

25 "passwordfindoptimizationenabled" : true,

26 "oldpwlistimported" : true,

27 "customextractionpath" : "C:\\Users\\PC\\extracted",

28 "deletearchivedownloadlinksafterextraction" : true,
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29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59

60
61
62
63
64
65

66
67

"deepextractionenabled" : true,

"subpathminfilestreshhold" : O,

"writeextractionlogenabled" : true,

"subpathenabled" : false,

"bubblecontentcurrentfilevisible" : true
}
1449672428863 — Archive Setup:
{

"autoExtract" "UNSET",

"extractionInfo" : null,

"extractPath" null ,

"finalPassword" : null,

"ifFileExistsAction" : null,

"passwords" [ 1,

"removeDownloadLinksAfterExtraction" : "UNSET",

"removeFilesAfterExtraction" : "UNSET"
}
1449672428863 — (Part)File: C:\Users\PC\Desktop\OnTrHiO1\OnTrHiO4.partO1l.rar
1449672428863 — (Part)File: C:\Users\PC\Desktop\OnTrHiO1\OnTrHiO4.partO2.rar
1449672428863 — (Part)File: C:\Users\PC\Desktop\OnTrHiO1\OnTrHiO4.partO3.rar
1449672428863 — (Part)File: C:\Users\PC\Desktop\OnTrHiO1\OnTrHiO4.partO4.rar
1449672428863 — (Part)File: C:\Users\PC\Desktop\OnTrHiO1\OnTrHiO4. part05.rar
1449672428863 — (Part)File: C:\Users\PC\Desktop\OnTrHiO1\OnTrHiO4. part06.rar
1449672428863 — (Part)File: C:\Users\PC\Desktop\OnTrHiO1\OnTrHiO4. part07.rar
1449672428863 — (Part)File: C:\Users\PC\Desktop\OnTrHiO1\OnTrHiO4. part08.rar
1449672428863 — (Part)File: C:\Users\PC\Desktop\OnTrHiO1\OnTrHiO4. part09.rar
1449672428863 — (Part)File: C:\Users\PC\Desktop\OnTrHiO1\OnTrHiO4.partl0.rar
1449672428865 — Prepare
1449672435642 — Extract To: C:\\Users\\PC\\Desktop\\OnTrHiO1\\
1449672435643 — Use Password: null |[PW Protected: false: false
1449672435643 — Start Extracting org.jdownloader.extensions.extraction.multi.

Multi@3e72e6a9

1449675079763 — Extractor Returned

1449675079767 — ExitCode: 0
1449675079772 — Info:

{

"extractToFolder" : "C:\\Users\\PC\\Desktop\\OnTrHiO1\\",

"files" : [ "C:\\Users\\PC\\Desktop\\OnTrHiO1\\One. Tree.Hill.S04E01.Das. grosse .
Erwachen .German.Dubbed .DL.iTunesHD .x264—TVS\\ tvs—one—tree—hill —ded—dl—ithd —
x264—401.mkv",

}

1449675079776 — Successful
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