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Zusammenfassung:

Sichere Messenger, wie die Anwendung Telegram Desktop, erfreuen sich zunehmender Beliebtheit, seit
die Ubernahme von WhatsApp durch Facebook bekannt wurde. Telegram Desktop wurde als Multi-
Plattform-Messenger fiir den Austausch von Nachrichten und Medien entwickelt. Telegram Desktop
nutzt hierfur die Cloud-Infrastruktur des Anbieters. Im Rahmen dieser Arbeit wurde die Applikation in
Version 0.9.15 auf Erzeugung persistenter Spuren bei der Nutzung untersucht. Die Ergebnisse sollten
im Wesentlichen auch auf alle aktuellen Folgeversionen lbertragbar sein. Diese Arbeit entstand im Rah-
men des Moduls Browser- und Anwendungsforensik des Studiengangs Digitale Forensik im Winterse-
mester 2015/2016 unter der Anleitung von Felix Freiling, Holger Morgenstern und Michael Gruhn.

Hinweis:

Technische Berichte in Digitaler Forensik werden herausgegeben vom Lehrstuhl fur

Informatik 1 der Friedrich-Alexander-Universitat Erlangen-Nirnberg (FAU) in Kooperation mit
dem Masterstudiengang Digitale Forensik (Hochschule Albstadt-Sigmaringen, FAU, Goethe-
Universitat Frankfurt am Main). Die Reihe bietet ein Forum fiir die schnelle Publikation von
Forschungsergebnissen in Digitaler Forensik in deutscher Sprache. Die in den Dokumenten
enthaltenen Erkenntnisse sind nach bestem Wissen entwickelt und dargestellt. Eine Haftung flr die
Korrektheit und Verwendbarkeit der Resultate kann jedoch weder von den Autoren noch von den
Herausgebern iibernommen werden. Alle Rechte verbleiben beim Autor. Einen Uberblick tiber die
bisher erschienen Berichte sowie Informationen zur Publikation neuer Berichte finden sich unter
https://wwwl.cs.fau.de/df-whitepapers
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1 Einleitung

1.1 Aufgabenstellung

Das Ziel dieser Hausarbeit ist die forensische Untersuchung einer Anwendung. Dies bedeutet konkret
die auftretenden Spuren der Anwendung zu untersuchen und zu dokumentieren, sodass diese ggf. fir
die Arbeit anderer Forensiker oder fir ein Gutachten verwendet werden kdnnen. Daher wird der Schwer-
punkt und der Fokus dieser Arbeit auf die relevanten Spuren fir eine praktische Arbeit bspw. fur den
taglichen Ablauf bei Ermittlungsbehérden gelegt.

1.2 Analyseumgebung

Als Analyseumgebung wurde ein Linux-System auf Ubuntu-Basis verwendet. Es handelte sich hierbei
um ein Kubuntu 15.10 (Linux-Kernel-Version 4.2.0-22)*. Dieses System wurde als Hostsystem flir die
virtualisierte Testumgebung eingesetzt.

Als Virtualisierungsumgebung kam VirtualBox in Version 5.0.12 zum Einsatz.?

Fir die Untersuchung der Dateniibertragung der Software kam Wireshark in der Version 1.12.7 zum
Einsatz.?

1.3 Virtuelle Maschine / System zum Anwendungsbetrieb

Als Gast-Betriebssystem zum Betrieb der zu analysierenden Anwendung wurde Windows 10 als 64 Bit
Version in der virtualisierten Umgebung genutzt.

2 Untersuchte Anwendung

Bei der zu untersuchenden Applikation handelte es sich um den Instant-Messenger Telegram. Diese
Applikation ist seit August 2013 unter iOS und Oktober 2013 unter Android verfugbar und wurde dem
Grundgedanken entsprechend als Multiplattform-Instant-Messenger auf die am h&ufigsten genutzten
Desktop- und Mobilgerate-Betriebssysteme portiert. Derzeit werden Linux, Mac OSX, Windows, Apple
iOS, Android und Windows Phone neben einem direkten Web Zugriff in die Cloud unterstiitzt. Wie
Telegram auf der Webseite mitteilt, handelt es sich um eine cloud-basierte App fur mobile und Desktop
Systeme mit dem Schwerpunkt auf Geschwindigkeit und Sicherheit.*

! (Canonical, 2016)

2 (Oracle, 2016)

3 (Wireshark Foundation, 2015)

4 (Durov & Durov, Telegram, 2016)
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Anmerkung:

Der Fokus dieser Arbeit liegt auf einer praktischen Orientierung, bspw. als Hilfe fiir einen Forensi-
ker. Auf Grund der auf der Webseite von Telegram nachvollziehbaren raschen Updaterate, sowie
der geringen praktischen Relevanz der Timestamps und der Hashwerte der Installation und Dateien
im arbeitstaglichen Umfeld dieser Untersuchung bei Ermittlungsbehdrden in Verbindung mit der
Fragestellung, welche Spuren generell bei der Nutzung hinterlassen werden, haben den Verfasser
dazu bewogen, auf diese Informationen im Rahmen dieser Arbeit zu verzichten. Fir die Zeit der Un-
tersuchung der Applikation wurde bewusst die Auto-Update-Funktion der Applikation deaktiviert,
welche in den Standard-Einstellungen aktiv ist. Im Untersuchungszeitraum wéaren bereits so funf
verschiedene stable-Programmversionen entsprechend untersucht worden.

2.1 Quelle

Die Applikation sowie ihr Quellcode stehen online zur Verfiigung.® Die Untersuchung beschrankt sich
auf die Installationsversion, die als Windows Portable Executable (PE32 Gui) zum Download angeboten
wurde.

Fir die Installation wurde konkret die Version 0.9.15 von Telegram (tsetup.0.9.15.exe, md5-Hashwert
5605dbd2880f756ec9de9eb4c0166da5) genutzt. Es gab keine spezielle Auswahlmdglichkeit fiir eine
Systemarchitektur (32 oder 64 Bit).

2.2 Installation

Das Ausfiihren der Installationsdatei und der Durchlauf der Installation mit den vorgeschlagenen Stan-
dardwerten fiihrte zu einer Installation des Programms. Hier konnten mittels der Zustands- und Ereig-
nismethode folgende Erkenntnisse gewonnen werden:

Lfd. | Typ Beschreibung | Wert
Nr.
001 | Ordner | Installations- | C:\Users\m16user\AppData\Roaming\Telegram Desktop
Ordner
002 | Datei | Applikation [001]\Telegram.exe
003 | Datei | Logfile  zur | [001]\unins000.dat
Deinstallation
004 | Datei | Applikation, [001]\unins000.exe
Uninstaller
005 | Datei | Applikation [001]\Updater.exe

006 | Ordner | User Desktop | C:\Users\m16user\Desktop\

007 | Datei | Link [006]\Telegram.Ink

008 | Ordner | Startmeni C:\Users\m16user\Roaming\Microsoft\Windows\Start
Menu\Programs\Telegram Desktop

009 | Datei | Link [008]\Telegram entfernen.Ink

010 | Datei | Link [008)\Telegram.Ink

Tabelle 1: Installationsauswertung

° (Durov & Durov, Telegram, 2016) und (Telegram, 2016)
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Des Weiteren erfolgte eine Aktualisierung des lcon Cache (iconcache 16.db, iconcache 32.db und
iconcache idx.db) unter ,,C:\Users\m16user\AppData\Local\Microsoft\Windows\Explorer\*

Dartiber hinaus konnten Zugriffe auf die Registry nachvollzogen werden. Detaillierte Zugriffsaufzeich-
nungen finden sich bei Interesse hierzu in Anlage 1.

2.3 Ersteinrichtung

Dem Grundgedanken eines cloud-basierten Instant-Messenger folgend, stellen die Clients im Groben
folglich nur Zugriffsmdglichkeiten auf die Daten der Cloud dar. Unabhéngig davon ob zur Verbesserung
der Geschwindigkeit oder anderer Ziele hierfiir eine zusatzliche lokale Synchronisation der Daten er-
folgt.

Dem entsprechend muss fiir die Nutzung der Client mit einem serverbasierten Benutzerkonto verknupft
werden. Da die Untersuchung fur diese Arbeit auf der Nutzung des installationsbasierten Windows-
Clients liegt, erfolgt die Beschreibung exemplarisch fiir diesen Client.

Die Verknilipfung wurde hierbei, dhnlich wie bei anderen Instant Messengern, bspw. Whats App, Uber
die Zuordnung zu einer Telefonnummer realisiert.

Einrichtungsschritt Beschreibung

Zunéchst ist es notwendig eine Telefonnummer fur die Verifika-
tion und Verknlpfung anzugeben. An diese Nummer wird, zu-
mindest bei der ersten Einrichtung eines Benutzerkontos, ein 5-
stelliger Verifikationscode per SMS gesandt.

Der per SMS erhaltene Code.

Telegram code 23046

Der per SMS erhaltene Code musste zur Aktivierung des Ac-
counts eingegeben werden.

Alternativ war es moglich, sich seitens Telegram von einer ano-
nymen Nummer anrufen zu lassen, dies ermdglicht ggf. auch die
Nutzung einer Festnetznummer, statt eines Mobilfunkgerates als
»Authentifizierung®.
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Sofern bereits eine Anmeldung auf einem anderen Gerdt erfolgte,
wurde bei weiteren Client-Account-Verknipfungen der Code
auch zundchst an den Telegram-Messenger gesandt.

Bei korrekter Eingabe wurde die Verknipfung mit dem Konto
hergestellt.

Tabelle 2: Einrichtung der Installation

Da Telegram als Multi-Plattform-Messenger konzipiert ist und die Daten cloud-basiert gespeichert sind,
erfolgt eine Synchronisation mit den Daten zwischen allen Instanzen auf den Geréten.

Ebenfalls wurden bei spéterer Einrichtung eines weiteren Clients die bisherigen Chat-Verldufe tber-
nommen, da ja serverbasiert gespeichert.

2.4 EXKURS ,,geheimer Chat*

Auffallend war hierbei, dass geheime Chats —welche nur von einer Mobile App gestartet werden kénnen
— lediglich auf dem initiierenden mobilen Geréat angezeigt wurden. Bei der Recherche® hierzu zeigte
sich, dass diese geheimen Chat-Kanale nicht auf dem Server zwischengespeichert werden und mit einer
Ende-zu-Ende-Verschlisselung versehen sind. Ebenfalls ist eine Weiterleitung nicht mdglich und es
kann zusatzlich noch ein Selbstzerstérungstimer fiir Nachrichten gesetzt werden. Die zuletzt genannten
Funktionen sind jedoch eher als technische Spielerei zu betrachten, denn als echte Sicherheitsfunktion,
da mittels einfacher Screenshots diese Funktionen umgangen werden kénnen.

Da Telegram teilweise im Quellcode vorliegt und die Anbieter-Webseite zur Entwicklung eigener Ap-
plikationen mit Zugriff auf das Telegramnetzwerk ermuntert, konnte in einer Recherche zu Applikatio-
nen herausgefunden werden, dass es zwischenzeitlich auch Desktop-Applikationen (fir Linux) gibt, die
ebenfalls den geheimen Chat vermeintlich unterstiitzen.’

2.5 Laufzeitanalyse

2.5.1 Datenspeicherung

2.5.1.1 Ordner
Die in 2.2 aufgezeigte Struktur (C:\Users\ml6user\Roaming\Microsoft\Windows\Start Menu\Pro-
grams\Telegram Desktop) wurde wéhrend der Einrichtung um weitere Ordner und Daten erganzt.

Die Struktur der Installation ist Abbildung 1: Datenstruktur nach Einrichtung zu entnehmen. Es zeigte
sich nach der Einrichtung, dass neben einem Update-Verzeichnis (tupdates) — als Zwischenablage fir

6 (Durov & Durov, Telegram, 2016)
" (Ubuntuusers, 2016)
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Updates bis zum néachsten Programmstart — und einem Logfile (log.txt) — Fehlermeldungen und allge-
meine Statusinformationen — vor allem ein neues Datenverzeichnis (tdata) angelegt wurde.

Einstellungen  Hilfe
ffens tree -h

[1.5M] wuni

[116K]

B 3offen : bash

Abbildung 1: Datenstruktur nach Einrichtung (Ordner temp wurde durch eine Aktion erstellt. Details in Kapitel 2.5.1.5)

Der Vollstandigkeit halber sei an dieser Stelle erwahnt, dass das Update-Verzeichnis in dieser Aufnahme
auch schon die bereits fur den n&chsten Applikationsstart heruntergeladenen Updates (Telegram.exe,
Updater.exe, usw.) anzeigt. Dies ist der zun&chst noch aktiven Auto-Update-Funktion geschuldet, wel-
che vor einem Neustart der Applikation deaktiviert wurde, um ein entsprechendes Update der Applika-
tion zu verhindern.

Das vor allem interessante Verzeichnis tdata beinhaltete unter anderem einen Ordner
D877F783D5D3EF8C (16 Zeichen) dessen Name Uber samtliche Installationen auf verschiedenen Te-
stumgebungen (Windows, Linux und Mac) identisch war.

2.5.1.2 Allgemeine Dateien
Im Folgenden werden lediglich die interessanten Daten der Applikation weiter beschrieben.

Der unter 2.5.1.1 benannte Ordner D877F783D5D3EF8C beinhaltete Dateien deren Namen nach einem
ahnlichen Muster aufgebaut sind (17 Zeichen), sowie eine Datei ,,map0* bzw. ,,map1* (kiinftig durch
map[0|1] dargestellt)s.

Die Dateinamen der Inhaltsdateien (bspw. 7F5072981764E0640) setzen sich aus 16 Zeichen dhnlich
dem Ordnernamen zusammen und einer abschlielenden O oder 1. Fiir die Benennung des genannten
Ordners und der Dateien kamen lediglich Zeichen und Zahlen zur Verwendung, die aus dem hexadezi-
malen Zeichenraum stammen.

Die weitere Untersuchung der Dateien selbst zeigte TDF$ als Magic-Byte-Kennung fir die Inhaltsda-
teien, wie auch fiir die Datei map[0|1] bzw. settings[0|1]. Die Inhalte der Dateien waren auf Grund einer
Verschlisselung nicht lesbar.

8 Gleiches gilt fiir die Darstellung bei dhnlichen Namensmustern anderer Dateinamen.

Seite 7 von 18



Digitale Forensik - technischer Bericht Nr. 6 Christian Oertle

Datei  Bearbeiten  Ansicht Lesezeichen Einstellungen  Hilfe

-1 16 D8TTF783D5D3EF8C1
# .@|...
cd D87TF783D5D3EFBC
a/D87TF783D5D3EF8CS xxd -1 16 FDOGDIABESOEBYAED
2

<top/t Iz D877 xd -1 16 map@
8

. D877F783D5D3EF8C : bash
Abbildung 2: Magic Byte

Die Untersuchung des Applikationsverhaltens bei Nutzung gab dartiber hinaus nachfolgende Erkennt-
nisse.

2.5.1.3 Schreiben und Versand

Wahrend dem Schreiben und dem Versand einer Nachricht in einem Chat-Kanal konnte die Erstellung
und Modifizierung von Dateien im zuvor genannten Inhalts-Datenordner tdata beobachtet werden.

Erl4auterungen: siehe hierzu die nachfolgende Abbildung 3: Schreiben und Versand einer Nachricht und
Tabelle 3: Phasen des Schreibens und Versandes.

08. Jan 16_| 16:01:43 Created 0 Bytes mi6user C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F 783D5D3EFSC\873986D75BC3DD330
08, Jan 16 16:01:43 Modified 76 Bytes mi6Guser C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF8C\873986D75BC3DD330
08. Jan 16 16:01:43 Modified  0Bytes miGuser C:\Users\m1l6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC
08. Jan 16 16:01:43 Modified 76 Bytes mi6user C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F 783D5D3EFRC\878986D75BCRDDAR0
08. Jan 16 16:01:43 Created 76 Bytes mléuser C\Users\mleuser\AppData\yRoaming\Telegram Desktop\tdata\D87/F 783D5D3EFEC\056BEECOBESCAAAZD
08. Jan 16 16:01:43 Modified 76 Bytes mi6Guser C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F733D5D3EFSC\056BEECIBESCAAAZD
08, Jan 16 16:01:43 Modified  0Bytes mi6Guser C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC
08. Jan 16 16:01:43 Modified 76 Bytes mi6user C:\Users\ml6user\&ppData\Roaming\Telegram Desktop\tdata\D&877F 783D5D3EFEC\0S6BEECIBERCAAAZD
08. Jan 16 16:01:43 Created 2.29KB mi6user C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F 783D5D3EF8C\mapl
08. Jan 16 16:01:43 Modified 2.29KB mi6user C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF8C\mapl
08, Jan 16 16:01:43 Modified  0Bytes mi6Guser C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC
08, Jan 16 16:01:43 Modified 2.29KB mi6Guser C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF8C\mapl
08. Jan 16 16:01:43 Deleted 0 Bytes C:\Users\mi6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFEC\map0
08. Jan 16 16:01:43 Modified 0 Bvtes mi6user  C:\Users\mil6user\AppData\Roaming\Telegram Desktop\tdata\D877F 783D5D3EFSC

" 08.Jan 16 10:00:44 Deleted  OBytes  —  C:\Users\mibuser\AppData\Roaming\lelegram Desktop\tdata\D8//F /83D5D3EF8C\6 /89860 /5BC8DDS80]
08, Jan 16 16:01:44 Modified  0Bytes mi6Guser C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC
08. Jan 16 16:01:44 Deleted 0 Bytes C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC\0S6BEECIBESCAAAZD)
08. Jan 16 16:01:44 Modified  0Bytes mi6user C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F 783D5D3EFRC
08.Jan 16 16:01:45 Create 0 Bytes milbuser  C:\Users\mléuser\AppData\Roaming\lelegram Desktop\tdata\D877/F 783D5D3EF8C\map0
08. Jan 16 16:01:45 Modified 2.24KB mi6Guser C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F 783D5D3EFEC\map0
08, Jan 16 16:01:45 Modified  0Bytes mi6Guser C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC
08. Jan 16 16:01:45 Modified  2.24KB mi6user C:\Users\mi6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFEC\map0
08. Jan 16 16:01:45 Deleted 0 Bytes C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F 783D5D3EF8C\mapl

Abbildung 3: Schreiben und Versand einer Nachricht

Phase Beschreibung

Gelb Die erste Datei wurde angelegt und im Anschluss verandert. Die Benennung
der Daten erfolgt nach bekannten Muster mit 17 Stellen (16 Stellen aus dem
,hexadezimalen Zeichenraum® + abschlieBende 0). Bei mehrmaligen Test-
durchldufen konnte festgestellt werden, dass die erzeugten Dateien jeweils
anders benannt waren und es zu keiner Namenswiederholung, selbst bei glei-
chem Nachrichteninhalt, kam.

Orange Das Gleiche geschah mit der zweiten Datei.

Grin Im Anschluss an die Dateioperationen konnte das Anlegen und Verandern
der Datei mapl beobachtet werden. Nach Abschluss der Modifikationen der
Datei mapl wurde die Datei map0 gel6scht.

Erstellen/Schreiben der Nachricht

Seite 8 von 18



Digitale Forensik - technischer Bericht Nr. 6 Christian Oertle

Der Versand (Klick auf Button ,,Senden®) der Nachricht an den Chat-Kanal
l6ste die Loschung der zwei zuvor erstellten Dateien aus.

Im Anschluss an die Léschung der Dateien, wurde die Datei map0 erstellt
und modifiziert. Nach Abschluss der Modifikation wurde die bestehenden
Datei map1 geloscht.

Versand der Nachricht

Tabelle 3: Phasen des Schreibens und Versandes

Zwischen den Datei-Operationen kommt es, wie aus dem Verlauf in Abbildung 3: Schreiben und Ver-
sand einer Nachricht ersichtlich, auch zu Updates an den Ordnerinformationen.

Der erstmalige Versand eines Bildes bzw. einer Datei im Chat flhrte zu der Erstellung des Ordners
C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\tdummy. Dieser Ordner wurde jedoch
fiir den eigentlichen Versand nicht genutzt und es erfolgte auch keine Zwischenspeicherung der Datei
bzw. des Bildes. Er wurde lediglich angelegt und blieb auch nach Versand leer bestehen.

2.5.1.4 Schreiben von Nachrichten auf einem anderen eigenen Gerét

Wird eine Nachricht auf einem eigenen anderen Gerat geschrieben (bspw. unter Linux oder iOS) und
durch die Synchronisation der Nachrichten tber die Cloud in dem Windows Client angezeigt, erfolgt
keine Schreiboperation an einer der Dateien im Telegram Desktop Ordner. Dies legt die Vermutung
nahe, dass Textnachrichten lediglich online vorgehalten werden und im fliichtigen Speicher vorliegen.

Der Versand von Bildern auf eigenen anderen Endgeréten, hier unter einem Linux-System, fuhrte zu
einer Schreiboperation unter Windows im tdata-Verzeichnis.

09. Jan 16.| 15:56:43 Created 0 Bytes milGuser C:\Users\mi6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC\6132D34F940873A70
09. Jan 16 15:56:43 Modified  15.62KB milGuser C:\Users\mi6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC\6132D34F940873A70
09. Jan 16 15:56:43 Modified 0 Bytes milGuser C:\Users\mi6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC

09. Jan 16 15:56:43 Modified  15.62KB milGuser C:\Users\mi6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC\6132D34F940873A70
09. Jan 16 15:56:43 Created 492 Bytes  mlbuser C:\Users\mi6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC\E6280A3C5ABER3190
09. Jan 16 15:56:43 Modified  492Bytes  milGuser C:\Users\mi6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC\E6280A3C5ABER3190

09. Jan 16 15:56:43 Modified 0 Bytes milGuser C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFEC
09. lan 16 15:56:44 Created 0 Bytes mlbuser Ci\Users\mlouser\AppData\Roaming\Telegram Desktop\tdata\D&77F783D5D3EFEC\mapl
09. Jan 16 15:56:44 Modified 2.22KB milGuser C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC\mapl
09. Jan 16 15:56:44 Modified 0 Bytes milGuser C:\Users\mi6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC
09. Jan 16 15:56:44 Modified 2.22KB milGuser C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC\mapl
09. Jan 16 15:56:44 Deleted 0 Bytes - C:\Users\mi6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC\mapl
09. Jan 16 15:56:44 Modified 0 Bytes milGuser C:\Users\mi6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC

Abbildung 4: Schreiben auf einem anderen Gerat

Phase Beschreibung

Gelb Die Synchronisation des Bildes aus der Cloud in den lokalen Windowsclient
flihrte zu Schreiboperationen in zwei Dateien, analog der Beschreibung unter
2.5.1.3.

Bild-Synchro-
nisation

Ebenfalls kam es zu Updates der Ordnerinformation.
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Orange

Im Anschluss an die Dateioperationen konnte das Anlegen und Veréndern
der Datei mapl beobachtet werden. Nach Abschluss der Modifikationen der
Datei map1 wurde die Datei mapO geldscht.

Ebenfalls kam es zu Updates der Ordnerinformation.

Tabelle 4: Bildsynchronisation

2.5.1.5 Empfang von Nachrichten von Kommunikationspartnern

Der Empfang von Nachrichten anderer Kommunikationspartner, also ,,Fremdgeraten verhielt sich ana-
log zu dem Empfang von Nachrichten von anderen eigenen Geraten.

Der Empfang von Textnachrichten flihrte wie unter 2.5.1.4 beschrieben zu keinen Schreiboperationen
an Inhaltsdateien.

Interessant war hierbei jedoch, dass Schreiboperationen beobachtet werden konnten, abhéngig davon,
ob die Nachricht in einem Einzelchat (1:1 zwischen zwei Personen) ankam, oder ob es sich um einen
Gruppenchat handelte. Kam die Nachricht in einem Einzelchat, wurde das Profilbild des Kommunika-
tionspartners geladen (sofern nicht mit einer vorhergehenden Nachricht gerade geschehen) und im Ord-
ner temp fur 1 Minute und 55 Sekunden zwischengespeichert, wie Abbildung 5: Profilbild entnommen
werden kann. Der Ordner temp wurde hierfir, sofern er noch nicht bestand, neu angelegt und blieb auch
nach Loéschung des Bildes weiterbestehen.

03. Jan 16
03. Jan 16
03. Jan 16
03. Jan 16
03. Jan 16
03. Jan 16
03. Jan 16

17:17:15 Modified
17:17:15 Created

17:17:15 Modified
17:17:15 Modified
17:17:15 Modified
17:15:10 Deleted

17:15:10 Modified

Abbildung 5: Profilbild

0 Bytes
41.21 KB
41.21 KB
0 Bytes
41.21 KB
0 Bytes
0 Bytes

mléuser
mléuser
mléuser
mléuser
mlGuser

mlGuser

C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\temp
C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\temp\95a7a962431e45f3.png
C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\temp\95a7a962431e45f3.png
C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\temp
C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\temp\95a7a962431e45f8.png
C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\temp\95a7a962431e45f3.png
C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\temp

Der Empfang eines Bildes im reguldren Chat flihrte zu Schreiboperationen, die analog dem unter 2.5.1.4
gezeigten Muster verliefen. Daher wird hier auf eine erneute tabellarische Beschreibung verzichtet, da
diese dem 0.g. Kapitel entnommen werden kann.

09.Jan 16
09.Jan 16
09. Jan 16
09.Jan 16
09. Jan 16
09.Jan 16
09. Jan 16
na lan 1A
09. Jan 16
03.Jan 16
09. Jan 16
09.Jan 16
09.Jan 16
09. Jan 16

15:47:55 Created

15:47:55 Modified
15:47:55 Modified
15:47:55 Modified
15:47:55 Created

15:47:55 Modified
15:47:55 Modified
15-A7-55 Mndifiad
15:47:56 Created

15:47:56 Modified
15:47:56 Modified
15:47:56 Modified
15:A7:56 Deleted

15:47:56 Modified

0 Bytes
1.40KB
0 Bytes
1.40KB
0 Bytes
148.65KB
0 Bytes
142 RS KR
0 Bytes
2.11KB
0 Bytes
2.11KB
0 Bytes
0 Bytes

Abbildung 6: Bildempfang im Chat

mlGuser
mlGuser
milGuser
mlGuser
milGuser
mlbuser
milguser
m1Ancar
milguser
mlGuser
milguser
mlGuser

mleuser

C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F 783D5D3EFBC\8B6125374B19E1710
C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC\8B6125374B19E1710
C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\D877F 783D5D3EFEC
C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F733D5D3EFSC\3B6125374B19E1710
C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F 783D5D3EFSC\3B28AD12B13C17350
C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\D877F 783D5D3EF8C\3B28AD12B13C17350
C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFEC

MllcarcdmiAncart AnnNstalRaamins Talaaram Nacktanltda+a\ N2 77E722NSN2EFRCYV 2RI2ANT IR 201 7250
C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC\mapl
C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F 783D5D3EF8C\mapl
C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\D877F 783D5D3EFEC
C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F 783D5D3EF8C\mapl
C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F 783D5D3EFEC\map0
C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\D877F 78305D3EFEC
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2.5.1.6 Loschen von Nachrichten

Das Loschen einzelner Nachrichten in Chats flhrte zu keiner Veranderung an Daten.

2.5.1.7 Loschen eines Chatverlaufs

Da Loschen von Chatverlaufen fithrte zu Anderungen. Es wurde eine Inhaltsdatei angelegt (16 Stellen
+,,0), Schreiboperationen durchgefiihrt, die bestehende Inhaltsdatei (erste 16 Stellen gleich + ,,1%)
wurde geldscht. AnschlieBend vice-versa.

09.Jan 16 17:38:17 Created 0 Bytes mi6user C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF8C\ 79060EA1A200F1EBD
09.Jan 16 17:38:17 Modified 92 Bytes mi6user C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF8CY 79060EA1A200F1EBD
09. Jan 16 17:38:17 Modified  0Bytes mil6user C:\Users\mi6user\AppData\Roaming\Telegram Desktop\tdats\D877F783D5D3EFSC
09. Jan 16 17:38:17 Modified 92 Bytes mil6user C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF3CY 79060EA1A200F1EBD
09.Jan 16 17:38:17 Deleted 0 Bytes C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF8CY 79060EA1A200F1EBL
09.Jan 16 17:38:17 Modified 0 Bytes mil6user C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC
09.Jan 16 17:38:18 Created 0 Bytes mi6user C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF8CY 79060EATA200F1EBL
09.Jan 16 17:38:18 Modified 108 Bytes milGuser C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF8CY 79060EATAZ00F1EBL
09. Jan 16 17:38:18 Modified  0Bytes mil6user C:\Users\mi6user\AppData\Roaming\Telegram Desktop\tdats\D877F783D5D3EFSC
09. Jan 16 17:38:18 Modified 108 Bytes milGuser C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF3CY 79060EA1A200F1EBL
09.Jan 16 17:38:18 Deleted 0 Bytes C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF8CY 79060EAL1A200F1EBD
09.Jan 16 17:38:18 Modified 0 Bytes mil6user C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC

Abbildung 7: Léschen eines Chatverlaufs

2.5.1.8 Loschen eines Chats-Kanals

Das Léschen eines ganzen Chat-Kanals fiihrte ebenfalls zu VVeranderungen.

09.Jan16]  17:39:46 Deleted 0 Bytes C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFEC\DOYDEIBELEE617930
09. Jan 16 17:39:46 Modified  0Bytes ml6user C:\Users\mi6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFEC

09. Jan 16 17:39:46 Created 0 Bytes ml6user C:\Users\mi6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFEC\79060EALAZ00F1EBD
09. Jan 16 17:39:46 Modified 92 Bytes mil6user C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F733D5D3EFEC\ 79060EALA200F1EBD
09. Jan 16 17:39:46 Modified  0Bytes ml6user C:\Users\mi6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFEC

09. Jan 16 17:39:46 Modified 92 Bytes ml6user C:\Users\mi6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFEC\79060EALAZ00F1EBD
09.Jan 16 17:39:46 Deleted 0 Bytes C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFEC\\ 79060EA1A200F1EBL
na_lam 16 17:20:4R Madifiad 0 Butac mlRLICar \llcarcs\miAncart AnnNatalBaaminm Talaaram Nacktan'itdatal NR77ETRINENAEERC

09. Jan 16 17:39:47 Created 0 Bytes ml6user C:\Users\mi6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFEC\mapl

09.Jan 16 17:39:47 Modified  2.63KB mil6user C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F733D5D3EFEC\mapl

09. Jan 16 17:39:47 Modified  0Bytes ml6user C:\Users\mib6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFEC

09. Jan 16 17:39:47 Modified  2.63KB ml6user C:\Users\mi6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFEC\mapl

09.Jan 16 17:39:47 Deleted 0 Bytes C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F733D5D3EFEC\mapl

09. Jan 16 17:39:47 Modified  0Bytes ml6user C:\Users\mib6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFEC

Abbildung 8: Loschen Chat-Kanal

Phase Beschreibung

Gelb Hier zeigte sich, dass zunéchst eine Inhaltsdatei geloscht wurde.

Orange AnschlieBend wurden Anderungen an einer Inhaltsdatei hierzu vorgenommen, die
zu einem Wechsel der letzten Stelle 0 = 1 im Namen gemé&R bekanntem Schema
von map[0|1] fihrten.

Grin AbschlieRend erfolgten Anderungen an der Datei map[0]1]
Tabelle 5: Phasen der Chat-Kanal-Ldschung
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2.5.1.9 Loschen des gesamten Nachrichten-Caches

Das Ldschen des gesamten Daten-Caches iiber ,,Einstellungen > lokaler Cache > leeren fiihrte zu
Ldschoperationen der Inhaltsdateien.

08.Jan16]  16:13:59 Deleted 0 Bytes C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC\4B19206E36B2C3ET0
08. Jan 16 16:13:59 Modified 0 Bytes mi6user C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF8C

08. Jan 16 16:13:59 Deleted 0 Bytes — C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF3C\9E59E392B25DBDF10
08. Jan 16 16:13:59 Modified 0 Bytes mil6user C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC

08.Jan 16 16:13:59 Deleted 0 Bytes -— C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF8C\C137CEIAIFED2CD30
08. Jan 16 16:13:59 Modified 0 Bytes mil6user C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC

08.Jan 16 16:13:59 Deleted 0 Bytes C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFBC\527831B058C 743080
08. Jan 16 16:13:59 Modified 0 Bytes mil6user C:\Users\m1l6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC

08. Jan 16 16:13:59 Deleted 0 Bytes C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC\CEFA3ET09535C7120
08. Jan 16 16:13:59 Modified 0 Bytes mi6user C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF8C

08. Jan 16 16:13:59 Deleted 0 Bytes — C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC\8EC2F2E30CCD30ESD
08. Jan 16 16:13:59 Modified 0 Bytes mil6user C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC

08.Jan 16 16:13:59 Deleted 0 Bytes -— C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF8C\CB526128817D56AD0
08. Jan 16 16:13:59 Modified 0 Bytes mil6user C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC

08.Jan 16 16:13:59 Deleted 0 Bytes C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF8C\266CCCBE57265B3D0
08. Jan 16 16:13:59 Modified 0 Bytes mil6user C:\Users\m1l6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC

08. Jan 16 16:13:59 Deleted 0 Bytes C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\Dg877F783D5D3EFSC\ 1DFCDD9109FFBADI0
08. Jan 16 16:13:59 Modified 0 Bytes mi6user C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF8C

08. Jan 16 16:13:59 Deleted 0 Bytes — C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFEC\2F9286C4496201820
08. Jan 16 16:13:59 Modified 0 Bytes mil6user C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF8C

08.Jan 16 16:13:59 Deleted 0 Bytes -— C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF8C\ 706EDAD3195E7CD30
08. Jan 16 16:13:59 Modified 0 Bytes mil6user C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC

08. Jlan 16 16:13:59 Deleted 0 Bytes -— C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF8C\FBC2F8A4057309D80
08. Jan 16 16:13:59 Modified 0 Bytes mil6user C:\Users\m1l6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC

08. Jan 16 16:14:00 Created 0 Bytes mil6user C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\Dg77F783D5D3EFEC\mapl

08. Jan 16 16:14:00 Modified 452 Bytes  mil6user C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF8C\mapl

08. Jan 16 16:14:00 Modified 0 Bytes milGuser C:\Users\m16user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC

08. Jan 16 16:14:00 Modified 452 Bytes  ml6user C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFBC\mapl

08.Jan 16 16:14:00 Deleted 0 Bytes -— C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EF8C\map0

08. Jan 16 16:14:00 Modified 0 Bytes mil6user C:\Users\ml6user\AppData\Roaming\Telegram Desktop\tdata\D877F783D5D3EFSC

Abbildung 9: I6schen des lokalen Chats

Die Uberpriifung des Inhaltsdatenordners in tdata zeigte nun folgenden Inhalt.

Datei  Bearbeiten  Ansicht  Lesezeichen  Einstellungen  Hilfe

nderungen/cache_leer$

1 directory, 6 file

[ ] cache_leer : bash

Abbildung 10: Inhalt des tdata-Ordners nach Cache-L&schung

Anmerkung:

Diese Informationen und der Vergleich bspw. mit den Daten der Schreiboperationen aus 2.5.1.8
zeigt, dass bspw. die Datei 79060EA1A200F1EB[0]1] noch vorhanden ist und legt die Vermutung
nahe, dass es sich bei den Verbliebenen um Dateien handelt, die Einstellungen und Metadaten spei-
chern. Diese These konnte im Rahmen der Aufgabenstellung nicht fiir alle Dateien nachgewiesen
werden (Ausnahme siehe 2.5.1.11). Hierf(r ist die Analyse des Quellcodes oder Reverse Enginee-
ring der Applikation notwendig.
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2.5.1.10 Map[0[1]

Nach der Loschung des lokalen Caches und den Beobachtungen aus den vorherigen Unterkapiteln in
2.5.1 Datenspeicherung zeigte sich, dass die Datei map[0|1] nicht zu den Chat-Inhaltsdateien gehort,
sondern eine andere Funktion wahrnimmt. Bei Schreiboperationen auf der Datei map[0|1] anderte sich
der Hashwert, die GroRe variierte zwischen 2020 und 2068 Byte, wuchs jedoch nicht weiter.

Fur eine Anderung an der Datei map[0[1] wurde bspw. bei Vorliegen der Datei map0 zunachst eine
Datei map1 erzeugt und die Anderungen dort hineingeschrieben. AnschlieBend wurde die Datei map0
geldscht.

Bei einer erneuten Anderung, die eine Aktualisierung der Datei map1 erforderlich machte, wurde nun
zunachst eine Datei map0 angelegt, die Daten dort hineingeschrieben und abschlieBend wurde die Datei
mapl geldscht.

Der beschriebene Verlauf kann bspw. Abbildung 3: Schreiben und Versand einer Nachricht entnommen
werden.

Anmerkung:

Die Einbeziehung der Datei map[0|1] in einer Schreiboperation bei nahezu jeder Aktion innerhalb
der Applikation fiihrte zu der These, dass die Datei map[0]1] flir die Speicherung von Metadaten,
bspw. analog einem Index fiir die Zuordnung von Inhaltsdateien, Einstellungen usw. zu Dateien ge-
nutzt wird. Diese These konnte im Rahmen der Aufgabenstellung jedoch nicht bewiesen werden. Hier-
fir ist die Analyse des Quellcodes oder Reverse Engineering der Applikation notwendig.

2.5.1.11 Andern von Einstellungen

Das Andern von Einstellungen im Menii Einstellungen fiihrte, abhangig vom Einstellungsabschnitt, zu
verschiedenen Speicherorten.

Einstellungen die in den Abschnitten Allgemein (bspw. Sprache, Auto-Updates, Symbol im System-
Tray, usw.), GroRe @ndern oder Erweitert > Verbindungsart (bspw. IPv6) wurden in die Datei
C:\Users\ml16user\AppData\Roaming\Telegram Desktop\tdata\settings[0|1] geschrieben, analog dem
Vorgehen bei Schreiboperationen in map[0|1]. Ebenso wurde die Positionierung des Fensters auf dem
Bildschirm und die GroRe flr den néchsten Systemstart in der Datei settings[0|1] gespeichert, wie an-
hand von Verschieben und GréRenanderung wahrend des Monitoring beobachtet werden konnte.

Die restlichen Einstellungen wurden in einer Inhaltsdatei im Ordner D877F783D5D3EF8C, wie sie un-
ter Abbildung 10: Inhalt des tdata-Ordners nach Cache-Loschung in 2.5.1.9 gelistet sind, geschrieben.
Im konkreten Fall wurden Anderungen aus den anderen Abschnitten der Einstellungen in der Datei
D587075E5EDAED2E[0|1] gespeichert. Diese Datei wurde jedoch bei unterschiedlichen Test-Installa-
tionen anders benannt und ist daher hier nur exemplarisch genannt.

2.5.2 Datenubertragung

Auffallig war, dass eine Nutzung der Applikation ohne bestehende Internetverbindung nicht méglich
war. Die Applikation bot einen leeren Startbildschirm, der in wachsenden zeitlichen Absténden (jeweils
Verlangerung des Zeitraums um Faktor 2) versuchte einen Connect zu der Webseite herzustellen.
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Bei der Analyse der Datenibertragung bei Aufruf und Nutzung des Programms zeigte sich, dass ein
Aufbau der Datenkommunikation zu der IP-Addresse 149.154.167.51 (RIPE-Zuordnung: Telegram
Messenger Amsterdam Network) stattfand®. Die Zuordnung des Messenger erfolgt zu dem néchstgele-
genen Datacenter, dass die Applikation selbst ermittelt. Weitere sind weltweit verteilt.1°

Eine Analyse des Verkehrs mittels Wireshark zeigte schnell, dass die Ubertragung der Daten mittels
SSL/TLS-gesicherter Verbindung stattfand.

phony  Tools

®® P Q00 Q< > Al BB |2 ST F N |-

File Edit View Go Capture Analyze Statistics

Filter: w | Expression...
No. Time Source Destination Protocol Length Infe

145 33. 786535000 152. 168. 200. 20 145.154. 167. 51 TCP 1514 [TCP segment of a reas

146 33 TEES72000 192. 168. 200. 20 145.154. 1&7. 51 TCP 1514 [TCP segment of a reassembled PDU]

147 33809795000 145. 154, 167. 51 192. 168. 200. 20 TCP 60 443-1055 [ACK] Secr445 Ack=22997 Wirm21200 Lerm0
148 33 810026000 152. 168. 280. 20 145.154. 167. 51 TCP 866 [TCP segment of a reassembled PDU]

145 33.823315000 149, 154, 167. 51 192. 168. 200. 20 TCP G0 443-1055 [ACK] Seq=445 Ack=27377 Wire27740 Lerr0
158 33.828157000 149. 154. 167. 51 192.168. 200. 20 TCP 60 443-1055 [ACK] Secqe445 Ack=30297 WirF27740 LerF0
151 33.829352000 143. 154. 167. 51 192. 168. 200. 20 TCP 60 443-1055 [ACK] Secr445 Ack=33217 WirF27740 LerF@
152 33. 83968800 13 10+, 157,01 192. 168. 200. 20 TCP G50 443-+1055 [ACK] Secr445 Ack=35489 Wirm27740 Lerr0@

B4464500p 145154 16751 | lo2deg 200 20 IcE 25 TP =2

154 33, 84653600 1oz, 1oo. 2ww, 2w 149,154, 167.51 S5Lv2 Encrypted Data

155 33.846652000 152. 168. 200. 20 1459, 124, Lb/. 5L 1ur T LTIT scgwent o @ reassembled PDU]
156 33. 846749000 152. 168. 200. 20 145.154. 167. 51 TCP [TCP segment of & reassembled FDU]
157 33. 845845000 192. 168. 200. 20 145.154. 1&7. 51 TCP [TCP segment of a reassembled FDU]
158 33. 846541000 152. 168. 200. 20 145.154. 167.51 TCP [TCP segment of = reassembled POU]
155 33. 847037000 152. 168. 280. 20 145.154. 167. 51 TCP [TCP segment of a reassembled PDU]
160 33. 8471332000 192, 168, 200, 28 149,154, 167.51 TCR [TCP segment of a reassembled PDU]
161 33.847228000 152. 168. 200. 20 1459.154. 167.51 TCP [TCP segment of a reassembled PDU]
162 33. 847324000 152, 168. 200. 20 145.154. 167. 51 TCP [TCP segment of & reassembled FDU]
163 33. 847412000 192. 168. 200. 20 145.154. 1&7. 51 S5Lv2 Encrypted Data

154 33847514000 152. 168. 200. 20 145.154. 167.51 TCP [TCP segment of = reassembled POU]
165 33. 847610000 152. 168. 280. 20 145.154. 167. 51 S5Lv2 Encrypted Data

TEE 33 BATTIAEAAA 157 1E8 IAA 30 148 154 187 =1 e [TFP cammant ~F = ras==ambklad BRI

P Frame 153: 138 bytes on wire (1104 bits), 138 bytes captured (1184 bits) on interface @

¥ Ethernet II, Src: Awm_S5d:e2:50 (34:31:c4:5d:e2:50), Dst: IntelCor_1f:f&: 30 (84:3a: 4b: 1f: f8: 30)

F Internet Protocol Version 4, Src: 149.154.167.51 (149.154.167.51), Dst: 1592.168.200.20 (192.152. 200. 20)
P Transmission Control Protocol, Src Port: 443 (443), Dst Port: 1055 (1055), Seq: 445, Ack: 35489, Len: 84

0000 4 3a 4b 1f f8 30 34 31 c4 S5d =2 50 05 00 45 @0  .:K..041 .].P..E.

0018 00 Tc 4c 4b 42 00 2d 86 3b a6 55 9a a7 33 cO a8 ClLk@o -, ..l B
0020 c8 14 01 bb @4 1f 44 69 392 7h 52 c7 c2 06 50 18 ... ... Di . {R...P.
0030 Gc 5c d& 54 00 00 54 00 00 00 04 00 @0 @0 d& @6 LW T..T. ........
0040 48 d5 B7 T2 23 15 b2 a5 95 42 03 56 Sd BF bc 35 H.o.x*. .. N.V]..S
0050 b5 eb 5a 7d 7f d5 le 89 8= 42 29 20 9a f7 =9 61 LZF... LBl ...am
0060 28 a® 18 7% 07 bb 2 0a &5 Se d2 64 3d a3 25 ae (oox md s
0078 Sc 84 lc e 32 la 39 d7 17 49 44 ab ad ee cd 83 Lo 2.9 ID .
aagn fh 2d of A2 fe /S Od f4 45 Sc - hne =48

Packets: 1572 - Displayed: 1572 (100,0%) - Load time: 0:00.014 Profile:

2.6 Szenarien zur Inhalts-Analyse / Angriffe

Diese Uberlegungen wurden angestellt, da es sicherlich im Rahmen der forensischen Arbeit — iiber den
Nachweis von Spuren der Nutzung — auch von Interesse fiir Ermittlungsbehérden sein diirfte, an die
Inhaltsdaten des Messengers zu gelangen. Der Fokus liegt, gemaR der Aufgabenstellung eng begrenzt
auf den Windows-Client.

% Siehe Anlage 2
10 (Durov & Durov, Datacenter, 2016)

Seite 14 von 18



Digitale Forensik - technischer Bericht Nr. 6 Christian Oertle

2.6.1 Auslesen von Textnachrichten

Das Auslesen von Textnachrichten eines Chats ist auf Basis der lokal gespeicherten Daten nicht még-
lich, da diese Daten, wie bspw. Kapitel 2.5.1.5 zu entnehmen, nicht auf das Windowssystem synchroni-
siert werden.

Das Erstellen von Nachrichten fuhrte, wie unter Kapitel 2.5.1.3 ersichtlich, lediglich zu einer kurzen
Zwischenspeicherung der Informationen in einer Inhaltsdatei. Diese wurde aber nach VVersand der Nach-
richt wieder geldscht. Es ware zwar grundsatzlich méglich (sofern die Dateien nicht Gberschrieben wur-
den), diese im Rahmen einer forensischen Festplattenuntersuchung wiederherzustellen, aber dann wiir-
den sie zundchst auch nur in lhrer verschliisselten Form vorliegen.

Die Untersuchung der Dateien beschrénkt sich daher lediglich auf die lokal zwischengespeicherten Bil-
der bzw. Dateien in ebenfalls verschlisselter Form, die demzufolge in den Inhaltsdateien abgelegt wer-
den. Hierflr ist jedoch zunachst die Analyse des Quellcodes bzw. ein Reverse-Engineering der Appli-
kation notwendig, auf welches jedoch im Rahmen der Arbeit verzichtet wurde, da dies nicht primar im
Aufgabenfokus stand.

Bei der Recherche im Internet zeigte sich kein kommerzielles Produkt!!, dass eine Entschliisselung der
Inhaltsdaten des Messengers beherrschte.

2.6.2 Analyse der Cloud-Daten

Da, wie zuvor geschrieben, keine lokale Synchronisation der Textnachrichten auf den Endgeréten unter
Windows erfolgt, wére eine Mdglichkeit die Beschaffung der Daten, die auf dem Server gespeichert
wurden.

Mittels webbasierten Zugriff auf die Cloud-Daten ware es ohne weiteres moglich, die entsprechenden
Chatverldufe zu sichten. Schwierig gestaltet sich in diesem Rahmen jedoch die Sicherung der Chatver-
laufe, da diese nicht auf einfache Weise gesichert werden kdnnen. Mdglich ware ein entsprechendes
,Herauskopieren“ bzw. Screenshots. Wichtig hierbei ist die Dokumentation des aktuellen Status fur
Nachuntersuchungen, falls zur Zeit der Untersuchung oder danach weitere Nachrichten eingehen bzw.
diese geandert werden.

Dariiber hinaus musste sichergestellt werden, dass der Benutzer zwischenzeitlich nicht noch die Mdég-
lichkeit eines anderen Zugriffsclients bspw. iber ein Mobilfunkgerat besitzt, da er sonst Einfluss auf die
Chatverlaufe (bspw. I6schen von Nachrichten) nehmen kdnnte.

Ebenso ist zu beachten, dass, wie unter 2.4 EXKURS ,,geheimer Chat betrachtet, geheime Chats nicht
auf dem Server gespeichert werden.

2.6.3 Quellcode-Analyse und Reverse Engineering

Im Rahmen der Untersuchung des Windows-Clients bestiinde noch die Mdglichkeit, die Programm-
funktionen, insbesondere die Verschlusselung der Daten auf der lokalen Festplatte mittels Quellcode-

11 Hier beispielhaft zwei der in Deutschland am weitesten verbreiteten Systeme (X-Ways Software Technology
AG, 2016) und (Guidance Software, Inc., 2016) angegeben.
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Analyse oder Reverse Engineering zu untersuchen. Dies héatte aber in einer ausreichenden Qualitét,
Vollstandigkeit und Giite den Rahmen dieser Arbeit und der Aufgabenstellung gesprengt?2.

3 Zusammenfassung Ergebnisse

Im Rahmen der Analyse zeigte sich, dass die relevanten Daten der Applikation — neben den tblichen
Eintrdgen im Windows-Startmenii und der Liste der installierten ,,Apps* unter Windows 10 — in einem
Ordner des Benutzers abgelegt wurden. Dort befanden sich sowohl die Einstellungs-/Konfigurationsda-
teien, die Applikation selbst, sowie die Inhaltsdaten der Informationen, die auf das lokale Geréat syn-
chronisiert wurden.

Die Benennung der Ordner und der meisten Metadaten- und Inhaltsdatendateien mit 16 Stellen aus dem
hexadezimalen Zeichenraum und einer abschlieenden 0 bzw. 1 kénnen als erste einfache Obfuscation-
MaRnahmen, neben der Verschliisselung, gewertet werden. AuRer dem Ordner D877F783D5D3EF8C
anderten sich die Bezeichnung der Metadaten- und Inhaltsdatendateien zwischen verschiedenen Instal-
lationen und lassen so zundchst keine Rickschliisse auf lhre Funktion zu.

Die Nutzung des Clients zu Testzwecken auf einem Linux-System des Verfassers zeigte dort einen &hn-
lichen Aufbau der Struktur und legt daher die Vermutung nahe, dass die gewonnenen Erkenntnisse in
leicht abgewandelter Form auf den fiir Telegram zur Verfiigung stehenden Plattformen in der Praxis
angewandt werden kdnnen.

Tiefere Kenntnisse der Applikation bringt nun nur noch die Analyse des Quell-Codes bzw. ein Reverse-
Engineering der Applikation.

12 (Telegram, 2016), mehr als 100.000 lines of code.
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