Felix Freiling

Was ist eine Quellentelekommunikationsiiberwachung?

Im Verfahren des Bundesverfassungsgerichts zur Online-Durchsuchung im Jahr 2007 interessierten sich die Richter sehr fur die tat-
sdchlichen Méglichkeiten und Methoden, mit denen informationstechnische Systeme durch Ermittlungsbehorden infiltriert werden
kénnen. Die technischen Gutachter, zu denen auch der Autor z&hlte, waren damals gezwungen, allgemeine Erkenntnisse aus dem
Bereich der Cyberkriminalitit auf den Bereich staatlicher Eingriffe zu (ibertragen. Im vergangenen Jahr bot sich jedoch erstmals die
Gelegenheit, die damaligen Annahmen anhand eines konkreten Falles staatlicher Infiftration zu {iberprilfen.

TKU und Quellen-TKU

Hoch entwickelte Gesellschaften sind sehr viel mehr auf sichere
Informationstechnik angewiesen als die organisierte Kriminali-
tat. Darum ist die Einfiihrung von starker Kryptographie in ailen
Bereichen des Cyberspace aus gesellschaftlicher Sicht uneinge-
schrankt zu befiirworten. Natrlich ergeben sich neue Probleme
aus der zunehmenden Tendenz, Daten standardméRig Ende-zu-
Ende-verschlisselt auszutauschen,

Ein bekanntes Problemfeld entsteht aus dem Wunsch staat-

licher Ermittlungsbehérden, laufende Telekommunikation zu
{iberwachen (TKU), da auch die Hilfe des Telekommunikati-
onsdiensteanbieters bei entsprechender Verschiiisselung nicht
mehr ausreicht. Ein moglicher Losungsweg besteht im Einbrin-
gen einer Software an der Quelle der Verschlisselung, also an
der Stelle, wo beispielsweise die Sprachinformationen aufge-
nommen werden. Dies wird hdufig mit dem Begriff Quellen-
telekommunikationsitberwachung (Quellen-TKU) bezeichnet.
So sehr sich dieser Begriff an die normale Telekommunikations-
Uberwachung anlehnt, so unterschiedlich sind doch die Mecha-
nismen, mit denen gearbeitet wird. Es stellt sich die Frage, unter
welchen Bedingungen eine Quellen-TKU mit einer klassischen,
netzbasierten TKU vergleichbar wire.

Untersuchung von BckR2D2

im Sommer 2011 wurde uns durch den Rechtsanwalt Patrick
Schladt die Kopie der Festplatte eines seiner Mandanten zur Ver-
figung gestellt. Aus dem Kontext des Ermittlungsverfahrens he-
raus bestand die Vermutung, dass eine auf dem Rechner instal-
lierte Software Daten an die Polizeibehérden ausgeleitet hatte.
Wir fanden auf dieser Festplatte ein Programm, das sich als Va-
riante der Schadsoftware herausstelite, deren Analyse der Chaos
Computer Club im Oktober 2011 medienwirksam veréffent-
lichte [2]. Die Umstinde des Fundes und die 6ffentlichen Re-

aktionen der Behérden legen nahe, dass es sich in der Tat um

eine Software handelt, die auch zur Durchfihrung einer Quel-
len-TKU in das System eingebracht wurde.

Uns liegen mittlerweile zwei Varianten dieser Software vor, die
inzwischen meist als BckR2D2-1 und It bezeichnet werden. Die
Ergebnisse unserer Analysen [1] decken sich im Wesentlichen
mit denen des CCC [2] und anderer. Bemerkenswert erscheinen
uns dabei zwei Punkte.

Der erste Punkt bezieht sich auf die mangelhafte Qualitit der
durch die verschiedenen Varianten der: Software implementier-
ten Datensicherheitsmechanismen. So beruhten der Authentifi-
kationsmechanismus und die Verschliisselung auf fest codierten
Werten, die leicht aus der Software extrahierbar waren. Aufer-
dem wurden samtliche Parameter, die ‘an den aufgefundenen
Kernel-Level-Treiber Gbermittelt wurden; nicht tberpriift. Durch
den unbeschrankten Zugriff auf das Dateisystem war es dadurch
fur Dritte sehr leicht, das System in beliebiger Weise auch ohne
Administratorrechte zu manipulieren.

Der zweite Punkt bezieht sich auf die durch die Software im-
plementierte Uberwachungsfunktionalitit.- in  der Variante
BckR2D2-1 wurde offenbar die Schadsoftware in alle startenden
Prozesse injiziert und aktivierte sich, wenn:der Prozessname in
einer Applikations-Whitelist enthalten war. Diese enthielt in Ver-
sion BckR2D2-1 sechs Programmnamen, darunter die VolP-Pro-
gramme Skype und XLite. In Version Il wurden jedoch bereits 14
Programme auf dhnliche Weise tiberwacht, darunter auch einige
Instant-Messenger-Anwendungen. Zusatzlich erlaubte die Soft-
ware, Bildschirmfotos sowohl aktiver Fenster von Internetbrow-
sern als auch des gesamten Desktops anzufertigen.

Was ist eine Quellen-TKU?

Im Lichte der Analyseergebnisse ist fraglich, ob die Uberwa-
chungsmoglichkeiten, die die untersuchte Software erlaubte,
noch in irgendeiner Form mit einer klassischen Telekommunika-
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tionstiberwachung vergleichbar sind. Es scheint deshalb gebo-
ten, die Anforderungen an eine Quellen-TKU sowohl technisch
als auch juristisch préziser zu definieren und von einer klassi-
schen netzbasierten TKU abzugrenzen.

Als erstes muss gefordert werden, dass Datensicherheitsstan-
dards nach dem Stand der Technik eingehalten werden. Dies
betrifft sowohl die Verschlisselung und (individuelle) Authen-
tifikation der Netzwerkkommunikation als auch die sichere Im-
plementierung aller Softwarekomponenten. Die Risiken, die
durch die Uberwachungssoftware entstehen, milssen nach dem
Stand der Technik minimiert werden. Im Vergleich zu BckR2D2
erscheinen aktuelle Banking-Trojaner als geradezu vorbildhaft.

Beschrdnkung auf , laufende Telekommunikation”

Nimmt man den Vergleich zur klassischen TKU ernst, so darf
auch die Quellen-TKU ausschlieRlich ,laufende Telekommuni-
kation" ausleiten. Die Software ist aber gezwungen, Daten be-
reits vor der Ausleitung (ndmlich vor der Verschilisselung) abzu-
fangen und zu speichemn. Ausgeleitet werden drfen sie jedoch
nur, wenn das entsprechende Chiffrat Uiber das Netz verschickt
wird.

Technisch kénnte man das wie folgt definieren: Wenn ein ge-
gebenes Kommunikationssystem (etwa ein Computer mit VolP-
Software) keine Verschliisselung benutzt, dann ist ,laufende
Telekommunikation” das, was Gber das Netz verschickt wird.
Wenn wir allerdings ein Kommunikationssystem K1 haben, das
Verschitsselung benutzt, dann kann man sich gedanklich ein hy-
pothetisches Kommunikationssystem K2 konstruieren, was ge-
nau das gleiche macht wie K1, ohne allerdings Verschliisselung
zu benutzen. (Technisch wiirde man einfach die Aufrufe der Ver-
schliisselung weglassen.) Was dann bei K1 mitgeschnitten wer-
den darf, sind alle Daten, die K2 versenden oder empfangen
wiirde.

Selbstverstandlich muss die Verschllisselung in unmittelbarem
(funktionalem und auch zeitlichen) Zusammenhang mit dem
Versand passieren. Andernfalis konnte man die Definition auf
jede Art von Verschllsselung anwenden. Die Definition passt
also auf typische VolP-Programme, SSL-verschliisselten Daten-
verkehr und verschlisselte E-Mails, die unmittelbar vom Mail-
programm chiffriert werden (beispielsweise via S/MIME). Die
Definition trafe nicht zu auf Dateien, die zu einem Zeitpunkt
hédndisch verschilisselt und dann spdter als Anhang verschickt
werden. Dies ist auch sinnvoll, denn bei einer weiter gefassten
Definition wiére es moglich, beliebige Dateien (quasi prophylak-
tisch) beim Verschlisseln abzufangen, auch wenn nicht klar ist,
ob diese Giberhaupt jemals verschickt werden. Das wére auch bei
wohlwollender Interpretation des Begriffs keine Telekommuni-
kationsiiberwachung.

Fazit
Die Schwierigkeiten, eine Quellen-TKU im Sinne einer kiassi-
schen TKU zu definieren, zeigen auf, wie unterschiedlich diese

beiden Konzepte eigentlich sind. Darauf hat auch das Bundes-
verfassungsgericht in seinem Urteil zur Online-Durchsuchung
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deutlich hingewiesen: Mit der Infiltration eines Systems sei , die
entscheidende Hirde genommen, um das System insgesamt
auszuspdhen.” [3, Absatz-Nr. 188] Diese Einsicht ist aber vie-
lerorts noch nicht im Bewusstsein von Richtern und Gesetzge-
bern angekommen. Das neue BKA-Gesetz regelt beispielsweise
in einem eigenen Paragraphen die Quellen-TKU (§20!, Absatz 2,
BKAG), jedoch wird (1) der Begriff der ,laufenden Telekommu-
nikation* nicht naher definiert, und es werden (2) keine spezifi-
schen Anforderungen an die eingesetzte Software formuliert. Im
Lichte der Erkenntnisse Uber die Software BckR2D2 solfte jedoch
klar sein, dass es neben prézisen technischen und juristischen
Definitionen auch eine unabhingige Kontrolle der Uberwa-
chungssoftware geben muss, etwa in Form einer Zertifizierung
durch das Bundesamt fiir die Sicherheit in der Informationstech-
nik [4, S. 144].
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