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Transnationale Cyberkriminalitit vs. nationale Strafverfolgung:
Mogliche Auswege aus einem grundsatzlichen Dilemma

Cyberkriminalitdt wird nicht selten (iber Landesgrenzen hinweg begangen und stellt daher ein transnationales Phdnomen dar. Die
Strafverfolgung hingegen wird grundsdtzlich von den Nationalstaaten betrieben und ist daher im Ausgangspunkt an nationalstaat-
liche Regelungen gebunden. Dieser Beitrag mdchte durch einen skizzenhaften Problemaufriss zum Nachdenken (iber dieses grund-

sdtzliche Dilemma anregen.
Das Problem

Das Internet stellt eine Kommunikationsinfrastruktur zur Ver-
fugung, mit deren Hilfe sich Computer und Personen auf sehr
einfache Art und Weise weltweit vernetzen kénnen. Interaktive
Webseiten wie Blogs und soziale Medien sowie ein transnatio-
nal ausgerichteter E-Commerce erzeugen bei vielen Menschen
den Eindruck eines Raumes grenzenloser Kommunikations-
freiheit. Dass mit dem Internet nationalstaatliche Grenzen je-
doch nicht verschwunden sind, merkt man spétestens dann,
wenn man selbst Opfer von Cyberkriminalitdt geworden ist —
etwa durch betrligerische Nutzung gestohlener Kreditkartenin-
formationen oder dadurch, dass man seinen eigenen Rechner
nach einer Infektion mit erpresserischer Ransomware freikau-
fen muss.

Die digitale Schattenwirtschaft agiert professionell, arbeitstei-
lig und seridsen Schatzungen zufolge (Anderson et al., 2013)
mit groBem &konomischen Gewinn. Bei aller Notwendigkeit,
die technischen Ursachen von Cyberkriminalitdt zu verstehen
und diesen entgegenzuwirken (Brodowski & Freiling, 2011,
S. 81 ff.), erfordert das soziale Problem von Cyberkriminalitat
auch eine (straf)rechtliche Antwort. Diese wird aber dadurch er-
schwert, dass Cyberkriminalitdt nicht vor den Grenzen der Nati-
onalstaaten halt macht.

Auch wenn man das Internet aus technischer wie aus sozio-
logischer Sicht als virtuellen Cyberspace verstehen kann, so
nimmt jedes Verhalten im Internet seinen Ursprung in einem
menschlichen Verhalten und lasst sich daher auf einen phy-
sischen Ort zurilickfiihren. Neben diesem Handlungsort gibt
es noch eine Fille weiterer Anknlpfungspunkte daftr, dass
das materielle Strafrecht eines bestimmten Nationalstaats an-
wendbar ist. Daher ist ein transnationales, kriminelles Ver-
halten im Regelfall nach dem Recht mehrerer Staaten straf-

36

bar. Das grundlegende Problem, das dieser Artikel beleuchten
mochte, entsteht nun in der Vielzahl von Fallen, in denen die
Strafverfolgungsbehodrden in einem Staat A eine Straftat ver-
folgen wollen (und dirfen), dabei jedoch auf Ermittlungen in
einem anderen Staat B angewiesen sind, um diese Straftat er-
folgreich aufzukldren und um den oder die Straftater wegen
dieser Straftat zu verurteilen.

In all diesen Konstellationen sind die Strafverfolgungsbehérden
im Staat A ndmlich im Ausgangspunkt dadurch eingeschrédnkt,
dass sie nur in diesem Staat — aber nicht im Staat B — tatig wer-
den dirfen, ohne die Souverdnitdt des anderen Staates zu ver-
letzen und méglicherweise eine Straftat nach dem Strafrecht des
Staates B zu begehen. Ein Beispiel hierzu aus der analogen Welt:
Wenn ein Polizist aus dem Staat A ohne entsprechende Befug-
nis des Staates B auf dessen Staatsgebiet einen Verdachtigen
festnimmt und auf verschlungenen Pfaden nach A verbringt, so
wird dies zum einen zu erheblichen diplomatischen Verwicklun-
gen fuhren. Da Entfiihrungen in wohl allen Staaten strafbar sind,
wird sich zum anderen der Polizist im Staat B wegen der nach
dortigem Recht rechtswidrigen Entflihrung des Verdachtigen
strafrechtlich verantworten mussen.

Es liegt somit eine Souverdnitdtskollision vor: Einerseits ge-
hort es zu den Kernaufgaben eines souverdnen Staates, seine
Staatsgewalt in seinem eigenen Staatsgebiet auszutiben — und
damit fir den Staat A, sein materielles Strafrecht durchzusetzen
und hierdurch auch die Restitution der durch die Straftat Ge-
schadigten zu unterstiitzen. Andererseits aber bedeutet staat-
liche Souveranitédt auch, den Staat und die im Staatsgebiet an-
sdssigen Personen vor einer Machtausiibung anderer Staaten
zu schiitzen — und damit fir den Staat B, seine Biirger sowohl
davor zu schiitzen, dass sie selbst in den Staat A verschleppt
werden, als auch davor, dass ihre Daten in den Staat A trans-
feriert werden.
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Welche Wege kann man prinzipiell einschlagen, um dem (je-
denfalls in etlichen Fallen legitimen) Schutzbediirfnis der Nut-
zer Rechnung zu tragen — und damit etwa deutsche Nutzer vor
einem zu weitreichenden Datentransfer in die USA zu schiit-
zen — und gleichzeitig den Schutzanspruch der Staaten — und
damit die transnationale Durchsetzung von Strafnormen -
nicht vollstdndig zu verraten? Wir skizzieren drei mégliche Al-
ternativen.

Alternative 1: Transnationale Kooperation
gegen Cyberkriminalitat

Die Praxis behilft sich bislang vor allem mit einer Kooperation
der nationalen Kriminaljustizsysteme (Brodowski & Freiling,
2011, S. 173 ff.). Stimmt ndmlich der Staat B der Durchfiih-
rung einer StrafverfolgungsmaBnahme in seinem Staatsgebiet
zu oder fihrt der Staat B eine StrafverfolgungsmaBnahme auf
Ersuchen des Staates A durch, so liegt keine Souverdnitatsverlet-
zung des Staates B vor. Kann das der Strafverfolgung zugrunde-
liegende Verhalten auch durch den Staat B verfolgt werden, so
wird oftmals in beiden Staaten A und B ein Ermittlungsverfah-
ren gegen den oder die Verdachtigen eingeleitet. Beide Staaten
nehmen dann in ihrem jeweiligen Staatsgebiet die erforderlichen
Ermittlungen vor und tauschen sich regelméaBig tiber die gewon-
nenen Erkenntnisse aus. Auch auf diesem Wege sogenannter
Spiegelverfahren oder Parallelermittlungen treten somit keine
Souverdnitatsverletzungen auf.

Solche formellen und informellen Kooperationen sollen durch
eine Vielzahl von Instrumenten, die teils spezifisch die Verfol-
gung von Cyberkriminalitat betreffen, beschleunigt und erleich-
tert werden. So ist exemplarisch zu verweisen auf internationale
Ubereinkommen wie die sogenannte Cybercrime Convention
(Ubereinkommen (iber Computerkriminalitit, 2001), auf die
(noch in nationales Recht umzusetzende) Europdische Ermitt-
lungsanordnung der EU (Richtlinie 2014/41/EU, 2014), auf
rund um die Uhr erreichbare Kontaktstellen bei den Polizeien,
aber auch auf die Etablierung sehr erfolgreicher informeller wis-
senschaftlicher und organisatorischer Kooperationen, etwa im
Bereich der Internet-Beschwerdestellen und bei der Bekdmp-
fung von Botnetzen.

Dennoch stoRen diese Kooperationsmodelle in vielen Fallen an
ihre Grenzen: So dauert insbesondere die féormliche Rechtshilfe
in Strafsachen oft recht lange — wéahrend sich die gesuchten Da-
ten schnell vom Staat B in einen weiteren Staat C transferieren
oder |8schen lassen. Faktisch stellt sich nicht selten das Problem,
dass es schwierig herauszufinden ist, in welchem Staat die ge-
suchten Daten tatsachlich gespeichert sind. SchlieBlich bedeutet
die Involvierung mehrerer Kriminaljustizsysteme auch einen er-
heblichen Ressourcenaufwand. Und nicht immer ist ein Staat —
etwa wegen des Ressourcenaufwands oder wegen einer an-
deren Bewertung, ob das Verhalten tatsdchlich verfolgenswert
ist — Uberhaupt bereit, einem anderen Staat Hilfe zur dortigen
Strafverfolgung zu leisten.

Auch eine Verlagerung der Verfolgung von Cyberkriminalitat
auf eine supranationale Instanz — etwa auf einen internationalen
Gerichtshof oder ein internationales Tribunal zur Verfolgung von
Cybercrime (Schjolberg, 2014) — ware mit der Schwierigkeit ver-
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bunden, dass erst ein Konsens gefunden werden musste, wel-
ches Verhalten Gberhaupt strafbar sein soll. Zudem wére eine
solche zentrale Institution mit der Quantitat an Cyberkriminali-
tat schlicht Uberfordert und auf die Zusammenarbeit mit den (in
ihren Befugnissen unverdndert auf ihr Territorium begrenzten)
Nationalstaaten angewiesen (Safferling, 2012, S. 262). Ohne-
hin erscheint eine globale Einigung auf eine zentrale Strafverfol-
gung — die nicht einmal in Bezug auf schwerste Verbrechen ge-
gen die Menschheit erzielt werden konnte — mit territorial nicht
begrenzten Ermittlungskompetenzen politisch schlicht als nicht
durchsetzbar.

Alternative 2: Reduktion des
Schutzversprechens der Nationalstaaten

Eine zweite Alternative besteht darin, das Schutzversprechen
des Staates gegeniber seinen Blirgern einzuschranken. Bezo-
gen auf den Schutz vor Cyberkriminalitdt beschreibt dies den
Zustand, den viele Nutzer derzeit im Internet faktisch erleben.
Denn nicht selten merken Nutzer gar nicht, dass sie Opfer von
Cyberkriminalitat geworden sind; die Strafverfolgungsbehorden
sind aus den genannten Griinden nicht selten bei der Verfolgung
von Delikten dann ohnmaéchtig, wenn die Spur der Téter eine
Staatsgrenze Uberquert.

Man kann nun argumentieren, dass man aus der Not — also der
Hilflosigkeit von Nutzern und Behorden — dadurch eine Tugend
macht, dass man offentlich feststellt, dass fir bestimmte Tatig-
keiten und Vorkommnisse keinerlei staatlicher Schutz tbernom-
men wird. In Analogie zu den Reisewarnungen des Auswadrti-
gen Amtes kdnnte beispielsweise das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) Webseiten oder Netzbereiche
als unsicher einstufen und Schutzpflichten des Staates gegen-
Uber seinen Birgern einschrénken, sollte man sich trotzdem auf
diese Seiten bewegen. Dies hétte sicherlich einen nicht vernach-
lassigbaren Effekt auf das Verhalten von Nutzern, die bestimmte
Online-Dienstleistungen und Websites meiden und sich beim
Surfen im Netz anders verhalten wiirden. Ein solches Vorgehen
hétte also durchaus ein préventives Potenzial.

Dennoch sprechen verschiedene, gewichtige Griinde gegen ein
solches Vorgehen. Ein erster Grund liegt sicherlich in den &ko-
nomischen Einschrankungen, die die Verdanderung des Nutzer-
verhaltens nach sich ziehen wiirde, bis hin zu einer generellen
Abkehr vom Netz, was auch viele EffizienzmalRnahmen in der
offentlichen Verwaltung (E-Government) konterkarieren wiirde.
Viel schlimmer: Durch einen solchen Ansatz wiirde der National-
staat teilweise auf die Durchsetzung des Rechts auf eigenem Bo-
den verzichten; das Internet wirde tatsachlich mehr und mehr
zu einem rechtsfreien Raum werden. Dies kdme einer Kapitula-
tion des Strafrechts vor dem Problem transnationaler Cyberkri-
minalitdt gleich — ein grundsétzlicher Dammbruch, dessen Fol-
gen unabsehbar waren.

In anderer Hinsicht sind jedoch Reduktionen des Schutzverspre-
chens verbreitet — namentlich insoweit, als ein Staat B sein Ver-
sprechen zurlicknimmt, seine Blrger vor transnationalen Eingrif-
fen des Staates A zu schitzen. Das ist beispielsweise faktisch
in der Ohnmacht der europdischen Politik gegentiber der Netz-
Uberwachung durch US-amerikanische Geheimdienste zu ver-
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zeichnen. Vélkervertraglich spiegelt sich dieser Lésungsansatz in
einer Erlaubnis wider, die sich die Vertragsstaaten der Cyber-
crime Convention eingerdumt haben: Demzufolge darf ein Ver-
tragsstaat A auch online auf Computerdaten zugreifen, die sich
im Vertragsstaat B befinden, wenn A , die rechtmaRige und frei-
willige Zustimmung der Person einholt, die rechtméBig befugt
ist, die Daten ... [an A] weiterzugeben* (Ubereinkommen Gber
Computerkriminalitdt, 2001).

Nach Auffassung des Schweizerischen Bundesgerichts sind auf
dieser Grundlage auslédndische E-Mail-Provider befugt, die E-
Mails ihrer Kunden an schweizerische Strafverfolgungsbehor-
den auszuhéndigen, soweit diese Provider — wie tblich —inihren
Allgemeinen Geschaftsbedingungen (dem , Kleingedruckten™)
einen entsprechenden Kooperationsvorbehalt aufgenom-
men haben (Schweiz. BGer, Urt. v. 14.1.2015, 1B_344/2014,
2015). Das bedeutet eine Privatisierung der Strafrechtspflege,
da nicht langer die Nationalstaaten, sondern nunmehr Inter-
netprovider Gber einen transnationalen Datentransfer zu Straf-
verfolgungszwecken entscheiden. Noch weiter geht die Auf-
fassung der US-amerikanischen Regierung in einem noch
anhdngigen Gerichtsverfahren gegentiber Microsoft, die von
einer Pflicht zur Kooperation spricht (Microsoft v. USA, 2nd Cir,
14-2985-CV, pending). Und bemerkenswert ist eine vergiftete
Klausel in einem aktuellen US-amerikanischen Gesetzesvorha-
ben, das Auslandern (rudimentéren) Rechtsschutz in Daten-
schutzfragen vor amerikanischen Gerichten einrdumt: Sollte
namlich ein ausldndischer Staat einem strafverfolgungsbezo-
genen Datenaustausch eines Internetproviders mit US-ame-
rikanischen Behérden entgegentreten — mit anderen Worten:
sollte dieser Staat seinen Souverdnitdtsanspruch geltend ma-
chen —, verléren samtliche Blrger dieses Staates diese Rechts-
schutzmoglichkeiten wieder (Judicial Redress Act, 2015). Doch
auch in Deutschland sind Stimmen in der Rechtswissenschaft
zu horen, die vertreten, dass man den durch Strafverfolgungs-
behérden erzwungenen Zugriff technisch nicht von einem frei-
willigen Zugriff des berechtigten Nutzers unterscheiden kann.
Solange sich daher der Polizist nicht ins Ausland begebe, son-
dern auf Daten nur online — etwa auf der (insoweit zweifelhaf-
ten (Brodowski & Eisenmenger, 2014)) Grundlage des § 110
Abs. 3 StPO - zugreife, werde die Souverénitat des auslédndi-
schen Staates nicht verletzt (Wicker, 2013; Zerbes & El-Ghazi,
2015).

Zwar hat dieser Lésungsansatz einer Souverdnitdtsreduktion den
Charme, dass er ressourcenschonend eine transnationale Verfol-
gung von Cyberkriminalitat erleichtert. Dennoch sind auch hier
etliche Gefahren zu erkennen. So sind die Mdéglichkeiten, sich
effektiv gegen strafrechtliche Vorwiirfe zu verteidigen, im trans-
nationalen Kontext noch immer stark eingeschrénkt. Besonders
bedrohlich ist eine solche Souverdnitatsreduktion im Internet je-
denfalls dann, wenn sich nicht nur demokratische Rechtsstaaten
auf diese berufen und Unrechtsregime global titige Internet-
dienstleister in die Pflicht nehmen, sie bei einer illegitimen Straf-
verfolgung (z.B. gegen Regimekritiker) zu unterstitzen.

Alternative 3: Nationale Netze mit Grenzkontrollen

Eine dritte Alternative besteht darin, die Internationalitat des
Internets einzuschranken, also nationale oder regionale Netze

zu schaffen und diese an den Grenzen intensiv zu kontrollie-
ren. Man wiirde beispielsweise deutsche Netzanbieter dazu ver-
pflichten, ihre Netzinfrastruktur vollstandig auf deutschem Ter-
ritorium zu betreiben und an den Ubergangsstellen ins Ausland
eine aufwindige Uberwachungsinfrastruktur bereitzustellen, die
Straftaten einschranken und die Rickverfolgung von Straftatern
erleichtern soll. Es gibt durchaus verschiedene Vorbilder fur ein
solches Vorgehen (Lee & Liu, 2012; Clayton, Murdoch & Wat-
son, 2006; Ensafi et al., 2015) — auch wenn dort die Motivation
mitnichten darin besteht, die eigenen Einwohner vor internatio-
naler Cyberkriminalitdt zu schitzen.

Zwar ist bereits viel Gber nationale Netze diskutiert worden,
etwa unter dem Stichwort ,Entnetzung” (Gaycken & Karger,
2011) oder im Kontext von Internetfiltern, welche den Zu-
griff auf Kinderpornografie erschweren sollten (Sieber, 2009).
Neuen Auftrieb hat diese Diskussion durch ein aktuelles Urteil
des EuGH erhalten, das — auch im Kontext der Snowden-Ent-
hillungen — den Transfer personenbezogener Daten aus der EU
in die USA jedenfalls erschwert hat (EuGH, Urt. v. 6.10.2015,
C-362/14, 2015).

Drei Griinde sprechen aber zuvdrderst gegen eine solche L6-
sung. Der erste ist 6konomischer Natur, denn nationale Netze
sind aus betriebswirtschaftlicher Sicht schwer zu legitimie-
ren. Die groBen internationalen Internet-Carrier kénnen sehr
viel effizienter die globalen Datenstréme abwickeln, wenn
sie unabhdngig von geographischen Grenzen agieren kén-
nen. Durch die Medien wird zwar suggeriert, dass ein Grof-
teil des Netzverkehrs in hierarchischer Form liber zentrale In-
ternetknoten wie den DE-CIX in Frankfurt abgewickelt wird.
Die tatsdchliche Vernetzungsstruktur im Internet ist jedoch

Was kann man tun?

Das Internet ist genauso ttickisch wie die reale Welt:
e Nepper, Schlepper, Bauernfanger (jetzt weltweit)

Mindeststandard an technischem Schutz

e Virenschutz aktuell halten (auch die kostenlosen
Programme sind gut)

e Betriebssystem und Anwendungen aktuell halten
(automatische Updates)

Wichtiger noch: Medienkompetenz — drei Regeln

1. Bleiben Sie misstrauisch

e Esist naiv zu glauben, im Internet gibt es alles
umsonst
e \Woher weil} ich, wer am anderen Ende der
Leitung sitzt?
2. Im Zweifel auf Funktionalitit verzichten
e Neue Features bedeuten oft neue Probleme
e Fremde Software birgt neue Gefahren

3. Erstatten Sie Anzeige oder beschweren Sie sich!

e Online-Anzeige bei Ihrer Polizei
e Internet-Beschwerdestelle

Felix Freiling, 2015
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durch komplexe und in ihrer Gédnze auch nicht &ffentlich be-
kannte Peering-Vereinbarungen zwischen den Netzanbietern
gegeben, die gemal betriebswirtschaftlichen Erwégungen ge-
schlossen werden.

Der zweite Grund ist technischer und rechtlicher Natur, denn es
ist nicht einmal in Ansétzen klar, wie man effektive Grenzkont-
rollen in einem national aufgeteilten Internet realisieren kénnte.
Das im Zuge der Fliichtlingskrise wieder ins 6ffentliche Bewusst-
sein gedrungene realweltliche Analogon, also physische Kont-
rollen an den Grenziibergéngen, erscheint vom Erfolgspotenzial
her geradezu traumhaft gut: Zwar mag die Entdeckungsgefahr
fur Schmuggler oder Schleuser bei physischen Grenzkontrollen
gering erscheinen, doch setzen sie sich immer einem nicht ver-
nachléssigbaren Ergreifungsrisiko aus. Im Vergleich hierzu sind
digitale Grenzkontrollen durch automatisierte kryptographische
Verschleierungstechniken verhaltnismaRig einfach zu Uberwin-
den. Eine effektive Kontrolle an den AuBengrenzen des Net-
zes wdre vermutlich nur flankiert durch eine umfassende in-
nerstaatliche Netzilberwachung wirksam, welche die Kontrolle
von Endgerédten einschlieRen musste. Die dadurch notwendigen
Grundrechtseingriffe waren um mehrere GréBenordnungen gra-
vierender als jene, die im Kontext der Vorratsdatenspeicherung
diskutiert wurden und werden.

Drittens wiirde die Regulierungsmacht der Nationalstaaten Gber
das Internet — beziehungsweise Uber die dann entstehenden
Internetze — gestarkt, was insbesondere in Unrechtsregimes der
liberalisierenden Kraft des Netzes Einhalt gebieten wiirde.

Fazit

Kriminalitdt Gberwindet seit jeher rdumliche Grenzen: Sei es,
dass Waren 0 ber Staatsgrenzen hinweg geschmuggelt werden;
sei es, dass Tater Uber Staatsgrenzen fliehen. Die zunehmende
Vernetzung und rdumliche Entgrenzung der Informationstech-
nologie fiihrt daher im Ausgangspunkt nur zu einer Intensivie-
rung bekannter Phdnomene, namentlich der Frage, wie eine
Strafnorm auch Uber Staatsgrenzen hinaus durchgesetzt werden
kann — und wann solch einer transnationalen Strafverfolgung
entgegenzutreten ist.

Dieser Beitrag hat drei mogliche Wege aufgezeigt, wie dieser
Problemlage grundsdtzlich begegnet werden kénnte. Alle drei
Wege sind jedoch mit erheblichen rechtsstaatlichen und teils
auch rechtspraktischen Gefahren verbunden; alle drei Wege
sind nicht hinreichend erfolgversprechend; auf allen drei We-
gen gerdt die nationalstaatliche Souverédnitat zunehmend an
faktische Grenzen. In jedem Falle aber muss ein Mehr an trans-
nationaler Strafverfolgung auch mit einem Mehr an Schutz fir
den Einzelnen vor illegitimer Strafverfolgung verbunden wer-
den. Denn nur eine legitime, am Schutz von Grund- und Men-
schenrechten orientierte auslédndische Strafverfolgung kann
eine hinreichende Rechtfertigung dafir bieten, dass ein Staat
seine Blrger — und deren Daten — einer auslandischen Straf-
verfolgung preisgeben darf.
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